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Editorial

Die Medienprasenz von Volkswagen war und ist in jingster Vergangenheit beachtlich gewesen. Nach
dem das Image durch den Skandal mit manipulierten Abgaswerten einigermafBen ramponiert war, wur-
de das Ansehen durch weitere ,,Abgastests“an Affen und Menschen noch mehr in Leidenschaft gezogen.
Far weiteren Arger bei Volkswagen sorgte das ,,Projekt Schutzranzen”. Uber eine App auf dem Smart-
phone des Kindes beziehungsweise Uber einen GPS-Tracker im jeweiligen Rucksack sollte die Position
von Grundschulkindern standig in die ,,Schutzranzen-Cloud” Gbermittelt werden. Fir den Fall, dass ein
Kind im StraBenverkehr nun in die Nahe eines Autos kommt, sollte der Fahrer, der ebenfalls eine App
installiert hat oder tber das ,, Onboard-System im Auto von morgen” verfligt, akustisch gewarnt wer-
den. Die meisten Eltern und Lehrer waren not amused.

Ebenfalls einem Traum von Hardcore-Helikopter-Eltern scheint ein anderes Projekt aus Indien entsprun-
gen zu sein. Die Regierung im indischen Delhi will Eltern Gber eine App Zugriff auf vorgesehene Vi-
deolberwachung der Klassenzimmer in 6ffentlichen Schulen gestatten. Die App soll auch mit einer Be-
schwerde-Funktion fur die Eltern ausgestattet werden. MBig zu erwahnen, dass autorisierten Beamten
des Bildungsministeriums ebenfalls jederzeit Zugriff auf das Uberwachungssystem gewahrt werden soll.

Beruhigend ist, dass es diese Zustande in Deutschland (noch) nicht gibt. Ganz im Gegenteil ist das Da-
tenschutz-Niveau in Deutschland anscheinend derart hoch, dass davon auszugehen ist, dass weite Teile
der Bevoélkerung aus , Datenschutzgrinden” im Falle eines atomaren Erstschlags nicht ,, vorgewarnt”
werden kdénnen.

Personlichkeitsrechten drohen jedoch auch von anderer Stelle Gefahren. Bald kénnten Unbeteilig-
te ,Darsteller” in sog. Fake-Pornos werden. Verbesserte Kl-Technologien machen es méglich! Ob das
Durchforsten bekannter Porno-Portale nach dem eigenen Konterfei eine sinnvolle GegenmaBnahme
darstellt, darf bezweifelt werden, furchtet

Ihr Levent Ferik
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https://netzpolitik.org/2018/vw-ueberwacht-mit-schutzranzen-grundschulkinder/
http://www.news4teachers.de/2018/01/nrw-landeselternrat-kritisiert-warn-app-als-schueler-ueberwachung/
https://twitter.com/ArvindKejriwal/status/953581363881426944
https://www.hindustantimes.com/delhi-news/parents-to-get-real-time-access-of-cctv-footage-in-delhi-school-classrooms/story-0R0DtryKsmJmoOA4vRvvfO.html
https://www.wired.de/collection/tech/hawaii-headline
https://motherboard.vice.com/en_us/article/bjye8a/reddit-fake-porn-app-daisy-ridley
mailto:fachverlag%40datakontext.com%20?subject=
http://www.datakontext.com
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Transparenzpflichten bei der Datenverarbeitung - Praxishilfe aktualisiert

Art. 13 DS-GVO widmet sich den Informationspflichten bei der Direkterhebung, Art. 14 ist das Pendant bei Erhebung von Daten bei Drit-

ten. Bei der Umsetzung der neuen Vorschriften stellen sich zahlreiche Einzelfragen.

Der GDD-Arbeitskreis , DS-GVO-Praxis” stellte bereits seine Hybrid-Datenschutzinformation vor, welche den jeweiligen Anforderungen
der Artt. 13 & 14 DS-GVO gleichermaBBen gerecht werden soll. Daneben werden zahlreiche Einzelfragen beantwortet.

In Version 2.0 werden die Ausfihrungen der Artikel-29-Datenschutzgruppe zu den Transparenzpflichten berlcksichtigt. Zu den vertief-
ten Themen gehdéren die Frage des Medienbruchs, der Bestandsinformation (,, Transparenz-Reset") und der regelmaBigen Wiederholung.

GDD-Praxishilfe DS-GVO VII - Transparenzpflichten bei der Datenverarbeitung, Version 2.0, Stand Januar 2018

https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe DS-GVO 7.pdf

Die GDD veroffentlicht Praxishinweise fiir Auftragsver-
arbeiter nach Art. 28 DS-GVO

Art. 28 DS-GVO stellt die zentrale Norm fiur die Auftragsverarbeitung dar. Betei-
ligte einer Auftragsverarbeitung sind der Verantwortliche und der Auftragsver-
arbeiter. ,Verantwortlicher” ist die naturliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet
(Art. 4 Abs. 7 DS-GVO). ,, Auftragsverarbeiter” ist eine natirliche oder juristische
Person, Behoérde, Einrichtung oder andere Stelle, die personenbezogene Daten
im Auftrag des Verantwortlichen verarbeitet (Art. 4 Abs. 8 DS-GVO). Gem. Art.
4 Abs. 10 DS-GVO ist die Auftragsverarbeitung weiterhin dergestalt privilegiert,
dass der Auftragsverarbeiter kein Dritter ist. Eine Beschrankung der Privilegie-
rung auf den EWR-Raum erfolgt nicht. Auftragsverarbeiter im Drittland sind
damit ebenfalls keine , Dritten” fir den Verantwortlichen. Wahrend die Norm
teilweise bekannte Vorgaben an die Dienstleisterauswahl und die vertragliche
Gestaltung stellt, enthalt die DS-GVO an verschiedenen Stellen eigene Rechts-
pflichten far Auftragsverarbeiter.

Diese Praxishinweise der GDD mdéchten Hilfestellungen fir Auftragsverarbeiter
geben, wie die gesetzlichen Vorgaben umgesetzt werden kénnen.

Praxishinweise fur Auftragsverarbeiter nach Art. 28 DS-GVO
(Version 1.0, Stand Februar 2018)
https://www.qgdd.de/downloads/praxishilfen/GDD- Hinweise fuer Auftragsverar-

beiter Art. 28 v1.0.pdf

Linksammlung zum Thema
DS-GVO

Seit In-Kraft-Treten der DS-GVO bis zum heutigen
Tage sind bereits zahlreiche Fachaufsatze, Wor-
king Paper, Praxisleitfaden, Kurzpapiere und di-
verse weitere Literatur erschienen, die sich mit
dem Thema der DS-GVO allgemein, mit konkre-
ten Einzelfragen oder mit der Umsetzung der DS-
GVO befassen.

Die Deutsche Gesellschaft fir Medizinische Infor-
matik, Biometrie und Epidemiologie (GMDS) e.V.

pflegt auf ihrem Internetauftritt eine Linksamm-
lung zum Thema, die die bisher erschienen Pub-
likationen in einer Ubersichtlichen Liste auffihrt.
Die Liste ist bereits untergliedert in Rubriken wie
LJZeitschriften” und ,Praxishilfen”. Alle Publikati-
on sind, sofern diese 6ffentlich im Netz zuganglich
sind, mit dem Dokument verlinkt.

Die Linksammlung durfte far die meisten eine
gute Anlaufstelle bei der Beschaftigung mit dem
Thema DS-GVO darstellen.

Deutsche Gesellschaft fur Medizinische Informa-

tik, Biometrie und Epidemiologie (GMDS) e.V.
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https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_12.pdf

https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_12.pdf

http://ds-gvo.gesundheitsdatenschutz.org/html/index.php
http://ds-gvo.gesundheitsdatenschutz.org/html/index.php
http://ds-gvo.gesundheitsdatenschutz.org/html/journals.php
http://ds-gvo.gesundheitsdatenschutz.org/html/praxishilfen_01.php
http://ds-gvo.gesundheitsdatenschutz.org/html/index.php
http://ds-gvo.gesundheitsdatenschutz.org/html/index.php
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Adressdaten ohne Einwilligung: Kaufvertrag insgesamt nichtig

Das OLG erklart den Verkauf von Adressdaten wegen fehlender Einwilligung nach dem Bundesdatenschutzgesetz (BDSG) flur unwirksam
und weist Anspriche trotz vertragswidriger Nutzung durch Dritte fir anstéBige Werbe-E-Mails zurtck.

Die Klagerin handelt mit Adressdaten. Sie nimmt den beklagten Insolvenzverwalter der vormals ebenfalls mit Adressdaten handelnden
Schuldnerin auf Schadensersatz und Unterlassen in Anspruch. Der Geschaftsfuhrer der Klagerin war zuvor Geschaftsfihrer der Schuld-
nerin. Er hatte am Tag der Insolvenzer6ffnung vom Beklagten verschiedene Internet-Domains einschlieBlich der Gber diese generierten
Adressen fur 15.000 € gekauft. Die Daten befanden sich urspringlich auf zwei Servern der Schuldnerin und wurden auf einem USB-Stick
Ubergeben. Die Server selbst, auf denen die Daten weiterhin rekonstruierbar lagen, wurden vom Beklagten an eine ebenfalls mit Adres-
sen handelnde dritte Firma verkauft. Diese nutzte nach dem Vertrag der Klagerin rund eine Million Adressen, um Werbe-E-Mails fur die
Internetseite sexpage.de zu versenden.

Das Landgericht hat der Klage stattgegeben. Die hiergegen gerichtete Berufung des Beklagten hatte vor dem OLG Erfolg. Der Klagerin,
so das OLG, stiinden keinerlei vertragliche Anspriche zu. Der Kaufvertrag sei vielmehr insgesamt nichtig, da die Adressinhaber in den
Verkauf ihrer Daten nicht wirksam eingewilligt hatten. Der Vertrag verstoBe gegen die Vorgaben des BDSG. Die Nutzung sogenannter
personenbezogener Daten sei nur zuldssig, wenn der Betroffene einwillige oder das so genannte Listenprivileg greife. ,Name, Postan-
schrift, Telefonnummer und E-Mail-Adresse einer Person” stellten ,klassische” personenbezogene Daten dar. Auch der einmalige Ver-
kauf derartiger Daten — wie hier — unterfalle dem Adresshandel im Sinne von § 28 Abs. 3 S. 1 BDSG. Das so genannte Listenprivileg nach
§ 28 Abs. 3 S. 2 BDSG greife nicht, da es sich nicht um ,,zusammengefasste Daten von Angehdrigen einer bestimmten Personengruppe”
handele.

Eine Einwilligung nach dem BDSG sei, betont das OLG, ,,nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht, der
auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie (...) auf die Folgen der Verweigerung der Einwilligung”
hingewiesen wird. Sie mlsse grundsatzlich schriftlich abgegeben werden. AuBerdem sei sie ,besonders hervorzuheben”, wenn sie — wie
hier - zusammen mit anderen Erklarungen erteilt werde. Nach dem von der Klagerin selbst vorgetragenen Wortlaut der Einwilligungser-
klarung seien jedoch weder die betroffenen Daten noch Kategorien etwaiger Datenempfanger oder der Nutzungszweck — Adresshandel
— konkret genug bezeichnet worden. Es fehle zudem die erforderliche Hervorhebung.

Der Vertrag verpflichte die Parteien dartber hinaus ,systematisch” zu einem unlauteren wettbewerbswidrigen Verhalten, so dass auch
deshalb von einer Gesamtnichtigkeit auszugehen sei. Die Zusendung von Werbe-E-Mails ohne Einwilligung stelle eine unzumutbare Be-
lastigung nach § 7 Abs. 2 Nr. 3 UWG dar.

Das Urteil ist nicht rechtskraftig; die Klagerin kann Nichtzulassungsbeschwerde beim Bundesgerichtshof einlegen.

Oberlandesgericht Frankfurt am Main, Urteil vom 24.01.2018, Az. 13 U 165/16
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Beispiel zur Durchfiihrung einer Datenschutz-Folgenabschatzung

Die Datenschutz-Folgenabschatzung (DSFA) soll gem. Art. 35 DS-GVO eine umfassende Risikobewertung von Datenverarbeitungsvorgan-
gen ermoglichen. Sie ersetzt die bisherige Vorabkontrolle nach § 4d Abs. 5 BDSG a.F,, wobei beide Instrumente nicht in allen Teilen voll-
standig deckungsgleich sind.

Der Verein 6sterreichischer betrieblicher und behérdlicher Datenschutzbeauftragter — Privacyofficers.at — hat nun ein praxistaugliches
Beispiel zur Durchfihrung einer DSFA zum Download bereitgestellt. Erklartes Ziel der Autoren ist es, diese Umsetzungshilfe aktuell zu
halten. In der vorliegenden Version wurde das 6sterreichische Datenschutz-Anpassungsgesetz 2018 entsprechend bertcksichtigt.

Das vorliegende Durchfihrungsbeispiel gibt einen Uberblick und praxistaugliche Informationen tber die Durchfihrung einer DSFA am
Beispiel einer VideoUberwachung inkl. Risikobewertung aus Sicht der Betroffenen. Die Autoren verstehen das Durchfihrungsbeispiel nur
als Orientierungshilfe, in der wichtigsten Inhalte der DSGVO beziiglich der Durchfihrung einer DSFA in kompakter und Ubersichtlicher
Form zusammenfasst werden.

Link zum Download

Anzeige

Seminar-Tipp sss

lhr Dialog mit der
Datenschutzaufsicht

Top Aktuell:

GDD-Forum - Ihr Dialog mit der Datenschutzaufsicht

Nur noch wenige Monate und der Stichtag, 25. Mai 2018, an dem das neue Datenschutzecht aus DS-GVO und neuem

BDSG qilt, ist da. Jetzt heil3t es, noch drangende Fragen zu kléren und Lésungsansatze fur praktische datenschutz- =
rechtliche Probleme zu finden. Um Sie bei den aktuellen Herausforderungen zu unterstitzen, haben wir fir Sie die
neue Veranstaltungsreihe @0

.lhr Dialog mit der Datenschutzaufsicht” am 12. Marz 2018 in KéIn

konzipiert. Diskutieren Sie mit Experten der Datenschutzaufsicht, der Wirtschaft und Wissenschaft Gber die neuen Regelungen im Daten-
schutz. Sie haben die Mdéglichkeit, mit lhren Fragen das Forum mitzugestalten und fur lhre Problemstellung einen Lésungsansatz zu finden.

lhr Benefit: Das Forum bietet Ihnen unterschiedliche Auslegungs- und Praxishilfen an und stellt diese, dann den anwesenden Vertretern der
Datenschutzaufsicht zur Diskussion.

>>Aktuelles Programm<<

>>0nline-Anmeldung<<
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https://www.privacyofficers.at/
https://www.privacyofficers.at/Privacyofficers_DSFA-Umsetzung_DSGVO_v1.0.pdf
https://www.datakontext.com/media/pdf/61/ec/ac/Dialog-mit-der-Datenschutzaufsicht.pdf
https://www.datakontext.com/veranstaltung-buchen/datenschutz/datenschutz-praxis/207/ihr-dialog-mit-der-datenschutzaufsicht?c=20

Datenschutz

newshox

Auflosung: Datenschutz-Quiz der GDD zum Europdischen Datenschutztag

Zum 12. Europaischen Datenschutztag veranstaltete die GDD einen Datenschutz-Quiz. In diesem Jahr hatten die Teilnehmer die Gelegen-
heit, ihr Wissen zur DS-GVO unter Beweis zu stellen. Zu gewinnen gab es 50 groBformatige Textkunst-Poster (140x100cm) mit dem engli-
schen Text der DS-GVO im Design der Europaflagge. Die Gewinner stehen nunmehr fest, so dass im Nachgang auch die richtigen Antwor-
ten veroffentlicht werden.

Hier nun die Auflésung der Quizfragen:

Frage 1:

Innerhalb welcher Frist missen Verletzungen des Schutzes personenbezogener Daten moéglichst gemeldet werden?

Antwort:

72 Stunden. Gem. Art. 33 Abs. 1 DS-GVO meldet der Verantwortliche unverziglich und méglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde.

Frage 2:

Mussen die Kontaktdaten des/der Datenschutzbeauftragen der Aufsichtsbehérde mitgeteilt werden?

Antwort:

Ja. Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten ab dem 25. Mai 2018
und teilt diese Daten gem. Art. 37 Abs. 7 DS-GVO der Aufsichtsbehdrde mit.

Frage 3:

Mit einem BuBgeld bis zu welcher Héhe ist das Fehlen eines Vertrages zur Auftragsverarbeitung nach der DS-GVO bedroht?

Antwort:

10 Millionen Euro oder im Fall eines Unternehmens bis zu 2% des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-
schaftsjahrs. Der pflichtwidrige Verzicht auf einen Vertrag stellt einen VerstoB3 gegen Art. 83 Abs. 4 lit. a iVm Art. 28 DS.GVO dar.

Frage 4:

Ist fir die Einwilligung der betroffenen Person zwingend die Schriftform vorgesehen?

Antwort:

Nein. Weder Art. 4 Nr. 11 noch Art. 7 DS-GVO machen die wirksame Einwilligung von der Schriftform abhangig.

Erwagungsgrund 32 fuhrt aus, dass die Erklarung ggf. elektronisch oder mindlich erfolgen kann, bzw. durch Anklicken eines Kastchens
beim Besuch einer Internetseite u.s.w. Hauptsache, der Nachweis ist gewahrleistet. (Besonders aufmerksame Teilnehmer verwiesen auf das
Schriftformerfordernis des § 26 Abs. 2 Satz 3 BDSG 2018. Doch selbst hiervon kann abgewichen werden, wenn wegen besonderer Umstan-
de eine andere Form angemessen ist.)

Frage 5:

Darf ein Auftragsverarbeiter zur Aufgabenerfillung Subunternehmer einsetzen?

Antwort:

Grundsatzlich ja. Es mussen allerdings die Voraussetzungen des Art. 28 Abs. 2 und 4 DS-GVO eingehalten sein. (Wer hier unter Verweis auf
Art. 28 Abs. 2 Satz 1 DS-GVO zunachst auf ,, nein" getippt hat, lag ebenfalls richtig; es kommt wie immer auf die Begriindung an.)
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CNIL tiberarbeitet DSFA-Tool

Die Commission Nationale de I'Informatique et des Libertés (CNIL;
deutsch Nationale Kommission fur Informatik und Freiheiten), die
nationale Datenschutzbehoérde Frankreichs mit Sitz in Paris, hat be-
reits vor geraumer Zeit eine Software fur die Durchfihrung einer
sog. Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO ver6f-
fentlicht.

Die sog. PIA-Software (Privacy Impact Assessment) ist Teil eines
Prozesses zur Unterstlitzung der fur die Verarbeitung Verantwort-
lichen bei der Umsetzung der Pflichten aus der DS-GVO. Das Tool
ist in franzdsischer und englischer Sprache verfugbar und soll die
Datenschutz-Folgenabschatzung erleichtern und die Verantwortli-
chen bei der Durchfihrung einer Datenschutz-Folgenabschatzung
begleiten, die ab Mai 2018 fir einige Verarbeitungen obligatorisch
wird. Dieses Instrument zielt auch darauf ab, die von der CNIL ver-
offentlichten Leitfaden zum Thema Datenschutz-Folgenabschat-
zung zu erleichtern.

Das Tool richtet sich vor allem an Verantwortliche, die mit dem PIA-
Ansatz nicht vertraut sind. Es handelt sich um eine ,, ready to use"
-Version, die einfach auf einem Rechner gestartet werden kann.
Das Tool wird auch in einer sog. portable-Version angeboten, die
keiner Installation bedarf. Es soll auch méglich sein, das Tool auf
Servern einzusetzen, um es in bereits intern in Unternehmen ein-
gesetzte Tools zu integrieren.

Verantwortliche kénnen den Inhalt des Tools an ihre spezifischen
Bedurfnisse oder lhren Tatigkeitsbereich anpassen, indem sie bei-
spielsweise ein DSFA-Modell erstellen, welches dupliziert und fur
ahnliche Behandlungen verwendet werden kann. AuBerdem ge-
stattet es die Lizenz, den Quellcode des Tools zu modifizieren, um
Funktionalitdaten hinzuzufligen oder es in bereits intern veréffent-
lichte Tools zu integrieren.

In der Gberarbeiteten Version steht sowohl eine franzésische als
auch eine englische Sprachfassung zur Verfligung. Interessierte
kénnen sich an die grundlegenden Funktionen der Software mit
Hilfe eines Youtube-Videos herantasten.

Das Tool kann mit folgenden Betriebssystemen betrieben werden:
e \Windows (32 and 64 bits)

e Linux (32 bits)

e Linux (64 bits)

e Mac OS

CNIL
https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-
data-protection-impact-assesment

Anleitung zur Erstellung eines IT-Grundschutz-Profils

Bei der Modernisierung des IT-Grundschutzes wurde neben den neuen Vorgehensweisen und dem IT-Grundschutz-Kompendium auch ein
Konzept zu IT-Grundschutz-Profilen eingeflhrt. Ziel der IT-Grundschutz-Profile ist es, dass zunachst eine Institution oder Branche den IT-
Grundschutz zielgenau auf ihre individuellen Sicherheitsanforderungen anpasst und die Ergebnisse anschlieBend als Schablone von ande-
ren Institutionen mit vergleichbaren Sicherheitsanforderungen oder IT-Umgebungen adaptiert werden kénnen. Dazu verdffentlicht das BSI
nun mit der , Strukturbeschreibung fur IT-Grundschutz-Profile” eine Anleitung zur Erstellung eines IT-Grundschutz-Profils, die die Anwen-
der durch den gesamten Profilprozess fuhrt. Mégliche Anwendungsbereiche fur Profile sind zum Beispiel Kommunalverwaltungen, Kran-
kenhauser oder Wasserwerke im Bereich der Kritischen Infrastrukturen.

Die Strukturbeschreibung steht als Community Draft auf der IT-Grundschutz-Webseite zur Verfiigung. Mehrere Anwendergruppen haben
bereits begonnen, spezifische IT-Grundschutz-Profilen zu erstellen. Das BSI tauscht sich mit diesen Anwendergruppen aus, um so den ge-
nerellen Aufbau von IT-Grundschutz-Profilen weiterzuentwickeln. HierGber hinaus wurde eine Masterarbeit erstellt, die sich ndher mit IT-
Grundschutz-Profilen beschaftigt und von deren Ergebnissen interessierte Anwender partizipieren kénnen.

Bundesamt fur Sicherheit in der Informationstechnik
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzProfile/itgrundschutzProfile node.html
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EU-Kommission veroffentlicht Leitfaden zu neuen Datenschutzbestimmungen
Die Kommission veréffentlicht einen Leitfaden zu den neuen, ab die Regierungen der Mitgliedstaaten und Einrichtung des Euro-
25.Mai 2018 geltenden Datenschutzbestimmungen, um deren rei- paischen Datenschutzausschusses durch die Datenschutzbehor-
bungslose Anwendung in der gesamten EU zu erleichtern. Ergan- den. Der Leitfaden enthalt die wichtigsten Neuerungen und zeigt
zend dazu stellt sie ein neues Online-Tool fur kleine und mittlere Chancen auf, die sich aus den neuen Bestimmungen ergeben;
Unternehmen ins Netz. zudem gibt er einen Uberblick Gber die geleisteten Vorarbeiten

und halt fest, was vonseiten der Europaischen Kommission sowie
Knapp 100 Tage vor Geltungsbeginn der neuen Bestimmungen der Datenschutzbehérden und Regierungen der Mitgliedstaaten
gibt der Leitfaden einen Uberblick dartiber, was die Européische noch zu tun ist.
Kommission, die nationalen Datenschutzbehérden und die natio-
nalen Behérden noch tun sollten, um die Vorbereitungen erfolg- Informationen:
reich abzuschlieBen. Leitfaden der Kommission
Zwar schafft die neue Verordnung ein einheitliches und unmit- Fragen und Antworten
telbar in allen Mitgliedstaaten anwendbares Regelwerk, sie er-
fordert jedoch in bestimmten Bereichen weitreichende Anpas- Online-Tool
sungen, darunter Anderungen an bestehenden Gesetzen durch

J

Anzeige

Mitarbeiterinformation Datenschutz

Informationen fur die Mitarbeiterinnen und Mitarbeiter nach DS-GVO und BDSG (neu)

Das bewahrte Merkblatt Datenschutz liegt jetzt in neuer Fassung vor. Es ist auf das neue Datenschutzrecht (DS-GVO und BDSG-neu) ausge-
richtet und wurde grafisch neu gestaltet. Mit dieser Mitarbeiterinformation kénnen Sie Ihre Mitarbeiter fir das Thema Datenschutz sensi-
bilisieren. Die wesentlichen Aufgaben und Pflichten mit Datenschutzbezug sind klar strukturiert und grafisch leicht verstandlich aufberei-
tet. Zahlreiche Praxistipps weisen auf typische Gefahrensituationen hin und leiten die Mitarbeiter zum richtigen Verhalten am Arbeitsplatz
an. Uber Testfragen am Schluss wird das erlernte Wissen Gberprift.

Grundlagen, Bedeutung und Notwendigkeit des Datenschutzes
Ideal fur alle Mitarbeiter

Aktueller Rechtsstand

Durch farbige Schaubilder anschaulich illustriert

Leicht verstandlich geschrieben

Dieses Merkblatt ist ein wichtiger Beitrag zur Compliance, um den hohen Haftungsrisiken durch das neue eu-
ropaische Datenschutzrecht zu begegnen. Das Merkblatt ist auch in englischer Sprache verfiigbar.

Bestellen Sie jetzt!
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https://www.datakontext.com/datenschutz/shop/mitarbeiterinformation/162/mitarbeiterinformation-datenschutz?c=285
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
http://europa.eu/rapid/press-release_MEMO-18-387_en.htm
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_en
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Einwilligung und Transparenz nach der DS-GVO

Am 28. November 2017 verabschiedete die Artikel-29-Daten-
schutzgruppe die Working Paper 259 und 260 zu den Themen
Einwilligung und Transparenz. Die Papiere sind ein wichtiger
Schritt hin zu mehr Rechtssicherheit, harren allerdings noch der
Finalisierung. Die GDD hat im Rahmen der 6ffentlichen Konsul-
tation entsprechende Stellungnahmen abgegeben.

WP 259 - Guidelines on Consent under Regulation 2016/679
Beim Ubergang zum neuen Datenschutzrecht ist u.a. wesent-
lich, wie mit Alteinwilligungen umgegangen wird. Nach Auffas-
sung der GDD sind samtliche Einwilligungen, die unter der Da-
tenschutzrichtlinie 95/46/EG wirksam abgegeben wurden, auch
kinftig gultig. Es besteht zudem keine Notwendigkeit, die Ein-
willigung regelmaBig aufzufrischen, wenn sie einmal Wirksam-
keit erlangt hat.

Die GDD-Stellungnahme zum WP 259 in englischer Sprache fin-
den Sie hier.

WP 260 - Guidelines on Transparency under Regulation 2016/679
Die Unterscheidung der Transparenzpflichten nach Artt. 13 und
14 DS-GVO richtet sich danach, ob die Daten direkt beim Betrof-

Beobachtung jedoch nicht ausreichen. Es kommt aus Sicht der
GDD auch darauf an, dass die betroffene Person Kenntnis von
der Erhebung hat.

In WP 260 wird vorgeschlagen, die Transparenzinformationen
regelmaBig aufzufrischen, auch wenn sich inhaltlich nichts ge-
andert hat. Ein solches Vorgehen wirkt jedoch kontraproduktiv
und fuhrt zu sog. ,, transparency fatigue". Dartber hinaus for-
dert die DS-GVO keine Bestandsinformation an samtliche Betrof-
fenen (sog. Transparenz-Reset) am 25. Mai 2018.

Ein Medienbruch innerhalb derselben Information muss méglich
bleiben. Viele Verarbeitungssituationen lassen es nicht zu, der
betroffenen Person einen mehrseitigen Abdruck der Transparen-
zinformationen unmittelbar zur Verfigung zu stellen (z.B. Auto-
matenverkauf, Telefongeschafte, Postkarte fir Gewinnspiel).

Und schlieBlich ist die GDD der Uberzeugung, dass es auch im
Rahmen der Direkterhebung gem. Art. 13 DS-GVO Falle geben
kann, in denen die Mitteilung von Transparenzinformationen
unmoglich ist, selbst wenn der Unionsgesetzgeber dies ausdriick-
lich nur in Art. 14 DS-GVO bercksichtigt hat.

Die GDD-Stellungnahme zum WP 260 in englischer und deut-

scher Sprache finden Sie hier.

fenen erhoben werden. Fir die Direkterhebung kann die reine

Meldeformular Datenschutzbeauftragter gem. Art. 37 Abs. 7 DS-GVO

Die EU-Mitgliedsstaaten haben die Méglichkeit, die Pflicht zur Benennung eines DSB in ihren nationalen Ausfihrungsgesetzen auf weitere
Stellen auszudehnen (Art. 37 Abs. 4 S. 1 DS-GVO). Der Bundesgesetzgeber hat diesen Regelungsspielraum genutzt, um die Pflicht zur Be-
nennung von betrieblichen Datenschutzbeauftragten dem in Deutschland bestehenden ,Status quo” anzupassen (vgl. § 4f BDSG-alt sowie
§ 38 BDSG-neu). Das Kurzpapier Nr. 12 — Datenschutzbeauftragte bei Verantwortlichen und Auftragsverarbeitern — verweist auf die Pflicht,
die Kontaktdaten des DSB nach Art. 37 Abs. 7 DS-GVO zu ver6ffentlichen und der Aufsichtsbehérde mitzuteilen. Es wird darauf hingewie-
sen, dass die Aufsichtsbehérden den mitteilungspflichtigen Stellen ein Formular zur Mitteilung der Kontaktdaten des DSB zur Verfiigung
stellen werden.

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz hat bereits ein solches Meldeformular gem. Art.
37 Abs. 7 DS-GVO online gestellt. Das Formular soll der Mitteilung der Kontaktdaten der oder des Datenschutzbeauftragten eines fur die
Verarbeitung Verantwortlichen an die Aufsichtsbehérde auf Grundlage des Art. 37 Abs. 7 der Europaischen Datenschutz-Grundverordnung
dienen. Es wird jedoch explizit betont, dass dieses Formular ausschlieBlich Testzwecken dient und noch NICHT fur eine Meldung nach Art.
37 (7) DS-GVO genutzt werden kann. Sofern Interessierte vor dem 25. Mai 2018 Kontaktdaten des/der Datenschutzbeauftragten an den
Landesbeauftragten melden méchten, wird um eine entsprechende Mail an poststelle(at)datenschutz.rlp.de gebeten.

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
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https://www.gdd.de/downloads/aktuelles/stellungnahmen/GDD_Comments_WP260.en_de.pdf
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Datenschutzkonferenz veroffentlicht Kurzpapier zur Auftragsverarbeitung

Zur Anpassung der Datenschutzorganisation an die neuen Anforderungen der DS-GVO gehért unter anderem die Uberprifung beste-
hender Vertragsverhaltnisse sowie die Anpassung der Vertragsmuster fir zuklnftige Outsourcing-Dienstleistungen. Fir den Bereich der
Auftragsverarbeitung sind viele Einzelfragen noch in der Diskussion, sei es die Abgrenzung zur Funktionstibertragung oder zur gemein-
samen Verantwortlichkeit, das Fortbestehen der bisherigen Privilegierung von Auftragsverhaltnissen oder schlicht die Anwendung auf
Fernwartungsvorgange. Diese Fragen mussen durch Wissenschaft und Praxis und insbesondere durch den noch zu konstituierenden Eu-
ropaischen Datenschutzausschuss befriedigend geldst werden.

Wie schon bislang besteht auch unter der DS-GVO eine Sonderregelung fir Verarbeitungen von personenbezogenen Daten im Auftrag.
Allerdings legt die DS-GVO den Auftragsverarbeitern kinftig mehr Verantwortung und mehr Pflichten auf. Nach Art. 29 DS-GVO ist der
aufgrund eines Auftrages tatige Dienstleister weisungsgebunden. Er fihrt daher die Verarbeitung fir den Auftraggeber nicht als Dritter
i. S. d. Art. 4 Nr. 10 DS-GVO durch. Es besteht vielmehr zwischen dem den Auftrag erteilenden Verantwortlichen und seinem Auftragsver-
arbeiter ein ,Innenverhaltnis”. Die Verarbeitung durch den Auftragsverarbeiter wird deshalb grundsatzlich dem Verantwortlichen zuge-
rechnet. Zu beachten ist, dass die Datenverarbeitung im Auftrag auch kinftig keine Erlaubnis darstellt, Daten dem Auftragsverarbeiter
zu offenbaren, die aufgrund gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf
gesetzlichen Vorschriften beruhen, vertraulich zu behandeln sind (vgl. § 1 Abs. 2 S. 3 BDSG-neu).

Die sog. Datenschutzkonferenz hat zum Thema Datenverarbeitung im Auftrag das ,Kurzpapier Nr. 13 Auftragsverarbeitung, Art. 28 DS-
GVO" veroffentlicht und ersetzt damit das BayLDA-Kurzpapier Nr. 10 zum Thema. Dieses Kurzpapier der unabhangigen Datenschutzbe-
horden des Bundes und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung insbesondere fir den nicht-6ffentlichen
Bereich, wie nach Auffassung der DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte.
Diese Auffassung steht unter dem Vorbehalt einer zukinftigen — méglicherweise abweichenden - Auslegung des Europaischen Daten-
schutzausschusses.

BayLDa

Hamburgisches Datenschutzgesetz konkretisiert europaische Regelungen

Das Hamburgische Datenschutzgesetz sichert das Recht auf informationelle Selbstbestimmung der Blrgerinnen und Blrger gegeniber
den 6ffentlichen Stellen in Hamburg. Gleichzeitig stellt es aber auch die zentrale und unerlassliche Rechtsgrundlage fur die Hamburgische
Verwaltung dar, um zur Erfillung ihrer unterschiedlichen Aufgaben Daten zu verarbeiten. Die Normen des Hamburgischen Datenschutz-
gesetzes garantieren daher individuelle Rechte ebenso wie sie den rechtsstaatlichen Ablauf der Verwaltung insbesondere beim Erheben,
Speichern und Ubermitteln von personenbezogenen Daten sicherstellen.

Das Hamburgische Datenschutzgesetz, das der Senat am 16.01.2018 vorgelegt hat, beriicksichtigt nun die Entwicklungen in Bezug auf die
DS-GVO konkretisiert die europaischen Regelungen fir den Umgang mit personenbezogenen Daten durch Behérden, Verwaltung und
andere 6ffentliche Stellen.

Hierzu erklart Justizsenator Dr. Till Steffen: ,Personenbezogene Daten sind eine zentrale Ressource des digitalen Zeitalters. Mit der Da-
tenschutzgrundverordnung und dem Hamburgischen Datenschutzgesetz ist es gelungen, die Interessen von Wirtschaft und Verwaltung in
Einklang mit dem Recht auf informationelle Selbstbestimmung zu bringen. Fir den Datenschutz ist das ein Meilenstein. Blrgerinnen und
Burger bekommen die Hoheit Gber ihre Daten zuriick und Unternehmen und Verwaltung haben einen klaren Rahmen. Hervorzuheben ist,
dass wir dieses Plus an Datenschutz durch weniger Gesetzestext erreichen.”

Hamburg.de
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https://www.lda.bayern.de/media/dsk_kpnr_13_auftragsverarbeitung.pdf
https://www.lda.bayern.de/media/dsk_kpnr_13_auftragsverarbeitung.pdf
https://www.lda.bayern.de/de/datenschutz_eu.html
http://www.hamburg.de/justizbehoerde/pressemeldungen/10277920/2018-01-16-hamburgisches-datenschutzgesetz/
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Vereinigtes Konigreich gilt ab dem 30.03.2019 als Drittland

Die Europaische Kommission teilt in einer Pressemitteilung vom 9. Januar 2018 mit, dass das Vereinigte Kénigreich ab dem 30.03.2019

als sog. Drittland einzustufen sein wird. Dies ist die Konsequenz der Erklarung des Vereinigten Kénigreichs gem. Artikel 50 des Vertrags
Uber die Europaische Union aus der Union auszutreten. Diese bedeutet, dass das gesamte Primar- und Sekundarrecht der Union fir das
Vereinigte Kénigreich ab dem 30. Marz 2019, 00:00 Uhr (MEZ) (,,Rucktrittsdatum") nicht mehr anwendbar ist, es sei denn, ein ratifiziertes
Rucktrittsabkommen legt einen anderen Zeitpunkt fest.

Angesichts der erheblichen Unsicherheiten, insbesondere hinsichtlich des Inhalts einer méglichen Ricknahmevereinbarung, werden alle
Beteiligten, die personenbezogene Daten verarbeiten, an die rechtlichen Auswirkungen erinnert, die zu berucksichtigen sind, wenn das
Vereinigte Koénigreich ein Drittland wird.

Vorbehaltlich etwaiger Ubergangsregelungen, die in einem méglichen Riicktrittsabkommen enthalten sein kénnen, gelten ab dem Ruck-
trittsdatum die EU-Vorschriften fir die Ubermittlung personenbezogener Daten in Drittlander. Abgesehen von einer , Angemessenheits-
entscheidung", die den freien Verkehr personenbezogener Daten aus der EU ermdglicht, ohne dass der EU-Datenexporteur zusatzliche
Garantien einfihren muss oder weiteren Bedingungen unterliegt, erlauben die EU-Datenschutzvorschriften (sowohl nach der aktuellen
Richtlinie 95/46 als auch der Datenschutz-Grundverordnung 2016/679, ,, DS-GVO” - die ab dem 25. Mai 2018 gelten wird) eine Ubermitt-
lung, wenn der fir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter ,angemessene Garantien" vorgesehen hat.

Diese Garantien kénnen weiterhin durch die bekannten Instrumentarien gewahrleistet werden.

Mitteilung der EU-Kommission

Datenschutzkonferenz veroffentlicht Kurzpapiere zum neuen Datenschutzrecht

Die Ubergangszeit von zwei Jahren seit Inkrafttreten der DS-GVO bis zum Wirksamwerden nutzen die Aufsichtsbehérden, um Interessier-
ten und Verantwortlichen die neuen Rechtsgrundlagen und deren Anforderungen naher zu bringen. Dazu haben einige Aufsichtsbehor-
den eigene Rubriken auf ihren Internetseiten gestartet. Bei der Umsetzung der Verordnung ist eine abgestimmte und einheitliche Sicht-
weise unabdingbar.

Als Ergebnis einer gemeinsamen Arbeit veré6ffentlicht die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) seit geraumer Zeit gemeinsame Kurzpapiere zur DS-GVO:

https://www.bfdi.bund.de/DE/Home/Kurzmeldungen/DSGVO_Kurzpapiere1-3.html

Diese sollen als erste Orientierung dienen, wie nach Auffassung der Datenschutzkonferenz die Datenschutz-Grundverordnung im prakti-
schen Vollzug angewendet werden sollte. Dabei wird betont, dass diese Auffassung unter dem Vorbehalt einer zukliinftigen — maéglicher-
weise abweichenden — Auslegung durch den Europaischen Datenschutzausschuss stehe.

Im Kurzpapier Nr. 15 behandelt die Datenschutzkonferenz nun das Thema ,, Videolberwachung”:

VideoUberwachung Download Kurzpapier - VideoUberwachung nach der Datenschutz-Grundverordnun
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Heimliche Aufnahme per Smartphone rechtfertigt auBerordentliche Kiindigung

Ein Arbeitnehmer, der zu einem Personalgesprach eingeladen war und dieses heimlich mit seinem Smartphone aufgenommen hatte,
darf fristlos gektndigt werden. Das entschied das Hessische Landesarbeitsgericht (LAG) in einem Urteil vom 23.08.2017 (Aktenzeichen: 6
Sa 137/17).

Das LAG Hessen stellt in seinem Urteil fest:

~Der heimliche Mitschnitt eines Personalgesprachs ist grundsatzlich geeignet, sowohl eine ordentliche verhaltensbedingte als auch eine
auBerordentliche Kiindigung ,an sich’ zu rechtfertigen. Dabei kommt es nicht entscheidend auf die strafrechtliche Wirdigung an. Maf3-
gebend ist die mit diesem Verhalten verbundene Verletzung der dem Arbeitnehmer nach § 241 Abs. 2 BGB obliegenden Pflicht zur Rck-
sichtnahme auf die berechtigten Interessen des Arbeitgebers.

Das heimliche Mitschneiden des Gesprachs durch den Arbeitnehmer ist rechtswidrig, weil aus dem allgemeinen Persoénlichkeitsrecht auch
das durch Art. 2 Abs. 1i.V.m. Art. 1 Abs. 2 GG gewahrleistete Recht auf die Wahrung der Unbefangenheit des gesprochenen Wortes
folgt. Das Grundrecht aus Art. 2 Abs. 1 GG schiitzt auch Rechtspositionen, die fur die Entfaltung der Persénlichkeit notwendig sind. Dazu
gehort in bestimmten Grenzen, ebenso wie das Recht am eigenen Bild, das Recht am gesprochenen Wort. Deshalb darf grundsatzlich je-
dermann selbst und allein bestimmen, wer sein Wort aufnehmen soll sowie ob und von wem seine auf einen Tontrager aufgenommene
Stimme wieder abgespielt werden darf. Das Grundrecht umfasst die Befugnis des Menschen, selbst zu bestimmen, ob seine Worte einzig
seinem Gespréchspartner, einem bestimmten Kreis oder der Offentlichkeit zuganglich sein sollen...”

Hessenrecht
Landesrechtsprechungsdatenbank

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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