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Editorial

»Wir brauchen endlich eine smarte Datenkultur vor allem fir Unternehmen.
Tatsachlich existiert in Deutschland aber ein Datenschutz wie im 18. Jahr-
hundert.”

Dieser Satz der designierten Staatsministerin ,fur Digitales”, Dorothee Bar
(CSV), sorgte fiur einige kontroverse Diskussionen, insbesondere auf Twitter.

Und auch der ehemalige BfDI, Peter Schaar, zeigte sich verwundert tGber ein
solches ,,Datenschutzverstandnis” und stellte die Frage in den Raum, wie
sich die GroKo -Partner letztlich hinsichtlich des Themas Datenschutz in der
Legislaturperiode aufstellen werden.

Die Koalition will laut Vertrag Innovationen und neue Dienste ,,erméglichen
und gleichzeitig den hohen und weltweit angesehenen Datenschutzstandard
Europas und Deutschlands halten”.

Wie dieser Spagat gelingen kénnte, versucht das ,Forum Privatheit” in ei-
nem neuen Papier darzustellen.

Das wissenschaftliche Expertengremium hat die Aussagen des Koalitions-
vertrags zur geplanten Gestaltung der Digitalisierung untersucht und seine
Analyse in einem Policy Paper zusammengefasst: Datenschutz starken, Inno-
vationen erméglichen — Wie man den Koalitionsvertrag ausgestalten sollte.
Es erlautert, welche MaBBnahmen nun folgen missen, um die Ziele Innovati-
onsférderung und Datenschutz zu verbinden.

Die nachsten Jahre werden zeigen, ob das Thema Datenschutz ein essenzi-
eller Bestandteil einer Digitalstrategie fur das 21. Jahrhundert bleiben wird.

Ihr Levent Ferik

Countdown: Weniger als 100 Tage bis
zur Anwendung der DS-GVO

Das neue Datenschutzrecht kommt. Jetzt letzte
Schritte zur Vorbereitung einleiten.

Nun sind es noch weniger als 100 Tage, bis die DS-
GVO flachendeckend bei samtlichen datenverarbei-
tenden Stellen Anwendung findet. Den Unterneh-
men in der EU bleibt daher nicht mehr viel Zeit, ihre
Datenschutzorganisation an die neuen Anforderun-
gen der DS-GVO anzupassen.

Dabei setzt die DS-GVO auf ein Datenschutzma-
nagementsystem, das unabhangig von der Bestel-
lung eines Datenschutzbeauftragten in der eige-
nen Verantwortung des Unternehmens wirksam
sein muss. Jan Philipp Albrecht, MdEP, stellt fest: , Es
wird kein Pardon geben.”

Rat kénnen sich Verantwortliche mit Hilfe der GDD-
Praxishilfen DS-GVO holen. Die mittlerweile vier-
zehn Ausgaben starke Veréffentlichungsreihe be-
fasst sich z.B. mit den maBgeblichen Themen der
DS-GVO-Implementierung.

Zu den neuesten Veréffentlichungen gehéren die
Praxishilfe VIl zu Transparenzpflichten in zweiter
Auflage, die Praxishilfe XIl zur Auftragsverarbei-
tung und die Praxishilfe XIV zum spanischen Modell
der Datenschutz-Folgenabschatzung. In Kiirze er-
scheint ein weiterer Leitfaden zur Frage der daten-
schutzrechtlichen Einwilligung.

Quelle: GDD e.V.
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https://www.datenschutzzentrum.de/artikel/1210-Zukunftsweisender-Datenschutz-in-Deutschland-und-Europa-statt-wie-im-18.-Jahrhundert.html
https://www.eaid-berlin.de/?p=2011
https://www.cdu.de/system/tdf/media/dokumente/koalitionsvertrag_2018.pdf?file=1
https://www.forum-privatheit.de/forum-privatheit-de/index.php
https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums/positionspapiere-policy-paper/PolicyPaper-Koalitionsvertrag.pdf
mailto:fachverlag%40datakontext.com%20?subject=
http://www.datakontext.com
http://www.spiegel.de/netzwelt/netzpolitik/datenschutz-verordnung-deutsche-unternehmen-sind-schlecht-vorbereitet-a-1191075.html
http://www.spiegel.de/netzwelt/netzpolitik/datenschutz-verordnung-deutsche-unternehmen-sind-schlecht-vorbereitet-a-1191075.html
https://www.gdd.de/gdd-arbeitshilfen/arbeits-praxishilfen
https://www.gdd.de/gdd-arbeitshilfen/arbeits-praxishilfen
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_7.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_12.pdf
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_14.pdf
https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-gvo
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Digitalen Nachlass regeln

Statistisch gesehen, verstirbt in Deutschland alle drei Minuten ein Facebook-Nutzer, ohne zu entscheiden, was mit geposteten Inhalten,
Likes oder seinen hochgeladenen Fotos passieren soll. 57 Prozent der Deutschen nutzen lediglich ihr Gedachtnis, um sich ihre Online-
Passworter zu merken. Bei Flickr (und anderen Social-Media-Anbietern) kénnen Freunde und Familie nicht auf die Fotos von Verstorben
zugreifen. Mittlerweile existieren sogar diverse Anbieter auf dem Markt, die fir die Hinterbliebenen einen ,digitale Nachlassdienst” an-
bieten.

Hinterbliebene stehen vor vielen Herausforderungen, wenn sie an Vertragsinformationen gelangen mussen und Online-Konten von Ver-
storbenen verwalten sollen. Ohne Passwérter und Zugangsdaten haben Erben oft keinen Zugriff auf die Online-Konten. Sie kénnen sich
nicht um laufende Geschafte wie Internetauktionen, Abos oder Bestellungen kiimmern oder Vertrage kiindigen. Im schlimmsten Fall ent-
stehen hohe laufende Kosten und finanzielle Schaden. Nur wenige Unternehmen stellen bislang Regeln auf, unter welchen Bedingun-
gen ein Account aufgeldst werden kann und wer dartber entscheiden darf. Manche Regelungen sind zudem rechtlich fragwirdig. Ne-
ben der rechtlichen Seite geht es aber auch um einen selbstbestimmten Umgang mit dem eigenen Nachlass, etwa um den Umgang mit
Profilen in sozialen Netzwerken.

In diesem Zusammenhang informiert die Verbraucherzentrale NRW Uber dieses Thema und weist darauf hin, dass es sinnvoll ist, eine Per-
son des Vertrauens mit allen Aufgaben rund ums digitale Erbe zu betrauen. Dabei bewahrt sich insbesondere eine Liste mit allen Benut-
zerkonten und Passwortern, die an einem sicheren Ort hinterlegt werden sollte. Auch solle der Verbraucher genau festlegen, was mit
seinen einzelnen Konten passieren soll. Wie gewiinscht handeln kénne die ausgewahlte Person nur, wenn die Vollmacht , iber den Tod
hinaus” gilt.

Interessierte kdnnen sich auf den Seiten der Verbraucherzentrale NRW nicht nur eine Muster-Vollmacht zum digitalen Nachlass sowie
eine Muster-Liste fur Internet-Zugangsdaten runterladen, sondern sich auch detaillierter mit dem Thema beschaftigen.

Quelle: Verbraucherzentrale Nordrhein-Westfalen e.V.

DSK veroffentlicht Hinweise zum Verzeichnis
von Verarbeitungstatigkeiten

Nun hat die sog. Datenschutzkonferenz (DSK) ihre Hinweise verof-
fentlicht, die sie zum Art. 30 DS-GVO erarbeitet hat. Gleichzeitig
betrachten die veréffentlichten Musterverzeichnisse die Thema-
tik jeweils aus der Perspektive des Verantwortlichen (gem. Art. 30
Abs. 1 DS-GVO) und des Auftragsverarbeiters (gem. Art. 30 Abs. 2
DS-GVO).

Aus dem Verfahrensverzeichnis bzw. der Verarbeitungstbersicht
gemafl der §§ 4e und 4g BDSG/Art. 18, 19 RL 95/46/EG wird kinf-
tig das Verzeichnis von Verarbeitungstatigkeiten (VVT) gemafB Art.
30 DS-GVO.

Nach Erwagungsgrund 82 der DS-GVO soll der Verantwortliche

. : : C D load ;
»~zum Nachweis der Einhaltung dieser Verordnung” das Verzeichnis ownloads unter

: . L " : . ) " e Verzeichnis von Verarbeitungstatigkeiten Verantwortlicher
von Verarbeitungstatigkeiten fiUhren. Weiterhin kann die zustan- em. Artikel 30 Abs. 1 DS-GVO als WinWord-Datei (docx)
elige AU EETIBEEER Clle Verlege Ve amE e, Wi el SeiiE - J Verz.eichnis von Vérarbeitunstétikeiten Verantwortlicher
den Stellen hoheitlich zu kontrollieren. Bestehende Verarbeitungs- om. Artikel 30 Abs. 1 DS-GVO als PDE-Datei

gem. Artikel 50 Abs. 1 D>-GVO als PDF-Datel

U_I?ersichten nad] den §5 4e und 4g BDSG sind eine gute Grundlage e Muster Ubersicht von Verarbeitungstatigkeiten Auftragsverar-
AU e WA — [LERSE €117 LIS elaly [DS-EWIE) EpEFRssi: Wartisn beiter gem. Artikel 30 Abs. 2 DS-GVO als WinWord-Datei (docx

2l Aufsmhtsbehorden h"’?“e'? SIS el geraumer Z.elt cin Kurz- » Muster Ubersicht von Verarbeitungstatigkeiten Auftragsverar-
papier zum Thema Verzeichnis von Verarbeitungstatigkeiten ver-

; . beiter gem. Artikel 30 Abs. 2 DS-GVO als PDF-Datei
offentlicht.
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https://www.verbraucherzentrale.nrw/sites/default/files/2017-11/Muster_Vollmacht digitaler Nachlass.pdf
https://www.verbraucherzentrale.nrw/sites/default/files/2017-11/Muster_Liste digitaler Nachlass.pdf
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/datenschutz/digitaler-nachlass-letzter-wille-zu-gespeicherten-daten-12002
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Verantwortlicher.docx
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Verantwortlicher.docx
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Verantwortlicher.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Verantwortlicher.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.docx
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.docx
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.pdf
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/LfD/PDF/binary/Informationen/Internationales/Datenschutz-Grundverordnung/Verzeichnis_der_Verarbeitungstaetigkeiten/Muster_Verarbeitungsverzeichnis_Auftragsverarbeiter.pdf
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Artikel-29-Datenschutzgruppe veroffentlicht WP 261

Die Artikel-29-Datenschutzgruppe hat ihr Working Paper 261 veréffentlicht. Nach Art. 49 DS-GVO (Ausnahmen fur bestimmte Falle) sol-
len Datenudbermittlungen in Drittlander unter bestimmten Voraussetzungen zulassig sein, namlich wenn die betroffene Person ihre aus-
driickliche Einwilligung erteilt hat, wenn die Ubermittlung gelegentlich erfolgt und im Rahmen eines Vertrags oder zur Geltendmachung
von Rechtsansprichen, sei es vor Gericht oder auf dem Verwaltungswege oder in auBergerichtlichen Verfahren, wozu auch Verfahren
vor Regulierungsbehérden zahlen, erforderlich ist.

Relevant wird Art. 49 DS-GVO, wenn weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 DS-GVO vorliegt noch geeignete Ga-
rantien nach Artikel 46 DS-GVO, einschlieBlich verbindlicher interner Datenschutzvorschriften, bestehen, auf die eine Ubermittlung oder
eine Reihe von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation gestiitzt werden
kénnten.

Im Working Paper 261 wird herausgearbeitet, wie die Ausnahmen des Artikel 49 DS-GVO zu interpretieren und anzuwenden sind. Das
Working Paper steht bis zum 26.03.2018 fir Kommentierungen offen. Diese kénnen an JUST-ARTICLE29WP-SEC@ec.europa.eu Ubersen-
det werden.

Quelle: Artikel-29-Datenschutzqruppe

/

Verpflichtung auf die Vertraulichkeit nach DS-GVO Hinweise zur datenschutzrecht-
lichen Einwilligung nach DS-GVO

Das bisherige Datenschutzrecht sah in § 5 BDSG a.F. eine sog. ,Verpflichtung auf
das Datengeheimnis” vor. Eine vergleichbar klare und eindeutige Regelung ist in
der DS-GVO nicht mehr enthalten. Insoweit stellt sich datenverarbeitenden Unter-
nehmen die Frage, ob die klassische Verpflichtung auf das Datengeheimnis wei-
terhin eine Zukunft hat und als "Verpflichtung auf die Vertraulichkeit" fortlebt.

Die Einwilligung ist einerseits Betroffenenrecht,
da sie der betroffenen Person die Moéglichkeit
gibt, aktiv Gber die Verarbeitung, ihre Zwecke
und naheren Umstande zu bestimmen. Anderer-
seits ist sie aus Sicht des Verantwortlichen ein Er-
laubnistatbestand im Sinne von Art. 6 Abs. 1 lit. a
DS-GVO. Eine wirksame Einwilligung ist an stren-
ge Voraussetzungen geknupft, zudem werden
gesteigerte Anforderungen an den Nachweis ge-
stellt. DarUber hinaus kann die Einwilligung von
der betroffenen Person widerrufen werden.

Die GDD hatte sich bereits in ihrer Praxishilfe DS-GVO Xl — Verpflichtung auf die
Vertraulichkeit dahingehend positioniert, dass eine Verpflichtung auf die Ver-

traulichkeit auch unter dem Regime der DS-GVO ein probates Mittel sein wird,
um unmissverstandlich auf die Bedeutung und den Umfang datenschutzrechtli-
cher Regeln hinzuweisen und Mitarbeitern etwaige Risiken von Gesetzesversto-
Ben vor Augen zu fihren.

Auch das BayLDA vertritt die Ansicht, dass eine Belehrung und Verpflichtung der
beschaftigten Personen zur Beachtung der datenschutzrechtlichen Anforderun-
gen auch unter Geltung der DS-GVO als organisatorische MaBBnahme geboten
bleibt, um die Einhaltung des Datenschutzes so weit wie moglich sicherzustellen.
Auf Grund der vielen Nachfragen nach einer Hilfestellung habe man nun einen
Mustertext mit Erlauterungen fiir eine solche Belehrung und Verpflichtung von
Beschaftigten veroffentlicht, so das BayLDA.

Das entsprechende Dokument ist fiir Interessierte ebenfalls auf der BayLDA-Home-
page bei den Informationsblattern in der Infothek zu finden (www.lda.bayern.de/
de/infoblaetter.html).

Die neue Praxishilfe des GDD-AK DS-GVO-Praxis
befasst sich u.a. mit Fragen der Wirksamkeits-
voraussetzungen, des Nachweises und der Wi-
derruflichkeit. Daneben werden konkrete Son-
derfdlle besprochen, wie z.B. der Umgang mit
Alteinwilligungen, Werbeeinwilligungen und
solchen im Beschaftigungsverhaltnis.

Einwilligung, Version 1.0, Stand Februar 2018
Ouelle: BayLDA
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http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49771
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614232
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Das neue Datenschutzrecht - Merkblatt fiir Zahnarzte

Wenn am 25.05.2018 die neue europaische Datenschutz-Grundverordnung
wirksam wird, hat diese natirlich auch Relevanz fir Zahnarztpraxen. Die
Bundeszahnarztekammer hat die wichtigsten Neuerungen zusammengefasst
und informiert in einem neuen Leitfaden Uber die neuen Vorgaben.

Die Verarbeitung von personenbezogenen Daten in der Zahnarztpraxis ist
nur erlaubt mit Einwilligung der betroffenen Person oder aufgrund einer
gesetzlichen Erlaubnis. Dieses Prinzip gilt nicht nur fir Patientendaten, son-
dern fur alle personenbezogenen Daten.

Auch Beschaftigtendaten und Lieferantendaten sind durch das Datenschutz-
recht geschiitzt. Der Datenschutz erganzt die zahnarztliche Schweigepflicht,
die sich aus dem Berufsrecht und dem Strafrecht ergibt. Schweigepflichtig
sind alle Mitarbeiter der Praxis, aber auch Dienstleister, die Kenntnis von Pa-
tientendaten erlangen. Nach dem jingst geanderten § 203 Strafgesetzbuch
(StGB) muss der Praxisinhaber jeden Dienstleister zur Geheimhaltung ver-
pflichten.

Quelle: Bundeszahnérztekammer

Anzeige

Die Umsetzung der relevanten buBgeldbewahrten Artikel der DS-GVO unter Zeitdruck
stellt eine groBe Herausforderung fiir die Datenschutzbeauftragte dar.

Der Workshop
DS-GVO - Erfolgreich innerbetrieblich umsetzen -
Verantwortliche richtig sensibilisieren

18. April 2018 in K6In | 22. April 2018 in Frankfurt

zeigt Ihnen auf, wie Sie die Verantwortlichen in Ihrem Haus richtig sensibilisieren und Ihre bereits vorhandenen Ar-
beitsschritte in einen systematischen Projektplan Gberfihren kénnen. Lernen Sie, Prioritaten richtig zu setzen und
den Zeitbedarf far die Umsetzungsrolle realistisch einzuschatzen.

Profitieren auch Sie von der Umsetzungserfahrung unseres Experten: Projektmanagement von der Praxis fir die Praxis!
<<Aktuelles Programm>> <<Online-Anmeldung>>
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https://www.bzaek.de/fileadmin/PDFs/b/datenschutz_zahnarzt.pdf
https://www.bzaek.de/
https://www.datakontext.com/media/pdf/25/ba/20/Projektmanagment-DS-GVO.pdf
https://www.datakontext.com/veranstaltung-buchen/datenschutz/datenschutz-praxis/214/ds-gvo-erfolgreich-innerbetrieblich-umsetzen-verantwortliche-richtig-sensibilisieren?number=SW10213
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ICO veroffentlicht Muster fiir Verzeichnis von Verarbeitungstatigkeiten

Aus dem Verfahrensverzeichnis bzw. der Verarbeitungstbersicht gemal der §§ 4e und 4g BDSG/Artt. 18, 19 RL 95/46/EG wird klUnftig das
Verzeichnis Verarbeitungstatigkeiten (VVT) gemal Art. 30 DS-GVO. Nach Erwagungsgrund 82 der DS-GVO soll der Verantwortliche ,zum
Nachweis der Einhaltung dieser Verordnung” das Verzeichnis von Verarbeitungstatigkeiten fihren. Weiterhin kann die zustandige Auf-
sichtsbehoérde die Vorlage verlangen, um die betreffenden Stellen hoheitlich zu kontrollieren. Bestehende Verarbeitungstbersichten nach
den §§ 4e und 4g BDSG sind eine gute Grundlage fur das VVT, missen aber unter der DS-GVO angepasst werden.

In der Regel mussen alle Verantwortlichen (Unternehmen/Legaleinheiten/Behérden etc.) ein VVT fuhren. Gem. Art. 30 Abs. 5 DS-GVO st
diese Pflicht zwar beschrankt auf Unternehmen

e mit einer GroBe ab 250 Mitarbeitern; oder

* mit einem besonderem Risiko bei der Verarbeitung; oder

e mit Verarbeitung von sensiblen Daten (Artt. 9 und 10 DS-GVO); oder

e einer nicht nur gelegentlichen Verarbeitung.

Der Information Commissioner (IC) ist der Datenschutzbeauftragte des Vereinigten Kénigreichs und leitet die britische Datenschutzbehor-
de, das Information Commissioner's Office (CIO). Der ICO hat nun auf seiner Seite eine umfangreiche Materialsammlung zum Thema Ver-
zeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO online gestellt. Es werden zwei Muster zur Dokumentation angeboten:

Das erste Muster betrachtet die Verarbeitungen aus der Perspektive der fir die Verarbeitung Verantwortlichen gem. Art. 30 Abs. 1 DS-GVO.
Das zwei Muster richtet sich hingegen speziell an Auftragsverarbeiter und bemisst sich an Art. 30 Abs. 2 DS-GVO.

Quelle: The Information Commissioner's Office (ICO)

/

DS-GVO: Umsetzungsbedarf fiir die Rechts-
anwaltskanzlei

Auch der Deutsche Anwaltverein (DAV) stellt seinen Mitgliedern
und auch allen anderen Interessierten hilfreiche Informationen
und Muster fur die Umsetzung der DS-GVO zur Verfligung.
Unter den angebotenen Materialien befinden sich das sog. DAV-
Merkblatt zur DS-GVO, Hinweise zur Datenverarbeitung in der
Kanzlei (zur Ubergabe bei Mandatsbeginn) sowie eine Muster-
Datenschutzerklarung fur die Kanzlei-Webseite.

Abgerundet werden die Informationen um eine beispielhafte Zu-
sammenstellung von technisch-organisatorischen MaBnahmen zur
Datensicherheit, welche zur Dokumentation und zur Vorlage bei
eventuellen Uberpriufungen genutzt werden kénnen.

Mit dabei ist auch ein Musterverzeichnis der Verarbeitungstatig-
keiten im Excel-Format.

Quelle: Deutscher Anwaltverein
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https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/documentation/
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Kompass zur IT-Verschliisselung

Eine Studie im Auftrag des BMWi, die am 26.02.2018 im BMWi
vorgestellt wurde, kommt zu dem Ergebnis, dass insbesondere bei
den kleinen und mittleren Unternehmen (KMU) noch groBer Nach-
holbedarf herrscht, was das Thema Verschlisselung angeht. Wah-
rend GroBunternehmen zu Gber 90 Prozent Verschllisselungslo-
sungen einsetzen, sei dies lediglich bei rund drei Viertel der KMU
der Fall. Dabei ist der Einsatz von VerschlUsselungslésungen, zum
Beispiel fur E-Mails und Datentrager, ein wichtiger Faktor, um die
IT-Sicherheit von Unternehmen zu erhéhen und Gefahren durch
Angriffe zu minimieren.

Bundeswirtschaftsministerin Brigitte Zypries: , Informationen in ei-
ner unverschlisselten E-Mail sind etwa genauso schlecht geschiitzt,
als warde man sie auf einer Postkarte versenden. Die Notwen-
digkeit fur elektronische Verschlisselung wird zwar oftmals er-
kannt, die Umsetzung scheitert jedoch an dem scheinbar hohen
Aufwand und der umstandlichen Bedienung im Alltag. Deshalb
haben wir die tieferliegenden Hemmnisse beim Einsatz von Ver-
schlUsselung in einer Studie untersuchen lassen und in einem ers-
ten Schritt einen Kompass zur IT-Verschlisselung als Orientierungs-
hilfe fir Unternehmen erstellt. Denn es wird immer wichtiger, dass
Unternehmen ihr geistiges Eigentum sowie Unternehmens- und
Kundendaten vor den immer professionelleren Hackerangriffen
schitzen. Wir wollen sie dabei unterstitzen.”

Mit dem Kompass zur IT-Verschlisselung kénnen KMU herausfin-
den, an welchen Stellen eine Verschlisselung sinnvoll ist und wel-
che Verschlisselungsméglichkeiten zur Verfiigung stehen. Anhand
von Leitfragen hilft der Kompass auBerdem bei der Entscheidungs-
findung, welche Lésungen im eigenen Unternehmen zum Einsatz
kommen sollen. Ein Glossar erklart die zentralen Begriffe und Ab-
ktrzungen.

Der Kompass zur IT-Verschliusselung wurde im Rahmen der Studie
Einsatz von elektronischer Verschlisselung — Hemmnisse fur die
Wirtschaft von den Projektpartnern Goldmedia GmbH, if(is) — Insti-
tut far Internet-Sicherheit, Westfalische Hochschule, Gelsenkirchen
und IRNIK - Institut far das Recht der Netzwirtschaften, Informa-
tions- und Kommunikationstechnologie im Auftrag des Bundesmi-
nisteriums fur Wirtschaft und Energie (BMWi) erstellt.

Die Ergebnisse der Studie kénnen hier (PDF, 780KB) abgerufen
werden. Den Kompass zur IT-Verschlisselung finden Sie hier (PDF,
2MB).

Quelle: Bundesministerium fur Wirtschaft und Energie

Anzeige

Mitarbeiterinformation Datenschutz

Informationen fur die Mitarbeiterinnen und Mitarbeiter nach DS-GVO und BDSG (neu)

Das bewahrte Merkblatt Datenschutz liegt jetzt in neuer Fassung vor. Es ist auf das neue Datenschutzrecht (DS-GVO und BDSG-neu) ausge-
richtet und wurde grafisch neu gestaltet. Mit dieser Mitarbeiterinformation kénnen Sie Ihre Mitarbeiter fir das Thema Datenschutz sensi-
bilisieren. Die wesentlichen Aufgaben und Pflichten mit Datenschutzbezug sind klar strukturiert und grafisch leicht verstandlich aufberei-
tet. Zahlreiche Praxistipps weisen auf typische Gefahrensituationen hin und leiten die Mitarbeiter zum richtigen Verhalten am Arbeitsplatz

an. Uber Testfragen am Schluss wird das erlernte Wissen Gberprift.

Grundlagen, Bedeutung und Notwendigkeit des Datenschutzes

Ideal fur alle Mitarbeiter

Aktueller Rechtsstand

Durch farbige Schaubilder anschaulich illustriert
Leicht verstandlich geschrieben

Dieses Merkblatt ist ein wichtiger Beitrag zur Compliance, um den hohen Haftungsrisiken durch das neue eu-
ropaische Datenschutzrecht zu begegnen. Das Merkblatt ist auch in englischer Sprache verfiigbar.

Bestellen Sie jetzt!
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http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/einsatz-von-elektronischer-verschluesselung-hemmnisse-fuer-die-wirtschaft.html
http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/einsatz-von-elektronischer-verschluesselung-hemmnisse-fuer-die-wirtschaft.html
http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/einsatz-von-elektronischer-verschluesselung-hemmnisse-fuer-die-wirtschaft.html
http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html
http://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html
http://www.bmwi.de/Navigation/DE/Home/home.html
https://www.datakontext.com/datenschutz/shop/mitarbeiterinformation/162/mitarbeiterinformation-datenschutz?c=285

Datenschutz
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Ist Google ein Telekommunikationsdienst? - EuGH soll entscheiden

Der EuGH soll klaren, ob E-Mail-Dienste, die Uber das offene In-
ternet erbracht werden, ohne den Kunden selbst einen Internet-
zugang zu vermitteln (sog. Webmail-Dienste), Telekommunika-
tionsdienste sind und damit den entsprechenden gesetzlichen
Verpflichtungen unterliegen. Dies hat das Oberverwaltungsge-
richt am 26.02.2018 auf eine Klage des US-amerikanischen Unter-
nehmens Google hin in einem Musterprozess entschieden.

Dem Verfahren liegt ein bereits seit mehreren Jahren gefihrter
Rechtsstreit zwischen der fur die Aufsicht Gber den Telekommu-
nikationsmarkt in Deutschland zustandigen Bundesnetzagentur
mit Sitz in Bonn und Google zugrunde. Die Behoérde ist der An-
sicht, dass der von Google betriebene E-Mail-Dienst Gmail (fra-
her: Google Mail) ein Telekommunikationsdienst im Sinne des
deutschen Telekommunikationsgesetzes ist und Google daher
den dort fUr Anbieter von solchen Diensten geregelten Pflichten
unterliegt, zum Beispiel Anforderungen des Datenschutzes oder
der 6ffentlichen Sicherheit. Mit Bescheiden aus Juli 2012 und De-
zember 2014 hatte die Bundesnetzagentur Google verpflichtet,
Gmail bei ihr als Telekommunikationsdienst anzumelden. Dage-
gen klagte Google erfolglos vor dem Verwaltungsgericht KéIn
und legte anschlieBend Berufung ein.

Nach der zwischen den Beteiligten im Streit stehenden gesetz-
lichen Definition im Telekommunikationsgesetz sind Telekom-
munikationsdienste in der Regel gegen Entgelt erbrachte Diens-
te, die ganz oder tberwiegend in der Ubertragung von Signalen
Uber Telekommunikationsnetze bestehen. Google ist der Auf-

fassung, dass diese Bestimmung fir Webmail-Dienste wie Gmail
nicht einschlagig ist, weil sie sich das Internet als bestehendes Te-
lekommunikationsnetz zu Eigen machen, ohne es selbst zu be-
treiben, den Nutzern den Zugang hierzu zu vermitteln oder die
Datenlbertragung auf sonstige Weise zu kontrollieren. AuBBer-
dem wirden Webmail-Dienste wie Gmail fur die Nutzer vielfach
kostenlos erbracht.

Der 13. Senat hat das Berufungsverfahren nun ausgesetzt und
den EuGH um Vor-abentscheidung ersucht. Da die gesetzliche
Definition im Telekommunikationsgesetz auf eine annahernd
gleichlautende Bestimmung in der Richtlinie 2002/21/EG des
Europadischen Parlaments und des Rates Uber einen gemeinsa-
men Rechtsrahmen fur elektronische Kommunikationsnetze und
-dienste zurtickgehe, komme es fir den Senat bei seiner Ent-
scheidung Uber die Berufung maBgeblich auf die Vorgaben des
europaischen Rechts an. Der EuGH mUsse klaren, ob auch inter-
netbasierte E-Mail-Dienste, die Uber das offene Internet bereitge-
stellt wirden und selbst keinen Inter-netzugang vermittelten, als
Ubertragung von Signalen tber elektronische Kommunikations-
netze von der Richtlinie erfasst wirden. Ferner misse die Frage
beantwortet werden, wie das Merkmal ,gewd&hnlich gegen Ent-
gelt erbracht” auszulegen sei.

Beschluss des OVG Minster: Aktenzeichen 13 A 17/16 (l. Instanz:
VG Koln 21 K 450/15)
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http://www.ovg.nrw.de/behoerde/presse/pressemitteilungen/05_180226/index.php
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Skript Internetrecht - Stand Marz 2018

Alle (halbe) Jahre wieder: Die neue Fassung des bekannten und bewahrten Skripts , Internetrecht” des Munsteraner Jura-Professors Dr.
Thomas Hoeren wurde von ihm und seinem ITM-Team auf den Stand Marz 2018 gebracht und steht ab sofort auf der Website des Insti-
tuts far Informations-, Telekommunikations- und Medienrecht der Universitat Minster zum Download als PDF-Datei bereit. Das E-Book
umfasst 600 Seiten. Rechtsprechung und Literatur wurden in der neuesten Auflage aktualisiert. Kapitel 6 des Skripts befasst sich aus-
schlieBlich mit der DS-GVO, die ab dem 25.05.2018 wirksam werden wird. Das Skript geht insbesondere auf diese Themen ein:

Die Datenschutzgrundverordnung (DS-GVO) - ein erster Uberblick
Anwendbarkeit

Zweckbindungsgrundsatz

Einwilligung

Minderjahrigenschutz

Recht auf Léschung (,,Recht auf Vergessenwerden”)
Recht auf Datenportabilitat

Profiling und Scoring

Auftragsdatenverarbeitung

Drittstaaten

Datenschutzbeauftragter

BuBgelder

Verarbeitung i. R. v. Arbeitsverhaltnissen

Quelle: Institut fur Informations-, Telekommunikations- und Medienrecht/Uni Miinster

/

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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