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Editorial

Im Rahmen einer Kleinen Anfrage
der Fraktion BlUndnis 90/Die Grinen
wurde bereits im Jahre 2016 das Thema
»Datenschutz im Kinderzimmer” the-
matisiert. Mehr als jedes dritte Kind
habe ein , Lieblingsspielzeug”, das aus
dem Mobil-, Computer- oder Konsolen-
bereich komme, und neuartiges, ver-
netztes Spielzeug erobere den Markt.

Die Bundesnetzagentur richtete sich

2017 mit einem ungewodhnlichen Aufruf
an die Besitzer der Puppe , My friend Cayla”. Technisch betrachtet,
stelle diese eine verbotene Sendeanlage dar. Dadurch sei eine unbe-
merkte Ferniberwachung méglich. Ahnliche Sorgen ldste die WLAN-
Puppe , Hello Barbie” im Jahre 2015 bei Eltern und Datenschitzern
aus. Und auch aktuell erhitzt eine Smartwatch fur Kinder die Daten-
schutz-Gemuter. Sie wurde entwickelt, damit Eltern ihre Kinder via
GPS Uberwachen und orten kénnen. Obwohl in der Produktbeschrei-
bung explizit darauf hingewiesen wird, dass die Uhr tber keine
Abhoérfunktion verfluigt, konne diese problemlos in eine Wanze ver-
wandelt werden.

Auf die Frage, warum insbesondere viele Gerate fir das Internet der
Dinge teilweise erhebliche Sicherheitsmangel aufweisen, geht die
LDI NRW (23. TB 2017, Ziffer 13.3) ein.

«IT-Sicherheit wird von Herstellern primar als Kostenfaktor wahrge-
nommen. Zudem stellen sie haufig nach kurzer Zeit keine Updates
mehr fir die Gerate zur Verfigung. Bekannte Sicherheitslticken wer-
den damit nicht mehr behoben. Fur Hersteller hat die Vernachlassi-
gung der IT-Sicherheit in der Regel keine negativen Konsequenzen.

Eine ausschlieBliche Nutzung der Daten auf den Geraten ist jedoch
oftmals bereits aufgrund des technischen Designs der Hersteller aus-

geschlossen. RegelmaBig ist die Einbindung eines Gerates in die Cloud
obligatorisch, lokale Schnittstellen fehlen. Teilweise sind vom Herstel-
ler beworbene Funktionalitaten nur Gber einen Cloud-Dienst nutzbar,
ohne dass eine technische Notwendigkeit ersichtlich ist.”

Fraglich ist, ob diese ,Nachlassigkeiten” mit Anwendbarkeit der
DS-GVO ausgemerzt werden. Die Ausfihrungen der LDI NRW lassen
sich dahingehend verstehen:

»Die DS-GVO verpflichtet Hersteller dazu, angemessene MaBBnahmen
zu treffen, um die Einhaltung der Datenschutzgrundsatze sicherzu-
stellen. Zum einen gehort hierzu, bei der Produktentwicklung auch
die IT-Sicherheit zu berucksichtigen und notfalls zeitnah Updates
bereitzustellen, um Vorfalle wie die oben beschriebenen zu vermei-
den. Zum anderen gehort hierzu aber auch, Daten wo immer méglich,
nur in anonymisierter oder pseudonymisierter Form zu verarbeiten.
Die Daten sind zu I6schen, sobald sie fir den Zweck, zu dem sie erho-
ben wurden, nicht mehr benétigt werden. Dies wird als ,Datenschutz
durch Technikgestaltung’ bezeichnet.”

Des Weiteren fordert die DS-GVO , datenschutzfreundliche Voreinstel-
lungen”. Im Auslieferungszustand ist die Verarbeitung personenbe-
zogener Daten daher auf das erforderliche Minimum zu beschranken.

Wenn mit Anwendbarkeit der DS-GVO Datenschutz durch Technik-
gestaltung und der Grundsatz der datenschutzfreundlichen Vorein-
stellungen von den Herstellern vernetzter Spielzeuge ausreichend
berlcksichtigt werden, kénnte dies dazu fihren, dass wir im Ideal-

fall auch in den Kindezimmern mehr Datenschutz vorfinden kénnen,
hofft

Ihr Levent Ferik
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Datenschutz-Folgenabschatzung gemaf Art. 35 DS-GVO

Eine verbandstbergreifende Arbeitsgruppe, bestehend aus Vertretern
des Bundesverbandes Gesundheits-IT e.V. (bvitg), der Deutschen Gesell-
schaft fur Medizinische Informatik, Biometrie und Epidemiologie e.V.
(GMDS, Arbeitsgruppe , Datenschutz und IT-Sicherheit im Gesund-
heitswesen”) sowie der Deutsche Krankenhausgesellschaft e.V., hat
eine gemeinsame Veroffentlichung zur Datenschutz-Folgenabschat-
zung vorgestellt.

Als Zielgruppe nennen die Autoren Verarbeiter von personenbezo-
genen Daten im Gesundheitswesen. Insbesondere versorgende Ein-
richtungen/Institutionen und medizinische Forscher sollen in dieser
Ausarbeitung eine Unterstitzung beim Umgang mit der DSFA finden.

Eine Datenschutz-Folgenabschatzung (abgekulrzt DSFA) soll in den
Fallen, in denen eine Verarbeitung wahrscheinlich ein hohes Risiko
far die Rechte und Freiheiten natlrlicher Personen mit sich bringt,
helfen, die Risiken zu minimieren und durch Darstellung der Maf3-
nahmen zur Reduzierung der Risiken auch fur Dritte nachvollziehbar
aufzeigen, wie Verantwortliche fir die Datenverarbeitung mit diesen
Risiken umgehen.

Dabei beschreibt Art. 35 DS-GVO verschiedene Falle, in denen eine
DSFA erfolgen muss. Unabhangig davon steht es jedem Verantwortli-
chen selbstverstandlich frei, auch in anderen Fallen eine DSFA durchzu-
fuhren, beispielsweise zur Darstellung der Einhaltung der Vorgaben der
DS-GVO hinsichtlich der Sicherheit der Verarbeitung. Art. 35 DS-GVO
definiert die Mindestanforderungen an die Inhalte einer DSFA.

Demzufolge sind diese Mindestinhalte:

a) eine systematische Beschreibung der geplanten Verarbeitungs-
vorgange;

b) eine systematische Beschreibung der Zwecke der Verarbeitung,
gegebenenfalls einschlieBlich der von dem Verantwortlichen ver-
folgten berechtigten Interessen;

c) eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

d) eine Bewertung der Risiken fir die Rechte und Freiheiten der
betroffenen Personen gemaB Art. 35 Abs. 1 DS-GVO;

e) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfah-
ren, durch die der Schutz personenbezogener Daten sichergestellt
und der Nachweis dafir erbracht wird, dass die Anforderun-
gen der DS-GVO eingehalten werden, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und sonstiger
betroffener Personen Rechnung getragen wird.

In dieser Praxishilfe wird auf Hinweise der Artikel-29-Datenschutz-
gruppe ebenso wie auf international bestehende Erfahrungen zur
DSFA zurlckgegriffen und dargestellt, wie mit dieser Thematik umge-
gangen werden kann.

Quelle: Deutsche Gesellschaft fir Medizinische Informatik, Biometrie und
Epidemiologie (GMDS) e.V.

FAQ’s zur Datenschutz-Grundverordnung

Ein zentraler Baustein der Datenpolitik ist das Datenschutzrecht. Egal, ob
es um Datenverarbeitung durch staatliche Stellen oder durch Unterneh-
men geht — der Umgang mit personenbezogenen Daten betrifft jeden.
Aufgabe des Datenschutzrechts ist es, einen zeitgemaBen Ordnungsrah-
men fur die Verarbeitung personenbezogener Daten zu schaffen. Hier-
bei mUssen das Interesse von Staat und Wirtschaft an der Verarbeitung
personenbezogener Daten und die Auswirkungen auf die betroffenen
Personen angemessenen ausgeglichen werden. Das Bundesministerium
des Innern ist das, fur das allgemeine Datenschutzrecht auf Bundesebene,
zustandige Ressort. Es ist insbesondere fir das Bundesdatenschutzgesetz
zustandig. Zudem wirkt das Bundesministerium des Innern federftihrend

fur die Bundesrepublik an den aktuellen Entwicklungen des allgemei-
nen Datenschutzrechts auf europaischer und internationaler Ebene mit.

Das BMI hat im Rahmen dieser Zustandigkeit zu den haufigsten Fragen
rund um die DS-GVO eine Info-Seite aufgebaut. Die Beitrage geben
Antworten auf die wichtigsten Fragen zu den Neuerungen der Daten-
schutz-Grundverordnung. Sie sollen den Einstieg in die Rechtsmaterie
erleichtern, erheben jedoch keinen Anspruch auf Vollstandigkeit und
ersetzen keine einzelfallbezogene Beratung durch die Aufsichtsbehor-
den oder andere spezialisierte Einrichtungen.

Quelle: Bundesministerium des Innern
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Ortungsgerate mit Abhorfunktion verletzen Privatsphare

Die Bundesnetzagentur geht gegen den Verkauf von GPS-/GSM-Tra-
ckern vor. Hierbei handelt es sich um Ortungsgerate, die per GPS oder
GSM die eigenen Positionsdaten ermitteln. Diese wirden immer hau-
figer zum Orten von Personen eingesetzt, oft auch von Kindern. Wenn
diese zugleich tber ein Mikrofon verfiigten und mit ihnen Gesprache
unbemerkt mitgehért werden kénnten, handele es sich um eine ver-
botene Sendeanlage, so Jochen Homann, Prasident der Bundesnetz-
agentur. In diesem Fall wirden die Gerate aus dem Verkehr gezogen,
um die Privatsphdre der Trager und der Umgebung der Ortungsge-
rate zu schitzen.

Die Anwendungsbereiche der Ortungsgerate reichen von der pri-
vaten Nutzung zur Standortbestimmung von gestohlenen Fahrzeu-
gen oder entlaufenen Haustieren bis hin zur geschaftlichen Nutzung
durch Einbau in Firmenfahrzeuge oder LKW-Flotten. Auch in Schul-
ranzen fur Kinder sollen GPS-/GSM-Tracker Einzug halten. Zusatzlich
zu dieser Ortungsfunktion verfigen manche GPS-/GSM-Tracker Uber
eine Abhorfunktion. Diese Funktion kann der Besitzer per App oder
SMS-Befehl aus der Ferne aktivieren und anschlieBend Gesprache
unbemerkt abhoéren. Diese Abhdérfunktion kann grundsatzlich jeder
aktivieren, der Kenntnis von der Telefonnummer der SIM-Karte des
GPS-/GSM-Trackers hat. Eine derartige Abhérfunktion ist in Deutsch-

land verboten. Gegen eine vergleichbare Abhérfunktion ging die Bun-
desnetzagentur kurzlich im Zusammenhang mit Kinderuhren vor.
Kaufern wird geraten, zunachst zu priafen, ob ihr GPS-/GSM-Tracker
Uber eine Abhorfunktion verflgt. Dies kann man daran erkennen,
dass in der Produktbeschreibung bzw. der Bedienungsanleitung des
Gerats etwa beschrieben wird, dass dieser Uber eine , Monitorfunk-
tion” oder ,Mithoérfunktion” verfugt. Haufig wird beschrieben, dass
der GPS-/GSM-Tracker zur Gesprachsiberwachung genutzt werden
kann. Sofern Kaufer von GPS-/GSM-Trackern mit Abhérfunktion der
Bundesnetzagentur bekannt werden, fordert sie diese auf, das Gerat
zu vernichten und einen Nachweis hiertiber an die Bundesnetzagen-
tur zu senden.

Besitzern dieser Gerate wird empfohlen, die Tracker unschadlich
zu machen und Vernichtungsnachweise hierzu aufzubewahren.
Wie ein Vernichtungsnachweis im Falle eines Anschreibens durch
die Bundesnetzagentur gefihrt werden kann, finden Sie unter
www.bundesnetzagentur.de/spionagekameras. Bei Riickfragen zu die-
sem Thema kénnen sich Verbraucher und Unternehmen vorzugsweise
auf elektronischem Weg an die Bundesnetzagentur wenden per Mail
an: spionagegeraete@bnetza.de.

Quelle: Bundesnetzagentur

/

Datenschutz im Verein nach der DS-GVO

Wenn die Datenschutz-Grundverordnung (DS-GVO) in Deutschland
und in allen anderen Mitgliedstaaten der Europdischen Union ab dem
25. Mai 2018 geltendes Recht wird, entfaltet sie ihre Wirkung nicht nur
far gewerbliche Unternehmen, sondern auch fir alle Vereine. Auch
diese haben die Verpflichtung staatliche Regeln zu befolgen, auch
jene zum Schutz der persénlichen Daten von Mitgliedern, Mitarbeitern
und Vereinspartnern. Auch Vereinsvorstande befassen sich daher seit
geraumer Zeit mit den Fragen des Datenschutzes rund um die DS-GVO.

Der Landesbeauftragte fur den Datenschutz und die Informati-
onsfreiheit, Dr. Stefan Brink, hat dies zum Anlass genommen, eine
Orientierungshilfe zu dieser Thematik vorzustellen. Der Landesbeauf-
tragte hierzu: ,Fur Vereine ist jetzt die Zeit gekommen, die neuen
Datenschutz-Anforderungen in Angriff zu nehmen, damit der Uber-
gang auf das neue Datenschutzrecht glatt tGber die Bihne gehen
kann. Mit unserer Orientierungshilfe méchten wir den Vereinen zur
Seite stehen und sie bei dieser Aufgabe unterstitzen.”

Die jetzt vorgelegte Orientierungshilfe richtet sich in erster Linie an
Vereinsvorstande, Datenschutzbeauftragte und Datenschutzberater -
und stellt klar, nach welchen MaBstaben der LfDI ab dem 25. Mai 2018
im Bereich der Vereine vorgehen wird. In der vorgelegten Orientie-
rungshilfe werden auf knapp Gber 30 Seiten alle relevanten Themen
wie Rechtsgrundlagen, Veréffentlichungen im Internet, Einwilligun-
gen sowie DatenUbermittlungen angesprochen.

Die Orientierungshilfe kann auf der Internetseite des Landesbeauf-
tragten fir den Datenschutz und die Informationsfreiheit Baden-
Wirttemberg (www.badenwuerttemberg.datenschutz.de) unter der
Rubrik ,Service/Orientierungshilfen” abgerufen werden.

Quelle: Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg
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Verschlusselung bei E-Mails

Frage (1) des GDD Erfa-Kreises Coburg:
Ein Unternehmen betreibt eine Website. Dort stellt es sich und sein
Leistungsangebot allgemein vor. Ein Karriereportal oder Bewerbungs-
tool gibt es nicht, es wird auch nicht zur Zusendung von (Initiativ-)
Bewerbungen aufgefordert. Das Unternehmen bietet lediglich
eEineallgemeineKontakt-E-Mail-Adressekontakt@unternehmen.de
an und
e ein Kontaktformular, mittels dessen eine E-Mail an das Unterneh-
men generiert wird.

a) Muss das Unternehmen jeweils fiir eine verschlusselte Ubertragung
sorgen, weil damit zu rechnen ist, dass Initiativbewerbungen auf
die Adresse/ Uber die Maske erfolgen?

Antwort BayLDA:

Ja. Der Grund ist einerseits, da die E-Mail kontakt@ klar kommuni-
ziert, dass damit die Ubliche Unternehmenskommunikation stattfin-
det — dazu gehéren auch Bewerbungen.

Ein Kontaktformular, das mittels eines HTTP-Requests die Daten an einen
Webserver Gbertragt (der daraus eine E-Mail generiert), muss grundsatzlich
HTTPS-verschlisselt werden. Unter der DS-GVO wird dieser Mangel im
Allgemeinen mit einem BuBgeld sanktioniert werden. Bei Bewerbungen
muss zusatzlich zur verschlisselten Ubertragung (HTTPS bei Webseiten,

STARTTLS bei E-Mail-Server) eine Option zu einer Inhaltsverschlisselung
angeboten werden (oder ein vergleichbares Sicherheitsniveau, z.B. mit-
tels eines Bewerbungsportals erreicht werden).

Frage (2) des GDD Erfa-Kreises Coburg:

b) Sofern Frage 1 a) mit Ja zu beantworten ware:
Kénnte das Unternehmen auf eine VerschlUsselung verzichten,
wenn es dazu auffordern wiirde, von Bewerbungen Gber das Inter-
net abzusehen und solche nur auf dem Postweg zu schicken?

) Zusatzfrage: Ware dann der Hinweis tauglich: ,Wir bitten Sie, davon
Abstand zu nehmen, uns Bewerbungsunterlagen Gber das Internet
zukommen zu lassen. Bitte haben Sie Verstandnis dafir, dass wir
ausschlieBlich Bewerbungen zur Kenntnis nehmen, die uns auf dem
Postweg erreichen”?

Antwort BayLDA:

Ja.

Anmerkung: Die Implementierung einer Transportverschlisselung ist
heutzutage sehr einfach und kostengtinstig/kostenlos méglich. Auch eine
Inhaltsverschlisselung mittels PGP ist kostenlos in wenigen Minuten aufge-
setzt. Deswegen stellt sich die Frage, ob es fir das Unternehmen sinnvoll
ist, sich den gangigen digitalen Kommunikationsmitteln zu verschlieBen.

DS-GVO Leitfaden flir Krankenhauser

Ab dem 25. Mai 2018 fihrt die europaische Datenschutz-Grundver-
ordnung auch im Krankenhausbereich zu zahlreichen Neuerungen.
Um hier die Umstellung zu erleichtern, haben die beiden bayerischen
Datenschutzaufsichtsbeh6rden gemeinsam einen Leitfaden zu den
~Anforderungen an das Datenschutzmanagement in bayerischen
o6ffentlichen und privaten Krankenhausern” erstellt.

Die Datenschutz-Grundverordnung bringt ab Mai 2018 zahlreiche
Anderungen mit sich, die in der Praxis schon heute oftmals fur Ver-
unsicherung sorgen. Branchenspezifische Hilfestellungen — gerade
im Krankenhausbereich - sind derzeit allerdings noch rar. Hier wol-
len die beiden bayerischen Datenschutzaufsichtsbehérden ankntp-
fen. Um bestehende Unsicherheiten abzubauen und erste Hinweise
zur Auslegung der neuen Regelungen zu geben, haben der Bayeri-

sche Landesbeauftragte fir den Datenschutz und das Bayerische Lan-
desamt fur Datenschutzaufsicht einen gemeinsamen Leitfaden zur
Umsetzung der Datenschutz-Grundverordnung fir alle bayerischen
offentlichen und privaten Krankenhduser erarbeitet. Sie folgen hier-
mit der bewahrten Zusammenarbeit im Krankenhausbereich. Schon
im Sommer 2016 wurde gemeinsam ein Leitfaden zum Einsatz exter-

ner Dienstleister durch bayerische Krankenhauser veréffentlicht.

Der Leitfaden steht auf www.datenschutz-bayern.de unter,, Daten-
schutzreform 2018” bzw. unter http:/www.lda.bayern.de/media/

leitfaden_krankenhaus.pdf zum Abruf bereit.

Quelle: Bayerisches Landesamt fiir Datenschutzaufsicht
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Datenverarbeitung auf hduslichen PCs der Lehrkrafte

Aufgabe des Datenschutzes in der 6ffentlichen Verwaltung ist es, den
Einzelnen davor zu schitzen, dass er durch die Verarbeitung perso-
nenbezogener Daten durch 6ffentliche Stellen in unzulassiger Weise
in seinem Recht beeintrachtigt wird, selbst Gber die Preisgabe und Ver-
wendung seiner Daten zu bestimmen (informationelles Selbstbestim-
mungsrecht). Datenschutz hat Verfassungsrang. Artikel 4 Abs. 2 der
Landesverfassung konstituiert aber nicht nur den Anspruch des Einzel-
nen auf Schutz seiner personenbezogenen Daten, sondern bestimmt
auch, dass Eingriffe in das Recht auf informationelle Selbstbestim-
mung nur im Uberwiegenden Interesse der Allgemeinheit auf Grund
eines Gesetzes zuldssig sind.

Das Datenschutzgesetz NRW enthalt die allgemeinen Vorgaben fir
die Verarbeitung personenbezogener Daten durch die 6ffentlichen
Stellen in Nordrhein-Westfalen. Lehrern ist die Nutzung privater Com-
puter und Smartphones unter Einhaltung gewisser Voraussetzungen
erlaubt. Ein wesentlicher Grundsatz ist dabei, dass sich die Verarbei-
tung auf den erforderlichen Umfang beschranken muss und dass
Daten grundsatzlich nur fir die Zwecke verarbeitet werden durfen,
fur die sie erhoben wurden. Wesentlich ist auch das Recht der oder
des Betroffenen auf Auskunft, Berichtigung, Sperrung und Léschung.

Die Verordnung Uber die zur Verarbeitung zugelassenen Daten von
Schulerinnen, Schilern und Eltern (VO-DV 1) bestimmt auch die Vor-
aussetzungen fur die Verarbeitung von Schilerdaten durch die Lehr-
krafte auf ihrem privaten hauslichen PC (§ 2 Abs. 2 VO DV ). Private
PCs kdnnen von den Lehrerinnen und Lehrern fur die Erledigung ihrer
dienstlichen Aufgaben eingesetzt werden, wenn die Schulleitung die
Verarbeitung von Schiiler- und Elterndaten schriftlich genehmigt. Mit
der Dienstanweisung ADV ist ein Genehmigungsvordruck, der alle
rechtlichen und technischen Bedingungen enthalt, verbindlich vor-
gegeben. Voraussetzung fur die Genehmigung ist unter anderem,
dass ein hinreichender technischer Zugriffsschutz auf die gespeicher-
ten Daten besteht (z.B. Passwortschutz, abschlieBbares Arbeitszim-
mer). Nur die jeweilige Lehrerin oder der jeweilige Lehrer darf auf die
Daten zugreifen kénnen. Welche Daten verarbeitet werden durfen,
istin Anlage 3 der VO-DV | im Einzelnen festgelegt.

Zum Ausfillen des Genehmigungsvordrucks hat die Medienberatung
eine Handreichung zur Verfagung gestellt.

Quelle: Ministerium fir Schule und Bildung des Landes Nordrhein-Westfalen

/

Kurzpapier , Besondere Kategorien personenbezogener Daten”

Die Datenschutzkonferenz(DSK) hat das Kurzpapier Nr. 17 veréffent-
licht, welches sich dem Thema ,Besondere Kategorien personenbe-
zogener Daten” widmet.

Wie bisher werden auch kiinftig besondere Kategorien personenbezo-
gener Daten bestimmt, die eines speziellen Schutzes bedirfen. Zu den
bislang im Bundesdatenschutzgesetz genannten Kategorien - Angaben
Uber die rassische und ethnische Herkunft, politische Meinungen, religi-
dse Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit (vgl. Art.
4 Nr. 15 DS-GVO, ErwGr. 35) oder Sexualleben —treten in Art. 9 DS-GVO
nun auch genetische Angaben sowie biometrische Daten (Art. 4 Nr. 13
DS-GVO, ErwGr. 34; Art. 4 Nr. 14 DS-GVO, ErwGr. 51) zur eindeutigen
Identifizierung einer Person. Wurden bisher auch philosophische Uber-
zeugungen als besonders schutzbedurftig klassifiziert, fallt diese Kate-
gorie jetzt unter den Begriff der ,,weltanschaulichen” Uberzeugungen,
ohne dass damit inhaltliche Anderungen verbunden wéren.

Vondenin Art. 9 Abs. 2 lit. b, g, h, i und j DS-GVO benannten Offnungs-
klauseln hat der Bundesgesetzgeber in den §§ 22 Abs. 1, 27 und 28
BDSG-neu in Verbindung mit den jeweiligen konkreten spezialgesetz-
lichen Regelungen Gebrauch gemacht. § 22 Abs. 2 BDSG-neu enthalt
dartber hinaus beispielhaft aufgezahlte MaBnahmen zur Wahrung
der Interessen der betroffenen Personen, die jeden Verantwortli-
chen und damit jeden, der besondere Kategorien personenbezoge-
ner Daten verarbeitet, treffen. Ob und wenn ja, wie weit die Regelun-
gen des BDSG-neu zur Einschrankung der Betroffenenrechte wegen
des bestehenden Anwendungsvorrangs der DS-GVO angewendet
werden kénnen, bleibt einer Entscheidung im jeweiligen konkreten
Einzelfall vorbehalten.

Quelle: Bayerisches Landesamt fiir Datenschutzaufsicht
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Nutzung von WhatsApp aus der Perspektive der Aufsichtsbehorde

Frage (1) des GDD Erfa-Kreises Wiirzburg:

Die Nutzung von WhatsApp fir die unternehmensinterne Kommuni-
kation ist, nach Ansicht der Aufsichtsbehérden, unzulassig. Da aber,
nach aktuellen Zahlen, WhatsApp von ca. 50 % der deutschen Bevél-
kerung genutzt wird (ca. 37 Mio. aktive Nutzer), wird WhatsApp zu
einem unverzichtbaren Kommunikationsmittel beim Kontakt mit Kun-
den, insbesondere im Mediensektor.

Als Paradebeispiel sei der Bayrische Rundfunk genannt, der Whats-
App als offizielles Kommunikationsmittel anbietet und die Nach-
richten und Tonaufzeichnungen der Nutzer sogar im Programm
abspielt, bzw. vorliest. Weiterhin bekommt man sogar regionale
Nachrichten per WhatsApp auf das eigene Smartphone geschickt,
wenn man sich anmeldet. Wie steht die Aufsichtsbehérde zu die-
sem Nutzungsszenario?

Antwort BayLDA:

Wegen der Sicherheits- und Datenschutzrisiken bei der WhatsApp-
Kommunikation, siehe Frage (2) unten, und der fir eine unterneh-
mensinterne Kommunikation zur Verfigung stehenden anderweitigen
Produkte, halten wir insoweit den Einsatz von WhatsApp nicht fur
datenschutzkonform (Nr. 22.1 unseres Tatigkeitsberichts 2015/2016,
https://www.lda.bayern.de/media/baylda_report_07.pdf.

Der Bayerische Rundfunk unterliegt nicht unserer Aufsicht, so dass
wir dort nicht tatig werden kénnen. Siehe dazu allgemein auch unter
https://www.baden-wuerttemberg.datenschutz.de/duerfen-lehrer-
whatsapp-benutzen/ oder ,Durfen Lehrkrafte Facebook und Messen-
gerdienste, wie z. B. WhatsApp fur die dienstliche Kommunikation
mit ihren Schulerinnen und Schilern und den Eltern benutzen?”,
https://www.datenschutzzentrum.de/artikel/1052-.html

Frage (2) des GDD Erfa-Kreises Wiirzburg:

Eine weitere Frage ergibt sich bei der Nutzung von WhatsApp fir die
allgemeine Kundenkommunikation:

Insbesondere Unternehmen, die hauptsachlich mit Endverbrauchern
zu tun haben, haben mehr und mehr die Anforderungen auch per
WhatsApp mit ihren Kunden kommunizieren zu kénnen. Dies gilt ins-
besondere fur die Bereiche Vertrieb, Marketing und Support. Auch
im Bereich der B-to-B Kommunikation wird WhatsApp immer wichti-
ger. In vielen Landern ist dies oft sogar das einzige echte Kommuni-
kationsmittel geworden. Dies gilt insbesondere fir den Vertrieb und
Support-Anfragen. Wie steht die Aufsichtsbehérde zu diesen beiden
Nutzungsszenarien?

Antwort BayLDA:

WhatsApp hat nach eigenen Angaben zwar inzwischen eine Ende-
zu-Ende-Verschllsselung fur die Kommunikationsinhalte eingefihrt,
problematisch bleiben aber weiterhin u. a. die Verarbeitung von Meta-
daten zu den Nachrichten in den USA sowie die von dort erfolgende
Erhebung der Kontaktdaten aus dem Adressbuch, einschlieBlich dem
zwischenzeitlichen ,Zusammenwirken” von WhatsApp und Facebook.

Wir beurteilen es im Moment so, dass einerseits das Angebot zur
WhatsApp-Kommunikation durch ein Unternehmen an Kunden
grundsatzlich dann nicht beanstandet wird, wenn vom Unternehmen
auf die Datenschutzbedenken hingewiesen und den Kunden gleich-
zeitig parallel ein anderer sicherer Kommunikationsweg angeboten
wird; der Kunde kann sich dann frei fir oder gegen eine WhatsApp-
Kommunikation entscheiden.

Andererseits bewerten wir eine WhatsApp-Kommunikation innerhalb
eines Unternehmens unter den Beschaftigten wegen der grundsatz-
lichen Datenschutz-Bedenken als zu vermeidendes Sicherheitsrisiko.
Auch, weil hier unschwer sichere elektronische Kommunikationswege
eingerichtet und genutzt werden kénnen.”
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DSK veroffentlicht Kurzpapier zum Joint
Controllership

Zum Schutz der Rechte und Freiheiten der betroffenen Personen
sowie bezlglich der Verantwortung und Haftung der Verantwort-
lichen und der Auftragsverarbeiter bedarf es nach Art. 26 DS-GVO
einer klaren Zuteilung der Verantwortlichkeiten. Dies betrifft auch
Falle, in denen ein Verantwortlicher die Verarbeitungszwecke und
-mittel gemeinsam mit anderen Verantwortlichen festlegt oder ein
Verarbeitungsvorgang im Auftrag eines Verantwortlichen durch-
gefuhrt wird.

Die Datenschutzkonferenz (DSK) fuhrt die Reihe ihrer sog. Kurzpa-
piere fort und hat nun das ,,Kurzpapier Nr. 16 Gemeinsam fir die
Verarbeitung Verantwortliche, Art. 26 DS-GVO" veréffentlicht. Die-
ses Rechtsinstitut war zwar bereits in der EG-Datenschutzrichtlinie
(RL 95/46/EG) angelegt, dort allerdings nicht detailliert ausgestal-
tet, und spielte in Deutschland bisher — wenn Gberhaupt — nur eine
auBerst geringe Rolle, da es im BDSG-alt nicht ausdricklich erwahnt
war. Die DSK geht davon aus, dass die ausdruckliche Regelung der
gemeinsamen Verantwortlichkeit in der DS-GVO gerade fur die Pra-
xis in Deutschland erhebliche Auswirkungen haben wird.

Weiter geht die DSK davon aus, dass eine gemeinsame Verantwort-
lichkeit im Sinne des Art. 26 DS-GVO angesichts der Komplexitat
moderner Datenverarbeitungs-vorgange bei sehr unterschiedlichen
Fallgestaltungen in Betracht kommen kann. Es sei nicht méglich,
hierzu eine abschlieBende Liste zu erstellen, vielmehr bedurfe es
einer gewissen Flexibilitat, um einen effektiven Schutz der Rechte
und Freiheiten der betroffenen Personen zu gewahrleisten. Das
Kurzpapier enthalt jedoch einige exemplarisch genannte Falle, die
aufzeigen sollen, in welchen Fallen ggf. eine gemeinsame Verant-
wortlichkeit in Betracht kommen kann.

Quelle: Bayerisches Landesamt fiir Datenschutzaufsicht

/

Meldung einer Datenpanne nach der DS-GVO

Frage des GDD Erfa-Kreises Bayreuth:

Nach Art. 33 Abs. 1 DS-GVO ist der Verantwortliche zur Meldung
einer Datenpanne an die Aufsicht binnen 72 Stunden nach Kennt-
nis verpflichtet. Der Auftragsverarbeiter selbst ist nach Art. 33 Abs.
2 DS-GVO zur unverziglichen Meldung an den Verantwortlichen
verpflichtet, wenn er Anhaltspunkte fur eine Datenpanne hat.
Nach dem Wesen der Auftragsverarbeitung bilden Auftragsverar-
beiter und Auftraggeber eine Handlungs-/Haftungseinheit. Wird
die Aufsicht vor diesem Hintergrund eine Anrechnung schon beim
Auftragsverarbeiter bis zur Eigenmeldung an den Verantwortli-
chen abgelaufener Meldefristanteile beim Auftraggeber vorneh-
men/anstreben? Wurde also die (verbleibende) Meldefrist fir den
Auftraggeber auf 60 Stunden verklrzt, wenn der Auftragsverarbei-
ter selbst 12 Stunden ins Land gehen lasst, bis er den Auftraggeber
Uber eine Datenpanne bei ihm informiert?

Wenn dies entsprechend dem Gesetzeswortlaut nicht der Fall ist:
Ist ,unverziglich” hinsichtlich des Auftragsverarbeiters so zu ver-
stehen, dass er selbst auch 72 Stunden zur Meldung von Daten-
schutzverletzungen an den Auftraggeber hat oder gilt hier ein
abweichender MaBstab bzw. welche Zeitspanne wirde hier auf-
sichtlich toleriert?

Antwort BayLDA:

Die 72 Stunden beginnen ab Kenntniserlangung durch den Verant-
wortlichen, d.h. ab dem Zeitpunkt, an dem der Auftragsverarbei-
ter den Verantwortlichen informiert hat. Die Zeitspanne, in der der
Auftragsverarbeiter den Verantwortlichen informiert, muss so kurz
wie moglich — auch weniger als 72 Stunden sein. Wie weit ,,unver-
zuglich” ausgelegt wird, wird sich im Rahmen der Harmonisierung
des europaischen Vollzugs zeigen.
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Wirksamkeit sogenannter One-Pager als Datenschutzerklarung

Bereits im Rahmen des Nationalen IT-Gipfels 2015 hatte die vom Bun-
desministerium der Justiz und far Verbraucherschutz und IBM gelei-
tete Plattform , Verbraucherschutz in der digitalen Welt" ein Muster
far Datenschutzhinweise,, auf einer Seite” vorgestellt — den ,One-
Pager”. Der ,,One-Pager” ist eine einfache, konzentrierte Information
Uber die wesentlichen Datenverarbeitungen. Ziel ist es, damit zusatz-
lich zur formlichen Datenschutzerklarung, auf einer Seite Informatio-
nen zur Datenverarbeitung bei digitalen Angeboten so aufzuarbeiten,
dass Verbraucherinnen und Verbraucher auf den ersten Blick schnell,
einfach und umfassend alle wesentlichen Informationen zur Daten-
verarbeitung bekommen.

Durch ein ,Mouseover” oder mit einem Link kénnen Nutzer dann wei-
tere Details erfahren. Mit dem ,One-Pager” kénnen Unternehmen
auf einfache Weise ihre Datenverarbeitung gegenlber Verbrauche-
rinnen und Verbrauchern im Internet transparent machen. Er ersetzt
damit zwar nicht die férmliche Datenschutzerklarung nach dem Tele-
mediengesetz, versucht aber als zusatzliches Informationsangebot
wesentliche Aussagen zur Datenverarbeitung nutzerfreundlich auf-
zubereiten.

Bislang gab es jedoch keine belastbaren Erkenntnisse, ob der ,One-
Pager” zu einer héheren Informiertheit von Verbraucherinnen und
Verbrauchern beitragt. Die ConPolicy GmbH hat dazu eine Studie vor-

genommen und stellt die Ergebnisse nun zur Verfigung. Die Studie
fasst die inhaltlichen Ergebnisse des Forschungsvorhabens , Entwick-
lung und Validierung von Handlungsoptionen zur Férderung infor-
mierter Datenschutz-Einwilligungen (Einwilligung 2.0)" zusammen.
Das Vorhaben wurde vom Bundesministerium der Justiz und fur Ver-
braucherschutz (BMJV) durch die Bundesanstalt fir Landwirtschaft
und Erndhrung (BLE) im Zeitraum vom 01.08.2016 bis zum 30.11.2017
gefordert.

Die ConPolicy-Studie zielt deshalb darauf ab, die Wirksamkeit des
»~One-Pagers” zu evaluieren, die Ergebnisse einzuordnen sowie wei-
tere Lésungsansatze zu prifen und hieraus Handlungsempfehlungen
zur Férderung einer besseren Informiertheit im Datenschutz abzu-
leiten. Ubergeordnet geht es der Studie darum, aufzuzeigen, durch
welche MaBnahmen Entscheidungssituationen bei Einwilligungspro-
zessen zur Datenverarbeitung so ausgestaltet werden sollten, dass
Verbraucherinnen und Verbraucher méglichst einfach, informiert und
gemaB ihren individuellen Datenschutzpraferenzen handeln kénnen.

Die gesamte Studie ist hier abrufbar. Eine Zusammenfassung der Stu-
die (Policy Paper) findet sich hier.

Quelle: ConPolicy GmbH

/

BayLDA veroffentlicht 12 Muster fiir kleine Unternehmen und Vereine

Das Bayerische Landesamt fir Datenschutzaufsicht (BayLDA) hat erste
Handreichungen fir Vereine und kleine Unternehmen wie Hand-
werksbetriebe, Online-Shops und Arztpraxen erstellt. Die veréffent-
lichten Informationen sollen die wesentlichen Anforderungen des
neuen europdischen Datenschutzrechts fir diese Gruppe von Ver-
antwortlichen méglichst kompakt und verstandlich aufzeigen. Day
BayLDA adressiert dabei gezielt kleine Organisationen wie z. B.
kleine Handwerksbetriebe, Vereine, Online-Shops usw., um Hand-
reichungen zu erstellen, um so klar wie méglich zu kommunizieren,
welche wesentlichen Anforderungen diese Betriebe tatsachlich nach
der DS-GVO zu erfillen haben. Fur folgende unterschiedlichen Arten
von Verantwortlichen hat das BayLDA daher heute erste Muster ver-
offentlicht:

(1) Verein,

(2) Kfz-Werkstatt,

(3) Handwerksbetrieb,
(4) Steuerberater,

(5) Arztpraxis,

(6) WEG-Verwaltung,

(7) Produktionsbetrieb,
(8) Genossenschaftsbank,
(9) Online-Shop,

(10) Backer,

(11) Beherbergungsbetrieb und
(12) Einzelhandler

Quelle: Bayerisches Landesamt fiir Datenschutzaufsicht
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Leitlinien fiir IT-Government und IT-
Management

Zwei Monate vor Wirksamwerden der DS-GVO hat der Europaische
Datenschutzbeauftragte (EDSB) zwei neue Leitlinien veréffentlicht.
Die Leitlinien sollen den EU-Institutionen bei der Umsetzung des neuen
EU-Datenschutzes eine Hilfestellung bieten, welches sich insbesondere
durch die eine strengere Rechenschaftspflicht auszeichnet. Die Leit-
linien behandeln Datenschutzanforderungen fur das Management
und die Steuerung der IT-Infrastruktur im Allgemeinen und fur Cloud-
Computing-Dienste im Besonderen. Sie bauen auf den Grundsatzen
der GDPR auf, die in den Mitgliedstaaten ab dem 25. Mai 2018 gelten.

Die veroéffentlichten Leitlinien sollen die jingsten Bemihungen
flankieren, die Organe, Agenturen und Einrichtungen der EU auf
das neue Datenschutzrecht vorzubereiten.

Die Dokumente sind unter nachfolgenden URLs abrufbar:
https://edps.europa.eu/sites/edp/files/publication/it_governance_
management_en.pdf
https://edps.europa.eu/sites/edp/files/publication/18-03-16_cloud_
computing_guidelines_en.pdf

Quelle: Der Europaische Datenschutzbeauftragte

/

Anzeige

Datenschutz im Whois-Verzeichnis nach
der DS-GVO

Die Internationale Arbeitsgruppe zum Datenschutz in der Tele-
kommunikation (sog. Berlin Group), die von der Berliner Beauf-
tragten fuar Datenschutz und Informationsfreiheit, Frau Maja
Smoltczyk, geleitet wird, hat auf ihrer 62. Sitzung am 27. und 28.
November 2017 in Paris (Frankreich) Empfehlungen fur den Daten-
schutz von Webseiteninhaberinnen und -inhabern im WHOIS-Ver-
zeichnis bei ICANN verabschiedet.

ICANN steht fur Internet Corporation for Assigned Names and Numbers.
Diese Organisation koordiniert die Vergabe von Namen und Adressen
im Internet, um sicherzustellen, dass jede Webseitenadresse eindeutig
ist. Bei der Registrierung von Webseiten werden nach den Regularien
der ICANN zwingend personenbezogene Daten der Personen, die eine
Webseite registrieren lassen (sog. Registranten), im WHOIS, dem Ver-
zeichnis aller Inhaberinnen und Inhaber von Webseiten weltweit, ver-
offentlicht. Das Verzeichnis ist eine unbeschrankt zugangliche und frei
durchsuchbare Datenbank. Auf die darin veréffentlichten Daten greifen
die unterschiedlichsten Akteure fir Werbe-, Marktforschungs-, Rechts-
schutz-, Verbraucherschutz-, Strafverfolgungs- und andere Zwecke zu.

Die Berlin Group befasst sich bereits seit Jahren mit den daraus
resultierenden datenschutzrechtlichen Problemen und hat diese
im nun veroffentlichten Arbeitspapier zu Fragen der Privatsphare

und des Datenschutzes im Zusammenhang mit
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Daten von Registranten und dem WHOIS-Ver-
zeichnis bei ICANN zusammengefasst. Dabei
mahnt die Berlin Group insbesondere an, die
Erforderlichkeit der Veréffentlichung von Daten
an dem urspringlichen Zweck des WHOIS-Ver-
zeichnisses — Daten zur Kontaktaufnahme bei vor-
rangig technischen Problemen bereitzustellen — zu
messen. Daruber hinaus hat die Arbeitsgruppe
konkrete Empfehlungen fur ICANN formuliert, an
welchen Stellen aus Datenschutzsicht dringend
nachgebessert werden muss.

(cp D

Gesellschaft fiir Datenschutz
nd Datensicherheit e.V

Das Arbeitspapiere kénnen sowohl in deutscher als
auch englischer Sprache abgerufen werden.

Quelle: Berliner Beauftragte fur Datenschutz und
Informationsfreiheit

/
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LfDI BW aktualisiert Ratgeber zum Beschaftigtendatenschutz (2. Auflage)

Die wachsende Zahl der beim LfDI eingehenden Beschwerden ist nur
ein Indiz dafir, welch hohen Stellenwert der Arbeitnehmerdaten-
schutz inzwischen hat. Eigentlich selbstverstandlich, wenn man tber-
legt, dass sich fast jeder von uns friher oder spater im Arbeitsalltag
wiederfindet — ob auf Seiten des Arbeitgebers oder auf der anderen
Seite als Arbeitnehmer. Und wieviel Zeit man am Arbeitsplatz ver-
bringt und dabei eine Flut an personenbezogenen Daten hinterlasst.

Gerade, weil der Bereich des Beschaftigtendatenschutzes fast jeden
betrifft, hat der LfDI die bei ihm eingegangenen Beschwerden zum
Anlass genommen, einen praxisbezogenen Ratgeber herauszugeben.
Er spiegelt die interessante und vielfaltige Arbeit aus dem Bereich des

Beschaftigtendatenschutzes wider und prasentiert echte Falle und
deren Lésung.
Dieser praxisbezogene Ratgeber zum Beschaftigtendatenschutz ist
ab sofort in einer Uberarbeiteten und der DS-GVO angepassten Ver-
sion erhaltlich.

Die 2. Auflage des Ratgebers finden Sie unter nachfolgender Adresse:
https://www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2018/03/Ratgeber-ANDS-2.-Auflage.pdf

Quelle: Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Baden-Wiirttemberg

/

Datenschutz im Koalitionsvertrag der GroKo

Das ,Forum Privatheit”-Policy Paper zum Koalitionsvertrag Daten-

schutz starken, Innovationen erméglichen — Wie man den Koalitions-
vertrag ausgestalten sollte, bietet eine Analyse des Koalitionsvertrags

in Bezug auf Digitalisierung und Datenschutz sowie Empfehlungen,
welche konkreten MaBnahmen nétig sind, um die im Koalitionsver-
trag noch abstrakt formulierten Ziele zu erreichen.

Im vom BMBF gefdrderten ,Forum Privatheit” setzen sich Expertinnen
und Experten aus sieben wissenschaftlichen Institutionen interdiszip-
lindr mit Fragestellungen zum Schutz der Privatheit auseinander. Das
Projekt wird vom Fraunhofer ISI koordiniert. Weitere Partner sind das
Fraunhofer SIT, die Universitat Duisburg-Essen, das Wissenschaftliche
Zentrum fur Informationstechnik-Gestaltung (ITeG) der Universitat
Kassel, die Eberhard Karls Universitat Tibingen, die Ludwig-Maximili-
ans-Universitat Minchen sowie das Unabhangige Landeszentrum far
Datenschutz Schleswig-Holstein.

Der Koalitionsvertrag zwischen CDU, CSU und SPD verspricht einen
~neuen Aufbruch fir Europa®”, eine ,neue Dynamik fur Deutschland”
und einen ,neuen Zusammenhalt fur unser Land”. Dazu wollen die
Koalitiondare umfangreiche Modernisierungen anstoBen. Als politische
Grundlage der GroBen Koalition ist der Koalitionsvertrag jedoch ein
Kompromiss, der nur das konkret benennt, worauf sich die Koalitio-
nare inhaltlich einigen konnten. Vieles wird nur angedeutet, bleibt
im Ungefahren und Abstrakten.

Daher hat der Expertenkreis ,,Forum Privatheit” untersucht, welche
MaBnahmen ergriffen werden sollten, um die im Koalitionsvertrag
genannten Ziele Innovationsférderung und Datenschutz inhaltlich
auszugestalten. Es erlautert, welche MaBnahmen nun folgen mussen,
um die Ziele Innovationsférderung und Datenschutz zu verbinden.

Quelle: Forum Privatheit
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Speicherung und Ubermittlung personenbezogener Daten im Rahmen einer Arztsuche

Die Parteien streiten um die Aufnahme der klagenden Arztin in das
Arztbewertungsportal der Beklagten.

Die Beklagte betreibt unter der Internetadresse www.jameda.de ein
Arztsuche- und Arztbewertungsportal, auf dem Informationen Gber
Arzte und Trager anderer Heilberufe kostenfrei abgerufen werden
kénnen. Als eigene Informationen der Beklagten werden die soge-
nannten ,Basisdaten” eines Arztes angeboten. Zu ihnen gehoéren
—-soweit der Beklagten bekannt — akademischer Grad, Name, Fachrich-
tung, Praxisanschrift, weitere Kontaktdaten sowie Sprechzeiten und
ahnliche praxisbezogene Informationen. Daneben sind Bewertungen
abrufbar, die Nutzer in Form eines Notenschemas, aber auch von Frei-
textkommentaren, abgegeben haben. Die Beklagte bietet den Arzten
den kostenpflichtigen Abschluss von Vertragen an, bei denen ihr Pro-
fil — anders als das Basisprofil der nichtzahlenden Arzte — mit einem
Foto und zusatzlichen Informationen versehen wird. Daneben wer-
den beim Aufruf des Profils eines nichtzahlenden Arztes als ,,Anzeige”
gekennzeichnet, die Profilbilder unmittelbarer Konkurrenten glei-
cher Fachrichtung im értlichen Umfeld mit Entfernungsangaben und
Noten eingeblendet. Demgegeniiber blendet die Beklagte bei Arzten,
die sich bei ihr kostenpflichtig registriert und ein ,Premium-Paket”
gebucht haben, keine Konkurrenten auf deren Profil ein.

Die Klagerin ist niedergelassene Dermatologin und Allergologin. Im
Portal der Beklagten wird sie als Nichtzahlerin gegen ihren Willen
ohne Bild mit ihrem akademischen Grad, ihrem Namen, ihrer Fach-
richtung und ihrer Praxisanschrift gefihrt. Bei Abruf ihres Profils auf
dem Portal der Beklagten erscheinen unter der Rubrik , Hautarzte
(Dermatologen) (mit Bild) in der Umgebung” weitere (zahlende) Arzte
mit demselben Fachbereich und mit einer Praxis in der Umgebung der
Praxis der Klagerin. Dargestellt wird neben der Note des jeweiligen
anderen Arztes die jeweilige Distanz zwischen dessen Praxis und der
Praxis der Klagerin. Die Klagerin erhielt in der Vergangenheit mehr-
fach Bewertungen. Sie beanstandete durch ihre friheren Prozessbe-
vollmachtigten im Jahr 2015 insgesamt 17 abrufbare Bewertungen auf
dem Portal der Beklagten. Nach deren Léschung stieg die Gesamtnote
der Klagerin von 4,7 auf 1,5.

Die Klagerin verlangt mit der vorliegenden Klage von der Beklag-
ten die vollstandige Léschung ihres Eintrags in www.jameda.de,
die Léschung ihrer auf der Internetseite www.jameda.de vero6f-
fentlichten Daten, auf Unterlassung der Veréffentlichung eines sie
betreffenden Profils auf der genannten Internetseite sowie Ersatz

vorgerichtlicher Rechtsanwaltskosten. Das Landgericht hat die Klage
abgewiesen. Die Berufung der Klagerin blieb ohne Erfolg. Mit der
vom Berufungsgericht zugelassenen Revision verfolgt die Klagerin
ihre Klageantrage weiter.

Die Entscheidung des Senats:
Die Revision hatte Erfolg. Der Senat hat der Klage stattgegeben.

Nach § 35 Abs. 2 Satz 2 Nr. 1 BDSG sind personenbezogene Daten zu
[6schen, wenn ihre Speicherung unzulassig ist. Dies war vorliegend
der Fall.

Der Senat hat mit Urteil vom 23. September 2014 - VI ZR 358/13
(BGHZ 202, 242) fur das von der Beklagten betriebene Bewertungs-
portal bereits im Grundsatz entschieden, dass eine Speicherung der
personenbezogenen Daten mit eine Bewertung der Arzte durch Pati-
enten zulassig ist.

Der vorliegende Fall unterscheidet sich vom damaligen in einem
entscheidenden Punkt. Mit der vorbeschriebenen, mit dem Bewer-
tungsportal verbundenen Praxis verldsst die Beklagte ihre Stellung
als,,neutraler” Informationsmittler. Wahrend sie bei den nichtzah-
lenden Arzten dem ein Arztprofil aufsuchenden Internetnutzer die
.Basisdaten” nebst Bewertung des betreffenden Arztes anzeigt und
ihm mittels des eingeblendeten Querbalkens , Anzeige” Informatio-
nen zu értlich konkurrierenden Arzten bietet, lasst sie auf dem Profil
ihres ,,Premium”-Kunden — ohne dies dort dem Internetnutzer hinrei-
chend offenzulegen - solche Uber die 6rtliche Konkurrenz unterrich-
tenden werbenden Hinweise nicht zu. Nimmt sich die Beklagte aber in
dieser Weise zugunsten ihres Werbeangebots in ihrer Rolle als ,neut-
raler” Informationsmittler zuriick, dann kann sie ihre auf das Grund-
recht der Meinungs- und Medienfreiheit (Art. 5 Abs. 1 Satz 1 GG,
Art. 10 EMRK) gestitzte Rechtsposition gegentiber dem Recht der Kla-
gerin auf Schutz ihrer personenbezogenen Daten (Recht auf informa-
tionelle Selbstbestimmung, Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG, Art. 8
Abs. 1 EMRK) auch nur mit geringerem Gewicht geltend machen. Das
fahrt hier zu einem Uberwiegen der Grundrechtsposition der Klage-
rin, so dass ihr ein ,,schutzwirdiges Interesse an dem Ausschluss der
Speicherung” ihrer Daten (§ 29 Abs. 1 Satz 1 Nr. 1 BDSG) zuzubilli-
gen ist.

Bundesgerichtshof: Urteil vom 20. Februar 2018 - VI ZR 30/17
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Keine Verwendung personenbezogener Daten deutscher
WhatsApp-Nutzer durch Facebook

Das Hamburgische Oberverwaltungsgericht hat entschieden, dass die Facebook Ireland Ltd.
(Facebook) die personenbezogenen Daten deutscher WhatsApp-Nutzer vorerst nicht auf der
Grundlage der bisher abgeforderten Einwilligung erheben und speichern darf (5 Bs 93/17).
Damit bestatigt es die vorausgegangene Entscheidung des Verwaltungsgerichts Hamburg,
das einen Eilantrag von Facebook gegen eine sofort vollziehbare Untersagungsverfiigung
des Hamburgischen Beauftragten fur Datenschutz und Informationssicherheit (Datenschutz-
beauftragter) abgelehnt hatte (13 E 5912/16).

Zur Begrundung hat das Hamburgische Oberverwaltungsgericht im Wesentlichen ausge-
flhrt: Es sei offen, ob die beanstandete Untersagungsverfiigung rechtmaBig sei. Offen sei
insbesondere, ob deutsches Datenschutzrecht zur Anwendung gelange und — wenn ja - ob
der Datenschutzbeauftragte gegen Facebook mit Sitz in Irland vorgehen dirfe. In diesem
Fall erweise sich die beanstandete Untersagung allerdings nicht als offensichtlich rechts-
widrig. Denn die seit August 2016 abgeforderte Zustimmung der WhatsApp-Nutzer zu den
neuen Nutzungsbedingungen und Datenschutzrichtlinien entspreche voraussichtlich nicht
den deutschen Datenschutzvorschriften. Die vor diesem Hintergrund vorzunehmende Inte-
ressenabwéagung fihre zu einem Uberwiegen der Interessen deutscher WhatsApp-Nutzer

am Schutz ihrer personenbezogenen Daten. Anzeige
http://justiz.hamburg.de
Mitarbeiterinf ti
Informationen fiir die Mitarbeiterinnen und
Mitarbeiter nach DS-GVO und BDSG (neu)
Das bewdhrte Merkblatt Datenschutz liegt jetzt in neuer Fassung  Grundlagen, Bedeutung und Notwendigkeit des Datenschutzes
vor. Es ist auf das neue Datenschutzrecht (DS-GVO und BDSG- o |deal fiir alle Mitarbeiter
neu) ausgerichtet und wurde grafisch neu gestaltet. Mit dieser o Aktueller Rechtsstand
Mitarbeiterinformation kdnnen Sie lhre Mitarbeiter fir das Thema o Durch farbige Schaubilder anschaulich illustriert
Datenschutz sensibilisieren. Die wesentlichen Aufgaben und Pflichten o |eicht verstandlich geschrieben
mit Datenschutzbezug sind klar strukturiert und grafisch leicht
verstandlich aufbereitet. Zahlreiche Praxistipps weisen auf typische Dieses Merkblatt ist ein wichtiger Beitrag zur Compliance, um den hohen
Gefahrensituationen hin und leiten die Mitarbeiter zum richtigen Haftungsrisiken durch das neue europaische Datenschutzrecht zu begeg-
Verhalten am Arbeitsplatz an. Uber Testfragen am Schluss wird das nen. Das Merkblatt ist auch in englischer Sprache verfiigbar.
erlernte Wissen Gberprift.
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3 Cop
DATAKONTEXT Gesellschaft fir Datensch
~J DATAKONTEXT GmbH - AugustinusstraBe 9d - 50226 Frechen - Tel.: 02234/98949-30 - Fax: 02234/98949-32 ¢ Datensicherhelt e
Internet: www.datakontext.com - E-Mail: bestellung@datakontext.com

news box 4

13


http://justiz.hamburg.de
https://www.datakontext.com/datenschutz/shop/mitarbeiterinformation/162/mitarbeiterinformation-datenschutz?c=285

	Editorial
	Datenschutz-Folgenabschätzung gemäß Art. 35 DS‑GVO
	FAQ‘s zur Datenschutz-Grundverordnung
	Ortungsgeräte mit Abhörfunktion verletzen Privatsphäre
	Datenschutz im Verein nach der DS‑GVO
	Verschlüsselung bei E-Mails
	DS‑GVO Leitfaden für Krankenhäuser
	Datenverarbeitung auf häuslichen PCs der Lehrkräfte
	Kurzpapier „Besondere Kategorien personenbezogener Daten“
	Nutzung von WhatsApp aus der Perspektive der Aufsichtsbehörde
	DSK veröffentlicht Kurzpapier zum Joint Controllership
	Meldung einer Datenpanne nach der DS‑GVO
	Wirksamkeit sogenannter One-Pager als Datenschutzerklärung
	BayLDA veröffentlicht 12 Muster für kleine Unternehmen und Vereine
	Leitlinien für IT-Government und IT-Management
	Sommer-Workshop
	Datenschutz im Whois-Verzeichnis nach
der DS‑GVO
	LfDI BW aktualisiert Ratgeber zum Beschäftigtendatenschutz (2. Auflage)
	Datenschutz im Koalitionsvertrag der GroKo
	Speicherung und Übermittlung personenbezogener Daten im Rahmen einer Arztsuche
	Keine Verwendung personenbezogener Daten deutscher WhatsApp-Nutzer durch Facebook
	Mitarbeiterinformation Datenschutz

