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Editorial

Gendatenbanken sind nicht nur fir Ahnenforscher ein interessantes Thema, sondern auch
fur Polizeiermittler. Wenn es der Polizei jedoch gelingt mit Hilfe einer Gendatenbank, die
urspringlich nicht far Ermittlungsbehérden konzipiert war, einen Serienmérder zu fassen, wird
dem Datenschitzer wieder einmal bewusst, dass in seiner Brust zwei Seelen wohnen. Solch
»Faust'schen Irritationen” der GefUhlswelt unterliegen Polizeibehérden meist nicht.

Der Zweck heiligt aber wohl nicht immer die Mittel. Die Grenze scheint erreicht zu sein, wenn
FuBball-Fans ohne lhr Wissen missbraucht werden, mit ihren Smartphone unlizenzierte Uber-
tragungen von FuBballspielen zu enttarnen.

Und auch im eigenen Refugium kann sich die Hardware gegen den Nutzer wenden. Nutzer
werden dann zu Opfern hauslicher Gewalt, wenn sich die loT-Gerate gegen den Nutzer ver-
binden und diese terrorisieren.

Wenn man bedenkt, dass im Jahre 2020 mehr als 30 Milliarden Gerate jeglicher Art vernetzt sein und zudem meist remote
gesteuert werden kénnen, ist es mehr als wahrscheinlich, dass Falle dieser Art zunehmen werden.

Auch ohne einen Hang zu Dystopien liegt die Beflirchtung nahe, dass bereits vorhandene Diskriminierungen ohne eine
angemessene Kontrolle von Algorithmen, bzw. zur Gesichtserkennung, eher erstarken dirften. In dem hier beschrie-
benen Fall liegt die Fehlerquote der Gesichtserkennung bei 98 % - vor allem dann, wenn der Betroffene nicht weif3 und

mannlich ist.

Die Meldung, dass Lehrer Zeugnisse ,,wegen des Datenschutzes” nun per Hand schreiben mussen, verblasst in Anbetracht
der obigen Szenarien doch eher zu einer Lappalie, findet Ihr
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Umgang mit Bildern und Fotografien in der katholischen Kirche

Die Didzesandatenschutzbeauftragten der katholischen Kirche treffen
sich in der Regel einmal im Jahr an wechselnden Orten zu gemeinsa-
men Beratungen Uber aktuelle Themen und gemeinsame Anliegen
aus dem Bereich des kirchlichen Datenschutzes.

Sie unterstitzen sich so gegenseitig in der Wahrnehmung ihrer Auf-
gaben und geben gemeinsame Empfehlungen heraus.

Das Gesetz Uber den Kirchlichen Datenschutz (KDG) erwartet, dass
die kirchlichen Aufsichtsbehérden untereinander zusammenarbei-
ten. Hierdurch soll eine méglichst einheitliche Anwendung der Daten-
schutzbestimmungen geférdert werden. Vor diesem Hintergrund
haben sich die Di6zesandatenschutzbeauftragten zur , Konferenz
der Dibzesandatenschutzbeauftragten” zusammengeschlossen. Die
Grundlagen fur ihre Zusammenarbeit sind in der ,Geschaftsordnung
der Konferenz der Datenschutzbeauftragten der katholischen Kirche
Deutschlands” festgelegt.

Die DS-GVO hat insbesondere unter Journalisten, Kameraleuten und
Fotografen zu einer gewissen Rechtsunsicherheit gefuhrt. Die Fragen
konzentrieren sich darauf, welche Anderungen mit Wirksamwerden
der DS-GVO (25. Mai 2018) bzgl. der Bilder von Personen gelten und
in wie fern die bekannten Normen des KUG dadurch verdrangt wer-
den. Auf Grund dieser vorherrschenden Unsicherheit gab es bereits
einige Anstrengungen hier mehr Klarheit zu verschaffen.

Diese entstandene Verunsicherung hat auch die Konferenz der Di6ze-
sandatenschutzbeauftragten zum Anlass genommen, um die rechtli-
chen Fragen rund um das Thema (neu) zu beleuchten.

Mit dem Inkrafttreten des neuen Gesetzes tber den Kirchlichen Daten-
schutz (KDG) seien die Anforderungen an die Zulassigkeit des Foto-

grafierens bei kirchlichen Veranstaltungen und Ereignissen erheblich
angestiegen. Entgegen aller Beflirchtungen ist es aber auch nach dem
KDG nach wie vor méglich, bei diesen Anlassen zu fotografieren, ohne
dass von jedem Einzelnen eine entsprechende Einwilligungserklarung
nachzuweisen ist, so die Konferenz der Di6zesandatenschutzbeauf-
tragten. Das Fotografieren im Rahmen ausschlieBlich persénlicher
oder familiarer Tatigkeiten unterliege dabei nicht den Vorgaben des
KDG. Etwas anders gelte aber, wenn die Verarbeitung im Rahmen der
Tatigkeit eines Verantwortlichen einer Dienststelle erfolgt.

In der Regel wirden beim Fotografieren von Menschen dann perso-
nenbezogene Daten erhoben, wenn die Bilder digital (§2 Abs. 1 KDG)
im Sinn einer automatisierten Verarbeitung aufgenommen werden
und zur Identifikation des Aufgenommenen geeignet sind. Die Ver-
arbeitung personenbezogener Daten sei aber nur unter bestimmten
Voraussetzungen datenschutzrechtlich zulassig. In Ubereinstimmung
mit der DS-GVO gelte auch im KDG weiterhin das Verbot mit Erlaub-
nisvorbehalt, welches besagt, dass eine Verarbeitung personenbezo-
gener Daten generell nur durch eine Rechtfertigung méglich ist. Das
heiBt, Bildaufnahmen sind zunachst nach § 6 Abs. 1 KDG verboten,
wenn sie nicht auf eine Rechtfertigung gestlitzt werden kénnen - dies
kann entweder eine gesetzliche Grundlage oder eine Einwilligung des
Betroffenen in die Verarbeitung sein.

Quelle: Der Diézesandatenschutzbeauftragte der (Erz-)Bistimer Hamburg,
Hildesheim, Osnabrtick und des Bischéflich Minsterschen Offizialats in Vechta i.O.

LfD Niedersachsen liberprift Umsetzung der DS-GVO

Die Landesbeauftragte fir den Datenschutz Niedersachsen (LfD),
Barbara Thiel méchte priafen, wie gut sich die niedersachsischen
Unternehmen bisher auf die seit dem 25. Mai geltende Datenschutz-
grundverordnung (DS-GVO) eingestellt haben. In einer branchen-
Ubergreifenden Querschnittsprifung schreibt Thiels Behoérde in die-
sen Tagen 50 Unternehmen unterschiedlicher GréBe an, die Fragen zu
zehn Bereichen des Datenschutzes beantworten sollen.

Den Fragebogen der LfD erhalten zunachst 20 groBe und 30 mittel-
groBe Unternehmen aus verschiedenen Branchen, die ihren Hauptsitz
in Niedersachsen haben. Bis zum November werden die Mitarbeite-
rinnen und Mitarbeiter die Antworten auswerten und anschlieBend

bei ausgewahlten Unternehmen Vor-Ort-Termine wahrnehmen. Der
Abschlussbericht der Querschnittsprifung soll dann im Mai 2019
vorliegen. Die LfD erhofft sich von dieser bisher gréoBten Prifung
seit Bestehen der Aufsichtsbehérde auch Hinweise fur ihre zuklnf-
tige Arbeit. So kénnten sich zum Beispiel Schwerpunktpriafungen in
bestimmten Branchen anschlieBen. AuBerdem erwartet die Behérde
Anhaltspunkte dafir, wo noch besonders viel Beratungs- und Aufkla-
rungsbedarf besteht. Als Konsequenz daraus konnten beispielsweise
neue Orientierungshilfen erarbeitet werden.

Quelle: Die Landesbeauftragte fir den Datenschutz Niedersachsen (LfD)
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Orientierungshilfe: Wie erfiille ich als Verantwortlicher meine Informationspflichten?

Die Einfihrung der Datenschutz-Grundverordnung geht mit einer
bewussten Starkung der Betroffenenrechte einher. ,Ein unionsweiter
wirksamer Schutz personenbezogener Daten erfordert die Starkung
und prazise Festlegung der Rechte der betroffenen Personen” hei3t
es daher ausdrucklich in Erwagungsgrund (ErwGr) Nr. 11.
Hauptpfeiler der neuen Betroffenenrechte sind neben dem strenge-
ren Haftungsregime und den neu eingefihrten Einzelanspriichen vor
allem die ausgeweiteten Transparenzpflichten bei der Datenverar-
beitung. Art. 13 DS-GVO widmet sich den Informationspflichten bei
der Direkterhebung, Art. 14 ist das Pendant bei Erhebung von Daten
bei Dritten. Die betroffene Person soll die Informationen in praziser,
transparenter, verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache erhalten (Art. 12 Abs. 1 Satz 1 DS-GVO)
und dies stets unentgeltlich (Art. 12 Abs. 5).

Am 11. April 2018 verabschiedete die Artikel-29-Datenschutzgruppe
ihr WP 260 zu den Transparenzregeln der Datenschutz-Grundverord-
nung (DS-GVO).

Die Informationspflichten bilden die Basis fur die Ausibung der
Betroffenenrechte (insbesondere der Art. 15 ff. DS-GVO). Nur wenn
die betroffene Person weil3, dass personenbezogene Daten Uber sie
verarbeitet werden, kann sie diese Rechte auch ausiben. Die Infor-
mationspflichten gemaB der DS-GVO gehen daher weit tGber die bis-
herige Rechtslage hinaus und missen beachtet werden, sofern keine
Ausnahmevorschriften greifen. Die Datenschutzkonferenz hat in Form
des Kurzpapiers Nr. 10 ,Informationspflichten bei Dritt- und Direkt-

erhebung” bereits erste weitergehende Ausfihrungen zu diesem
Thema veroffentlicht.

Aktuell hat auch die Landesbeauftragte fir den Datenschutz und far
das Recht auf Akteneinsicht Brandenburg (LDA Brandenburg) eine
Orientierungshilfe mit dem Titel , Wie erftlle ich als Verantwortli-
cher meine Informationspflichten? Rechtliche Anforderungen unter
der DS-GVO https://www.lda.brandenburg.de/media_fast/4055/Info-
blatt_Informationspflichten.pdf” veréffentlicht. Darin geht die LDA
Brandenburg folgenden Fragen nach:

e 1. Was muss ich als Verantwortlicher tun, um die Informations-
pflichten aus Art. 13 und 14 Datenschutz-Grundverordnung (DS-
GVO) zu erflllen?

e 2. Muss ich die betroffene Person schriftlich informieren oder
reicht ein Verweis auf meine Webseite, auf der ich die Informa-
tionen bereitstelle?

e 3. Muss ich nachweisen, dass ich die Informationspflichten erfallt
habe?

e 4. Wer muss die Informationspflichten erfillen, wenn es sich
um gemeinsame Verantwortlichei. S. d. Art. 26 DS-GVO handelt

e 5. Spezielle Fallgruppen

Abgerundet werden die einzelnen Fragen mit passenden Praxisbei-
spielen.

Quelle: LDA Brandenburg

/

Zulassigkeit von Fotografien unter der DS-GVO

Die DS-GVO hat insbesondere unter Journalisten, Kameraleuten und
Fotografen zu einer gewissen Rechtsunsicherheit gefiihrt. Die Fragen
konzentrieren sich darauf, welche Anderungen mit Wirksamwerden
der DS-GVO (25. Mai 2018) bzgl. der Bilder von Personen gelten und
in wie fern die bekannten Normen des KUG dadurch verdrangt wer-
den. Auf Grund dieser vorherrschenden Unsicherheit gab es bereits
einige Anstrengungen hier mehr Klarheit zu verschaffen.

Das Bundesministerium des Innern hat im Rahmen seiner FAQs, die
diverse Fragen zum Verstandnis der DS-GVO adressieren, auch hierzu
Stellung genommen und schildert, unter welchen Voraussetzungen
das Anfertigen und Verbreiten personenbezogener Fotografien kinf-
tig zulassig ist. Auch der Hamburgische Beauftragte fur Datenschutz

und Informationsfreiheit hat seinen Beitrag zu mehr Klarheit geleis-
tet und setzt sich mit dieser Fragestellung in seinem Vermerk ,Recht-
liche Bewertung von Fotografien einer untiberschaubaren Anzahl von
Menschen nach der DSGVO auB3erhalb des Journalismus” auseinander.
Last but not least hat auch die Landesbeauftragte fir den Datenschutz
und fur das Recht auf Akteneinsicht Brandenburg eine Handreichung

unter dem Namen ,Verarbeitung personenbezogener Daten bei Foto-

grafien Rechtliche Anforderungen unter der DS-GVO* veréffentlicht.
Auch dort seien in den vergangenen Monaten die Anzahl an Nach-

fragen von Fotografen, Veranstaltern, Bloggern sowie Vertretern aus
der Presse und Offentlichkeitsarbeit zu Personenfotografien unter
Geltung der DS-GVO spurbar gestiegen.
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https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/it-digitalpolitik/datenschutz/datenschutzgrundvo-liste.html
https://www.filmverband-suedwest.de/wp-content/uploads/2018/05/Vermerk_DSGVO.pdf
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https://www.lda.brandenburg.de/media_fast/4055/Infoblatt_Informationspflichten.pdf
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Aus der Reihe: ,,Die Aufsichtsbehorde antwortet...”

Frage 1 des GDD Erfa-Kreises Wiirzburg:

Zu Art. 15 Abs. 3 S. 3 DS-GVO:

Dieser lautet: Stellt die betroffene Person den Antrag elektronisch, so
sind die Informationen in einem gangigen elektronischen Format zur
Verfagung zu stellen (...) Wie kann man das am besten machen, gibt
es Empfehlungen/ best practices? Bei E-Mails gibt zwei grundsatzliche
Probleme: Sichere Datentbermittlung (Verschllsselung) und Feststel-
lung der Identitat des Anfragenden / Betroffenen. Falls ein Unterneh-
men Uber ein Kundenportal verflgt, dann kann man darauf aufbauen
(Login, Auswahl der Dokumente, etc.), aber ohne ...?

Antwort des BayLDA:

Im DSK-Kurzpapier Nr. 6 zum Auskunftsrecht heif3t es: ,Stellt die
betroffene Person ihren Auskunftsantrag elektronisch, ist die Aus-
kunft nach Art. 15 Abs. 3 Satz 2 DS-GVO in einem gangigen elekt-
ronischen Format zur Verfigung zu stellen (z. B. im PDF-Format).”
Zur sicheren Identifikation und Auskunftszuleitung an die betroffene
Person gibt es keine Pauschal-Regeln; hier kommt es auf die Art der
Daten (z. B. Gesundheitsdaten bei einem Neurologen einerseits und
Adressverlag andererseits) sowie auf die konkrete sonstige Beziehung
mit der betroffenen Person an (langere Geschaftsbeziehung oder Neu-
kunde etc.).

Frage 2 des GDD Erfa-Kreises Wiirzburg:

Hat der Betriebsrat ein Recht in das gesamte Verzeichnis der Verarbei-
tungstatigkeit des Arbeitgebers einzusehen? Muss der DSB bzw. die
verantwortliche Stelle dieses komplett herzeigen oder hat nicht der
BRat vielmehr selbst die Aufgabe ein entsprechendes Verzeichnis zu
fUhren, da er ja selbst sog. verantwortliche Stelle ist und der DSB ihn
auch nicht kontrollieren darf.

Antwort des BayLDA:

Ob ein Betriebsrat das Recht hat, in das gesamte VVT des Unterneh-
mens einzusehen, beurteilt sich allein nach dem BetrVerfG, wozu
wir uns nicht auBern kénnen. Die datenschutzrechtliche Stellung
des Betriebsrats in der DS-GVO wird im Moment noch diskutiert. Die
vom BAG anhand des BDSG bisher gesehene Sonderstellung wird im
Schrifttum unter Geltung der europaischen DS-GVO nunmehr vielfach
bezweifelt. Unsere Empfehlung bis auf weiteres: Der Betriebsrat legt
nach den Empfehlungen des DSB fir seine internen Verarbeitungen
personenbezogener Beschaftigtendaten ein VVT an.

Frage 3 des GDD Erfa-Kreises Wiirzburg:

Nach derzeitiger Rechtslage kann E-Mail-Werbung ohne Einwilligung
unter bestimmten Voraussetzungen erfolgen, wenn dabei auch die
Wertungen des § 7 Abs. 3 UWG (bzw. kinftig Art 16 E-Privacy-VO)
beachtet werden (Einzelheiten Anwendungshinweise Dusseldorfer
Kreis). Der entsprechende Werbehinweis wurde ja oft in den Ver-
tragsunterlagen durch Umrahmung untergebracht. Im Hinblick auf
die EU-DS-GVO und die Informationspflichten gem. Art. 13 EU-DS-
GVO interessiert uns, ob fur eine transparente Datenverarbeitung
nach lhrer Ansicht auch zwingend Uber die in Art. 13 Abs. 2 EU-DS-
GVO genannten Punkte informiert werden muss oder die Informati-
onen gem. Abs. 1 ausreichen?

Antwort des BayLDA:

Zu den Informationspflichten kann auf das DSK-Kurzpapier Nr. 10,
https://www.lda.bayern.de/media/dsk_kpnr_10_informationspflich-
ten.pdf, sowie auf das WP 260 verwiesen werden. Insbesondere das
WP 260 stellt unter Nr. 2 klar, dass die jeweiligen Absatze 1 und 2 der
Art. 13 und 14 DS-GVO von gleicher Bedeutung sind und die jeweili-
gen Informationen zur Verfiigung gestellt werden mussen. Das WP
260 erkennt allerdings unter Nr. 2.5 auch an, dass insbesondere bei
digitalem Kontext mehrstufige Datenschutzinformationen méglich
sind, z. B. Kern-Informationen (Verantwortlicher und Zweck der Verar-
beitung einschlieBlich eventueller Empfanger der Daten) als unmittel-
bare Text-Information, weitere Detail-Informationen sind tGber einen
Link direkt erreichbar.

Frage 4 des GDD Erfa-Kreises Wiirzburg:

Gem. Art 13 Abs. 1 lit e EU-DS-GVO muss tber die Empfanger perso-
nenbezogener Daten bzw. Gber die Kategorien informiert werden. Da
Empfanger ja nicht nur Dritte sind, sondern quasi auch ein Auftrags-
verarbeiter als ,verlangerter Arm” des Verantwortlichen sein kann,
interessiert uns, ob wirklich Auftragsverarbeiter auch dazu zahlen
und wenn ja, ob es dann ausreicht im Hinblick auf die , Kategorien”
von Empfangern diese lediglich pauschal in ihrer Funktion zu benen-
nen? Bei Uber 100 Dienstleister kénnte dies sonst sehr unubersicht-
lich werden.

Antwort des BayLDA:
Wegen der Informationspflichten allgemein siehe zu Frage 3 (oben).
Bei eingesetzten Auftragsverarbeitern reicht regelmaBig die Angabe
von Kategorien.

J
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EuGH: Zeugen Jehovas mussen Datenschutz einhalten

Eine Religionsgemeinschaft wie die der Zeugen Jehovas ist gemein-
sam mit ihren als Verkindiger tatigen Mitgliedern fur die Verarbei-
tung der personenbezogenen Daten verantwortlich, die im Rahmen
einer von Tur zu Tur durchgefthrten Verkindigungstatigkeit erhoben
werden. Die im Rahmen einer solchen Tatigkeit erfolgenden Verarbei-
tungen personenbezogener Daten mussen mit den unionsrechtlichen
Vorschriften Gber den Schutz personenbezogener Daten im Einklang
stehen, so der EUGH in seiner Entscheidung vom 10.07.2018 (Urteil in
der Rechtssache C-25/17 Tietosuojavaltuutettu / Jehovan todistajat —
uskonnollinen yhdyskunta).

In seinem Urteil stellt der Gerichtshof zunachst fest, dass die von den
Mitgliedern der Gemeinschaft der Zeugen Jehovas von Tur zu Tar
durchgehfihrte Verkindigungstatigkeit nicht unter die Ausnahmen
fallt, die die unionsrechtlichen Vorschriften Gber den Schutz perso-
nenbezogener Daten vorsehen. Insbesondere sei diese Tatigkeit keine
ausschlieBlich persénliche oder familidre Tatigkeit, fur die diese Vor-
schriften nicht gelten. Der Umstand, dass die Verkiindigungstatigkeit
von Tur zu Tur durch das in Art. 10 Abs. 1 der Charta der Grund-
rechte der EU verankerte Grundrecht auf Gewissens- und Religions-
freiheit geschitzt ist, verleihe ihr keinen ausschlieBlich persénlichen
oder familiaren Charakter, da sie Uber die private Sphare eines als Ver-
kindiger tatigen Mitglieds einer Religionsgemeinschaft hinausgehe.
Sodann weist der Gerichtshof einschrankend darauf hin, dass die
unionsrechtlichen Vorschriften tGber den Schutz personenbezogener
Daten nur dann auf die manuelle Verarbeitung von Daten anwendbar
sind, wenn diese Daten in einer Datei gespeichert sind oder gespei-
chert werden sollen. Insoweit gelangt der Gerichtshof zu dem Ergeb-
nis, dass der Begriff ,Datei” jede Sammlung personenbezogener
Daten, die im Rahmen einer Verkiundigungstatigkeit von Tur zu Tar
erhoben wurden und zu denen Namen und Adressen sowie weitere

Informationen Uber die aufgesuchten Personen gehoéren, umfasst,
sofern diese Daten nach bestimmten Kriterien so strukturiert sind, dass
sie in der Praxis zur spateren Verwendung leicht wiederauffindbar
sind. Um unter diesen Begriff zu fallen, muss eine solche Sammlung
nicht aus spezifischen Kartotheken oder Verzeichnissen oder anderen
der Recherche dienenden Ordnungssystemen bestehen.
Zu der Frage, wer als fur die Verarbeitung der personenbezogenen
Daten Verantwortlicher angesehen werden kann, weist der Gerichts-
hof darauf hin, dass der Begriff ,fur die Verarbeitung Verantwortli-
cher” mehrere an dieser Verarbeitung beteiligte Akteure betreffen
kann, wobei dann jeder von ihnen den unionsrechtlichen Vorschriften
Uber den Schutz personenbezogener Daten unterliegt. Diese Akteure
kénnen in verschiedenen Phasen und in unterschiedlichem Ausmaf3 in
die Verarbeitung einbezogen sein, so dass der Grad der Verantwort-
lichkeit eines jeden von ihnen unter Berlcksichtigung aller maBgeb-
lichen Umstdnde des Einzelfalls zu beurteilen ist. Die gemeinsame
Verantwortlichkeit mehrerer Akteure setze nicht voraus, dass jeder
von ihnen Zugang zu den personenbezogenen Daten habe.
Der Gerichtshof gelangt zu dem Schluss, dass nach den unionsrecht-
lichen Vorschriften Gber den Schutz personenbezogener Daten eine
Religionsgemeinschaft gemeinsam mit ihren als Verkindiger tatigen
Mitgliedern als Verantwortliche fir die Verarbeitung personenbezo-
gener Daten angesehen werden kann, die durch diese Mitglieder im
Rahmen einer Verkindigungstatigkeit von Tur zu Tar erfolgt, die von
dieser Gemeinschaft organisiert und koordiniert wird und zu der sie
ermuntert, ohne dass es hierfur erforderlich ware, dass die Gemein-
schaft Zugriff auf die Daten hat oder ihren Mitgliedern nachweislich
schriftliche Anleitungen oder Anweisungen zu dieser Datenverarbei-
tung gegeben hat.

Quelle: Gerichtshof der Europdischen Union

GDD vergibt Wissenschaftspreis im Datenschutz und in der Datensicherheit

In diesem Jahr vergibt die Gesellschaft fir Datenschutz und Daten-
sicherheit (GDD) e.V. erneut einen Wissenschaftspreis flr herausra-
gende wissenschaftliche Arbeiten in den Bereichen Datenschutz und
Datensicherheit. Der Preis betragt 5.000,00 €. Der Preis kann auch zwi-
schen mehreren Arbeiten geteilt werden. Der Preis soll bevorzugt an
Nachwuchswissenschaftler vergeben werden. Es sollen fertiggestellte
oder in der Fertigstellung befindliche Abschlussarbeiten oder Doktor-
arbeiten ausgezeichnet werden. In Betracht kommen neben Arbei-
ten aus den Rechtswissenschaften, Wirtschaftswissenschaften und der

Informatik auch aus anderen Wissenschaftsdisziplinen, in denen Fra-
gen aus den Bereichen Datenschutz und Datensicherheit behandelt
werden. Voraussetzung fur die Vergabe des Wissenschaftspreises ist
die Erftllung der wissenschaftlichen Exzellenzkriterien.

Die Arbeiten mussen mit Befirwortung des betreuenden Hochschul-
lehrers bei der GDD-Geschaftsstelle bis zum 31. Juli 2018 eingereicht
werden.

Nahere Informationen zum Wissenschaftspreis stehen als PDF-Datei
und Word-Dokument als Download zur Verfligung.
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Aus der Reihe: ,,Die Aufsichtsbehorde antwortet...”

Frage 1 des GDD Erfa-Kreises Wiirzburg:
Unternehmen (A) betreibt eine Online-Plattform, die
es z. B. Handwerkerfirmen (B) ermdéglicht, per ,,Chat-
funktion” mit potentiellen Arbeitsmateriallieferan-
ten (C) in Verbindung zu treten. Die Chats verlaufen
grundsatzlich anonym, erst wenn man sich handels-
einig ist, werden Kontaktdaten ausgetauscht. C wird
hierbei regelmaBig Kontaktdaten seiner Mitarbei-
ter an B zur weiteren Kontaktaufnahme im Chat
bekannt geben.

Frage 1: Liegt in dieser Konstellation ein ADV-Ver-
haltnis zwischen A und Cvor? A betreibt keine zielge-
richtete Auftragsverarbeitung fur C, sondern bietet
den Chatdienst fur eigene Zwecke (Bereitstellung
der Plattform, C muss sich hierfir kostenpflichtig
registrieren) an. A verarbeitet die im Chat bekannt
gegebenen Daten von Cauch nicht weiter, die Admi-
nistratoren von A kénnen im Falle von Wartung des
Systems etc. allerdings die Daten einsehen.

Antwort des BayLDA:

Wir sehen hier keine nach § 11 Abs. 2 BDSG bzw. Art.
28 Abs. 3 DS-GVO regelungsbedirftige ADV, denn
hier spricht viel dafir, die per Plattform angebo-
tene Chatfunktion als Telekommunikationsdienst
mit den TKG-Datenschutzregeln als Rahmenbedin-
gungen anzusehen.

Frage 2 des GDD Erfa-Kreises Wiirzburg:

Ein Unternehmen betreibt WerbemaBnahmen und
hat hierbei nicht lickenlos die fir den Werbekanal
erforderlichen Einwilligungen eingeholt. Bei der
durchgefihrten Werbung handelt es sich daher in

jedem Falle um einen Versto3 gegen das UWG, wel-
ches auch sanktioniert werden kann. Besteht dar-
Uber hinaus die Méglichkeit, dass auch seitens der
Aufsichtsbehérde ein BuBBgeldverfahren aufgrund
des VerstoBes gegen Art. 6 Abs. 1 a) EU-DS-GVO
(mangelnde Einholung einer Einwilligung) eingelei-
tet wird oder sind in diesem Falle die Regelungen
des UWG lex specialis?

Antwort des BayLDA:

Eine unzulassige Verarbeitung personenbezogener
Daten fir werbliche Zwecke, z. B. Telefonwerbung
ohne vorherige Einwilligung, kann unabhangig von
eventuellen UWG-Verfahren von den Datenschutz-
Aufsichtsbehérden mit einem BuBgeldverfahren ver-
folgt werden.

e

Mitarbeiterinformation
Datenschutz

Anzeige

Informationen fiir die Mitarbeiterinnen und
Mitarbeiter nach DS-GVO und BDSG (neu)

Das bewahrte Merkblatt Datenschutz liegt jetzt in neuer Fassung
vor. Es ist auf das neue Datenschutzrecht (DS-GVO und BDSG-
neu) ausgerichtet und wurde grafisch neu gestaltet. Mit dieser
Mitarbeiterinformation kénnen Sie Ihre Mitarbeiter fiir das Thema

e Grundlagen, Bedeutung und Notwendigkeit des Datenschutzes
* |deal fir alle Mitarbeiter

o Aktueller Rechtsstand

e Durch farbige Schaubilder anschaulich illustriert

Datenschutz sensibilisieren. Die wesentlichen Aufgaben und Pflichten
mit Datenschutzbezug sind klar strukturiert und grafisch leicht

e Leicht verstandlich geschrieben

verstandlich aufbereitet. Zahlreiche Praxistipps weisen auf typische Dieses Merkblatt ist ein wichtiger Beitrag zur Compliance, um den hohen
Gefahrensituationen hin und leiten die Mitarbeiter zum richtigen Haftungsrisiken durch das neue européische Datenschutzrecht zu begeg-
Verhalten am Arbeitsplatz an. Uber Testfragen am Schluss wird das nen. Das Merkblatt ist auch in englischer Sprache verfiigbar.

erlernte Wissen tberpriift.
Bestellen Sie jetzt!

oﬁ )
DATA?\(?;NTEXT C DD c

DATAKONTEXT GmbH - AugustinusstraBe 9d - 50226 Frechen - Tel.: 02234/98949-30 - Fax: 02234/98949-32 und Dt
Internet: www.datakontext.com - E-Mail: bestellung@datakontext.com
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Verpflichtung auf das Datengeheimnis
Aus der Reihe: ,Die Aufsichtsbehorde antwortet...”

Frage des GDD Erfa-Kreises Wiirzburg:

Die Verpflichtung auf das Datengeheimnis ist zwar nicht explizit in der
EU-DS-GVO genannt und im BDSG-neu nur fir Behérden, allerdings
sollen die Unternehmen aus eigenen Interesse ja weiterhin die Mitar-
beiter darauf verpflichten. Bei dem Muster nach dem BDSG wurden
die BuBgeld-Paragraphen immer angehangt. Da die EU-DS-GVO aber
keine BuBgelder gegentiber den Mitarbeitern enthalt, fragen wir uns,
ob wir diese dann komplett weglassen oder die vom BDSG-neu her-
anziehen? Was empfehlen Sie?

Antwort des BayLDA:

Zur Erlauterungen fur eine Verpflichtung von Beschaftigten unter Gel-
tung der DS-GVO verweisen wir auf unser Info-Blatt , Verpflichtung

von Beschaftigten auf Beachtung der datenschutzrechtlichen Anfor-
derungen nach der DS-GVO" unter https://www.lda.bayern.de/media/
info_verpflichtung_beschaeftigte_dsgvo.pdf.

Dass GeldbuBen nach der DS-GVO nur gegen Unternehmen verhangt
werden kénnen, sehen wir nicht so. Nr. 150 ErwGr. fihrt im Satz 4 wie
folgt aus: ,Werden GeldbuB3en Personen auferlegt, bei denen es sich
nicht um Unternehmen handelt, so sollte die Aufsichtsbehdrde bei
der Erwagung des angemessenen Betrags fur die GeldbuBe dem all-
gemeinen Einkommensniveau in dem betreffenden Mitgliedstaat und
der wirtschaftlichen Lage der Personen Rechnung tragen.”

Mindeststandard zur Mitnutzung externer Cloud-Dienste

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat
daher nun einen Mindeststandard zur Mitnutzung externer Cloud-
Dienste veroffentlicht. Der nun durch das BSI auf der gesetzlichen
Grundlage von § 8 Abs. 1 BSIG veroffentlichte Mindeststandard zur
Mitnutzung externer Cloud-Dienste sorgt dafir, dass Entscheidungen
im Vorfeld einer Mitnutzung externer Cloud-Dienste einen transpa-
renten Ablauf haben und dadurch ein definiertes Mindestsicherheits-
niveau erreicht wird. Gleichzeitig veréffentlicht das BSI umfangreiche
Umsetzungshinweise, durch die IT-Verantwortliche, IT-Sicherheitsbe-

auftragte und IT-Betriebspersonal konkrete Informationen zur korrek-
ten Interpretation und Umsetzung erhalten. Mit der Veréffentlichung
setzt das BSI ein weiteres Signal zum Thema Sicherheitsanforderungen
auf dem Cloud-Markt. Die im Mindeststandard enthaltenen Anfor-
derungen kénnen auch Behérden der Lander und Kommunen sowie
Unternehmen als Leitfaden fir die eigene Inanspruchnahme von
Cloud-Angeboten dienen.

Quelle: Bundesamt fir Sicherheit in der Informationstechnik

Info-Portal der Stiftung Datenschutz

Die Stiftung Datenschutz wurde 2013 von der Bundesrepublik Deutsch-
land gegriindet. Aufgabe der unabhangigen Einrichtung ist die For-
derung des Privatspharenschutzes.

Eine der Aufgaben der Bundesstiftung ist es, die Fahigkeiten der Bevol-
kerung zum Schutz der eigenen Daten durch Aufklarung und Bildung
zu starken. Mehr Wissen Uber die konkreten Méglichkeiten eines vor-
sichtigen Umgangs mit persénlichen Informationen soll dazu geschaffen
werden. Das Inkrafttreten der DS-GVO kann als eine Art Zasur betrach-
tet werden, was insbesondere Literatur, Handlungsempfehlungen, Ori-
entierungshilfen und aufsichtsbehérdlichen Arbeitspapiere angeht.
Viele, auch 6ffentlich zugangliche Info-Materialien, sind mit Wirksam-
werden der DS-GVO zur Makulatur geworden. In den letzten Jahren

hat es jedoch unzahlige Infos zur Umsetzung der DS-GVO gegeben, die
auch frei zuganglich sind. Verbande, Aufsichtsbehérden und sonstige
Fachleute haben sehr viele Informationen zum Thema Datenschutz und
speziell zur DS-GVO vero6ffentlicht. Zunehmend wird es schwieriger den
Uberblick tber die zur Verfiigung stehenden Materialien zu behalten.
Die Stiftung Datenschutz hat die zahlreichen frei verfiigbaren Infor-
mationen aus unterschiedlichen Quellen zusammengetragen, tber-
sichtlich gegliedert und eingeordnet. Das Infoportal besitzt zudem
eine brauchbare Suchmaschine mit verschiedenen Filterkriterien, wie
bspw. Region, Branche, Kategorie Verfassen etc.

Quelle: Stiftung Datenschutz
J
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Verhaltnis von DS-GVO und TMG klarungsbediirftig

Am 26. April 2018 hat die Konferenz der unabhan-
gigen Datenschutzbehérden des Bundes und der
Lander (DSK) ihre Position zur Anwendbarkeit des
Telemediengesetzes (TMG) als nationales Gesetz
neben der Datenschutz-Grundverordnung (DS-GVO)
verdffentlicht. Nach Auffassung der DSK stellt der 4.
Abschnitt des TMG keine Umsetzung der ePrivacy-
Richtlinie dar und genieB3t deswegen keinen Anwen-
dungsvorrang als spezialgesetzliche Regelung fiur die
Verarbeitung in Verbindung mit der Bereitstellung
offentlich zuganglicher elektronischer Kommunika-
tionsdienste auf Grundlage des Art. 95 DS-GVO.

linie im TMG ausgehen wirde, ware fraglich, ob das
TMG im betroffenen Bereich einen Anwendungs-
vorrang genieBen wiurde, so der vzbv. Denn Artikel
95 DSGVO beziehe sich lediglich auf die , Verarbei-
tung in Verbindung mit der Bereitstellung 6ffentlich
zuganglicher elektronischer Kommunikationsdienste
in 6ffentlichen Kommunikationsnetzen”. Der Begriff
der ,elektronischen Kommunikationsdienste” werde
in Artikel 2 lit. a) der Rahmenrichtlinie definiert
und schlieBt explizit Dienste aus, ,die Inhalte Uber
elektronische Kommunikationsnetze und -dienste
anbieten oder eine redaktionelle Kontrolle Gber sie

Der Verbraucherzentrale Bundesverband (vzbv) austben”.
erklart, dass sie diese Positionsbestimmung generell
begruft. Jedoch sieht die vzbv punktuell weiteren
Klarungsbedarf, wie bspw. zu der Frage, in wel- Anzeige

chem Verhaltnis das deutsche Telemediengesetz

(TMG) - und hier insbesondere die , Cookie-Rege- )

lungen” des § 15 Absatz 3 TMG - zur DSGVO und Forthildung o /

zur ePrivacy-Richtlinie stehen und welche Bestim- Datenschuzaufsicht &

mungen in der Ubergangszeit anzuwenden sind. - -
lhr Dialog mit der Daten-

| m

schutzaufsichtshehorde

Der vzbv stimme aber der DSK zu, dass die DSGVO
grundsatzlich Vorrang vor dem bestehenden natio-
Fortbildungsveranstaltung
gem. Art. 38 DS-GVO 8§ 5, 6, 38 BDSG

nalen Recht habe und dementsprechend §§ 12, 13,

15 TMG nicht mehr anwendbar sei. Abschnitt 4 des

TMG stelle keine Umsetzung der ePrivacy-Richtlinie

dar. Daher bestehe kein Anwendungsvorrang des

TMG auf Basis des Artikels 95 DSGVO. Diese Auf-

fassung werde nicht nur von der DSK und von Ver-

. . Das neue Datenschutzrecht wird sowohl von den Fachverbanden als Inhalt:

braUCherSChUtzorgan Isationen vertreten, sondern auch von den Datenschutzaufsichtsbehdrden interpretiert und * Arbeitsweise der Aufsichtsbehérden nach der DS-GVO

unter anderem auch von hoch rang igen Vertretern entsprechende Arbeitshilfen veroffentlicht. Besondere Bedeutung e Datenschutzpraxis — Arbeitspapier der Aufsichtsbehérden, Verbande und
haben hier die Workingpaper der Art. 29-Gruppe. In dieser Gruppe der GDD im Vergleich
beschaftigen sich die vereinigten Datenschutzbehorden der EU mit e ,Good Practice” im Datenschutz ab dem 25.05.2018 — Anforderungen der

der Auslegung der DS-GVO. Hinzu kommen die Arbeitspapiere der Datenschutzaufsicht in der Diskussion mit den Teilnehmern

deutschen Aufsichtsbehorden, die als Auslegungshilfe zum neuen

Datenschutzrecht veroffentlicht werden. Aber auch die datenverarbei- ~ Termin:

der EU-Kommission geteilt
tende Wirtschaft und die GDD haben Arbeitshilfen erstellt. 27. September 2018 in Mainz

Quelle: Verbraucherzentrale Bundesverband (vzbv)

;;;;;;;;;;

e il

§§ 12, 13, 15 TMG setzten in erster Linie die bishe-
rige Datenschutz-Richtlinie um und werden somit
durch die DSGVO verdrangt. Selbst wenn man von
einer vollstandigen Umsetzung der ePrivacy-Richt-

Vo Weitere Infos finden Sie hier. GDD
DATAKONTEXT A
~J DATAKONTEXT GmbH -AugustinusstraBe 9d - 50226 Frechen - Tel.: 02234/98949-30 - Fax: 02234/98949-32 und Datensicherheit eV

Internet: www.datakontext.com - E-Mail: tagungen@datakontext.com
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EU-Parlament kritisiert EU-US Privacy Shield

Vom 18. bis 19. September 2017 fand die erste jahrliche Uberpriifung
der Funktionsweise des ,,EU-US Privacy Shield” in Washington D.C. statt.
Diese regelméaBige, gemeinsame Uberprifung durch die Européische
Kommission und die US-Regierung basiert auf der Angemessenheits-
entscheidung zum Privacy Shield. Dieser Prozess entstand nach den Vor-
gaben des Europaischen Gerichtshofs im wegweisenden Schrems-Urteil
(C-362/14) zur Safe Harbor-Entscheidung der Kommission.

An dieser Uberprifung hatten sich acht Vertreter, der in der Artikel
29-Datenschutzgruppe versammelten europaischen Datenschutzbe-
horden beteiligt, darunter zwei Vertreter aus Deutschland, einer davon
aus dem Haus der BfDI. Die ausfuhrlichen Ergebnisse der Uberpriifung
sind in einem Bericht der Artikel 29-Datenschutzgruppe zusammenge-
fasst, der zusammen mit der korrespondierenden Pressemitteilung der
Artikel 29-Datenschutzgruppe auf der Website der BfDI abrufbar ist.

Die Artikel 29-Gruppe der europaischen Datenschutzbehérden hatte
bereits damals von der EU-Kommission Nachbesserungen am Privacy
Shield fur die Ubermittlung von personenbezogenen Daten in die USA
gefordert und hielt es fur fraglich, ob Daten von EU-Blrgern in den
USA so gut geschitzt werden wie in der EU.

Die europaischen Datenschutzbehérden hatten die Europaische Kommis-
sion aufgefordert, in Nachverhandlungen mit der US-Regierung entschei-
dende Verbesserungen des Privacy Shield-Mechanismus zu erzielen. Die
Datenschutzbehérden hielten es nach der ersten gemeinsamen Uberpr-
fung des Privacy Shield weiterhin fur fraglich, ob das vom Privacy Shield
geschaffene Datenschutzniveau in den USA tatsachlich der Sache nach
gleichwertig mit dem Datenschutzniveau in der EU ist. Dies hatte der
Europaische Gerichtshof (EuGH) im sogenannten Schrems-Urteil gefor-
dert, durch das die Vorgangerregelung Safe Harbor gekippt wurde.
Nun duBert auch das Das EU-Parlament Kritik an dem aktuellen Rechts-
rahmen fir den Datentransfer in die USA . Der , EU-US-Datenschutz-
schild” sei unzureichend und weise anhaltende Schwachen bei der
Achtung der Grundrechte auf, heiB3t es in einer EntschlieBung, den die
Abgeordneten am Donnerstag (mit 303 zu 223 Stimmen fir eine Ent-
schlieBung) verabschiedeten. Die EU-Kommission wird aufgefordert,
die Datenschutzvereinbarung mit den USA auszusetzen, falls die Ver-
einigten Staaten den EU-Burgern bis zum 1. September keinen aus-
reichenden Schutz personenbezogener Daten garantierten.

Quelle: EU-Parlament

Wi-Fi Alliance fiihrt WPA3 ein

Wi-Fi Alliance ist eine gemeinnutzige Organisation, die die Wi-Fi-Tech-
nologie férdert und Wi-Fi-Produkte zertifiziert, wenn sie bestimmten
Interoperabilitatsstandards entsprechen. Die Aufgabe der Wi-Fi-Alli-
ance ist, die Produkte verschiedener Hersteller auf der Basis des IEEE-
802.11-Standards zu zertifizieren und so den Betrieb mit verschiede-
nen Wireless-Geraten zu gewahrleisten. Die Wi-Fi-Alliance umfasst
Uber 300 Unternehmen als Mitglieder

Die Wi-Fi Alliance hat heute, am 26.06.2018 offiziell WPA3, den Wi-
Fi-Sicherheitsstandard der nachsten Generation, eingefihrt, der alle
bekannten Sicherheitslicken und drahtlosen Angriffe, einschlieBlich
der gefahrlichen KRACK-Angriffe, zu beseitigen verspricht. Angekin-
digt wurde der neue Standard bereits Januar 2018.

WHPA ist ein Standard zur Authentifizierung von drahtlosen Geraten
unter Verwendung des Advanced Encryption Standard (AES) Protokolls
und soll verhindern, dass Hacker drahtlos Gbertragene Daten abhéren

kénnen. Ende letzten Jahres entdeckten Sicherheitsforscher jedoch einen
schwerwiegenden Fehler im aktuellen WPA2-Protokoll, genannt KRACK
(Key Reinstallation Attack), der es Angreifern ermdglichte, den WiFi-
Netzwerkverkehr abzufangen, zu entschlisseln und sogar zu manipu-
lieren. Obwohl die meisten Geratehersteller ihre Gerate gegen KRACK-
Angriffe gepatcht haben, beeilte sich die WiFi Alliance ohne grof3e
Verzdgerung, WPA3 fertigzustellen und zu starten, um die technischen
Mangel von WPA2 von Grund auf zu beheben. Details zu den Sicher-
heitsfunktionen in WPAS3 stellt die Wi-Fi Alliance auf dieser Seite bereit.
Nach Angaben der Wi-Fi Alliance ist WPA3 abwartskompatibel. WPA3
wird auch WPA2 unterstiutzen, man kann also auch beide Standards
gleichzeitig einsetzen, ein Gerat das also nur WPA2 beherrscht, wird
sich auch in einem WPA3-WLAN einsetzen lassen.

Quelle: Wi-Fi Alliance

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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