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Editorial

Am 10.04.2019 hat der Europaische Datenschutzausschuss seine , Leitlinien zur Verarbeitung personenbezoge-
ner Daten auf Grundlage des Art. 6 Abs. 1 b DS-GVO im Kontext von Online-Dienstleistungen” ausformuliert.

Art. 6 Abs. 1 b DS-GVO legitimiert die Verarbeitung personenbezogener Daten, soweit sie zur Vertragserfillung
erforderlich ist. Die neu formulierten Leitlinien konkretisieren und schranken diesen Grundsatz insoweit ein,
dass es zur Beurteilung dessen, ob eine Datenverarbeitung zur Vertragserfillung erforderlich ist, nicht allein
darauf ankommt, was im Vertrag vereinbart wurde. Unter Berlcksichtigung der in Art. 5 DS-GVO niederge-
legten Datenschutzgrundsatze wie Sparsamkeit, Fairness und Transparenz ist nach den Vorgaben des Europa-
ischen Datenschutzausschusses eine Bewertung vorzunehmen, ob Unternehmen die Verarbeitung von Daten
der Nutzerinnen und Nutzer auf die Rechtsgrundlage ,Vertragserfullung” stitzen kénnen.

Beispielsweise kann eine Datenverarbeitung fir Zwecke der personenbezogenen Onlinewerbung danach
grundsatzlich nicht auf die Rechtsgrundlage , Vertragserfullung” gestiitzt werden. Interessierte Stellen werden
die Méglichkeit erhalten, das Papier im Rahmen einer 6ffentlichen Konsultation kommentieren zu kénnen.

Ob die Erforderlichkeit tatsachlich schon dann bejaht werden kann, wenn diese im Rahmen einer Klausel vereinbart wurde oder ob die
Erforderlichkeit nicht erst dann angenommen werden kann, wenn die Verarbeitung fur die Erflllung eines Vertrages oder fir die Vertrags-
anbahnung objektiv als erforderlich betrachtet werden muss, ist eine praxisrelevante Frage. Ob das Papier am Ende in dieser Hinsicht mehr
Rechtssicherheit bringen wird, bleibt abzuwarten. Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, Ulrich Kelber,
begriBt die Annahme der Leitlinien ausdrtcklich.

Das Papier kann in den nachsten Wochen von interessierten Stellen im Rahmen einer 6ffentlichen Konsultation kommentiert werden.

Ihr Levent Ferik
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Kiinstliche Intelligenz und Beschaftigtendatenschutz

Eine effektive Regelungsfahigkeit des Einsatzes der Kl im Beschafti-
gungsverhaltnis setzt deutlich erkennbare Anwendungsszenarien und
damit einhergehende tatsachliche Veranderungen fir die Arbeitswelt
voraus, um hierfir regulierende Rahmenbedingen zu setzen.

I. Auswirkungen der Kl auf Beschaftigungsverhaltnisse

Da Anwendungen mit Kl in alle Lebensbereiche eingreifen kénnen
und auch immer mehr menschliches Verhalten in immer breiteren
Handlungsfeldern automatisieren und ersetzen sollen, wird sich auch
die Arbeitswelt durch die Kl verandern. Kl-gesteuerte Systeme sind fur
ihr Funktionieren auf groBe Datenmengen angewiesen. ,Die kon-
krete Funktionsweise ist zudem in besonderer Weise abhangig von
der Auswahl und der Qualitat der jeweils eingegebenen und/oder fir
die Entwicklung (,, Training”) genutzten Daten.”

Sowohl Quantitat als auch Qualitat der Daten sind in der Konsequenz
der Motor und der Kraftstoff fir KI-Anwendungen. Im Beschaftigungs-
verhaltnis muss somit der Beschaftigte selbst zum Datenlieferenten
werden, damit die Technologie einen effektiven Nutzen entfalten
kann. Ohne eine entsprechende Datengrundlage funktionieren die
KI-Anwendung zugrundliegenden Algorithmen nicht.

Mittels ,trial and error” wird der Beschaftigte als betroffene Person
zum Datensubjekt, bei dem so lange zulassige Lo6sungsmdglichkeiten
versucht werden, bis die gewlinschte Lésung gefunden wurde. Die
dabei beim Beschaftigten erhobenen Daten kénnen den Algorithmen
etwa zum Targeting oder zur Erkennung von Mustern oder struktu-
rellen Prozessen dienen.

Il. Rechtlicher Rahmen

Unter den regulatorischen Rahmen des Datenschutzrechts fallen auch
die fur KI-Systeme erforderlichen Daten von Beschaftigten und ihre
Verarbeitung.

lll. Entwicklung von KI bzw. Algorithmen
Eine Software mit KI muss mit riesigen Datenmengen versehen wer-
den und daraus Muster erkennen. Zu vernachlassigen ist aber nicht,

wie die Muster zustande kommen. In einem zweiten Schritt werden
dafir von der programmierenden Person Regeln hinzugefliigt. Man
kann zum Beispiel festlegen, dass mehrjahrige Beschaftigungspausen
in einem Bewerbungsprozess nachteilig gewertet werden. Anschlie-
Bend sucht die Software aus Millionen oder Milliarden Kombinati-
onsmodglichkeiten die beste Lésung fur ein Problem heraus. Die KI
vermag frihzeitig zu erkennen, welche theoretischen Optionen effek-
tiv wirken kénnen und verwirft alle Gbrigen Optionen unverziglich. Es
wird deswegen stets Zeit in Anspruch nehmen, bis das Zusammenspiel
so funktioniert, dass KlI-Systeme Aufgaben Ubernehmen und mithin
eigenstandige Entscheidungen treffen kénnen. Experten und Data Sci-
entists mlssen die Daten vorsortieren und die Software beherrschen.
Die den KI-Anwendungen zugrundeliegenden Algorithmen arbeiten
zwar mit statistischen Methoden, fallen aber nur unter die Ausnahme
fur statistische Zwecke, wenn sie im 6ffentlichen Interesse durchge-
fahrt werden. Fur die Auswertung groBer, aus einer Vielzahl unter-
schiedlicher Quellen stammender unstrukturierter Daten zum Zwecke
der Erkennung von GesetzmaBigkeiten, Korrelationen und Kausa-
litaten und der Generierung neuer Informationen (Kontextwissen)
wird regelmaBig auf Art. 6 Abs. 4 DS-GVO als Rechtsgrundlage ver-
wiesen. Bei der Auswertung vorhandener Daten bzw. unter Hinzu-
speichern weiterer Daten zu einem bereits existierenden Datensatz
werden neue, spezifischere Informationen zu einer bereits zuvor indi-
vidualisierten naturlichen Person generiert, weswegen bei solchen
Szenarien der zwingend erforderliche Einsatz von wirksamen Pseud-
onymisierungstechniken durch umfassende Transparenz und Betrof-
fenenrechte, insbesondere durch ein Widerspruchsrecht, geboten ist.
Unter dem Vorhandensein geeigneter Garantien erscheint die Ent-
wicklung von Kl bzw. von entsprechenden Algorithmen auf Grund-
lage des Art. 6 Abs. 4 DS-GVO denkbar. Eine Weiterverarbeitung i.S.d.
Art. 6 Abs. 4 DS-GVO unter anderem fir wissenschaftliche Forschungs-
oder fur statistische Zwecke gilt Gberdies nicht als unvereinbar mit
den ursprunglichen Zwecken.

Mehr auf DataAgenda
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Widerruf der Einwilligung fiir Werbevideos

Frage des GDD-Erfa-Kreises Coburg

Unternehmen A mdchte ein aufwendig produziertes (Werbe)-Video
Uber sein Unternehmen drehen. Dabei sollen auch ausgesuchte Mit-
arbeiter auftreten. Nach DS-GVO mussen von den Mitarbeitern daher
Einwilligungen eingeholt werden, die jederzeit widerrufen werden
kénnen. Was ware die Rechtsfolgen, falls dies nach Fertigstellung des
Videos passiert? Mussen die einzelnen Mitarbeiter dann entfernt /
geschwarzt werden oder greift die frilhere Rechtsfolge, dass in sol-
chen Fallen Widerrufe nur ganz ausnahmsweise zuldssig sind? Ware
es eine Alternative, in solchen Konstellationen anstatt Einwilligungen
sog. Model-Release-Vertrage abzuschlieBen? RegelmaBig erhalten die
Mitarbeiter keine Gegenleistung, im Video aufzutreten, sie sind stolz
darauf und eine Gegenleistung wirde die nichtteilnehmenden Mit-
arbeiter benachteiligen.

Antwort des BayLDA:

Wenn man von den Mitarbeitern, die gefilmt werden, Einwilligun-
gen einholt, muss diese Einwilligung grundsatzlich widerruflich sein.
Widerruft ein Mitarbeiter die Einwilligung, muss er kiinftig auf dem
Film unkenntlich gemacht bzw. entfernt werden.

Diese Schwierigkeit wird vermieden, wenn mit dem Beschaftigten tat-
sachlich ein Vertrag geschlossen wird, in dem geregelt wird, wo und
wie der Film veréffentlicht wird. Dort kénnen auch weitere Modali-
taten geregelt werden, etwa auch, dass ein spateres Schwarzen/Ent-
fernen des Mitarbeiters im bzw. aus dem Film grundsatzlich nicht in
Betracht kommt.

Zugangssicherung von Online-Diensten

Der Arbeitskreis Technische und organisatorische Datenschutzfra-
gen der Konferenz der unabhangigen Datenschutz-Aufsichtsbehor-
den des Bundes und der Lander (DSK) hat eine Orientierungshilfe zu
den Anforderungen erarbeitet, denen Anbieter von Online-Diensten
zur Zugangssicherung nachkommen mussen. In der Regel verarbeiten
Anbieter von Online-Diensten personenbezogene Daten von Nutze-
rinnen und Nutzern, sodass der Anwendungsbereich der DS-GVO fur
diese er6ffnet ist.

MaBnahmen zur Sicherung des Zugangs zu den Diensten ergeben
sich dabei bereits aus den Anforderungen des Art. 32 DS-GVO (Sicher-
heit der Verarbeitung). Die neu verdéffentlichte Orientierungshilfe
beschreibt MaBnahmen, die nach Ansicht der Datenschutzaufsichts-

behoérden dem Stand der Technik entsprechen und einen effektiven
Schutz gewahrleisten kénnen.

Die DSK empfiehlt Anbietern von Online-Diensten, sich bei der Aus-
wahl der MaBnahmen an den Empfehlungen des Bundesamtes fir
Sicherheit in der Informationstechnik innerhalb des IT-Grundschutz-
Kompendium an dem Abschnitt , Identitats- und Berechtigungsma-
nagement” zu orientieren (u. a. Basisanforderung ORP.4.A8 , Rege-
lung des Passwortgebrauchs” oder ORP.4.A11 ,Zurlicksetzen von
Passwortern”).

Quelle: Konferenz der unabhédngigen Datenschutz-Aufsichtsbehdrden
des Bundes und der Ldnder
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DSK fordert weitere Nachbesserung fiir Facebook-Fanpages

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Europaischen
Union (EuGH), Aktenzeichen C-201/16, entschieden, dass bei Face-
book-Fanpages eine gemeinsame Verantwortlichkeit von Facebook-
Fanpage-Betreiberinnen und Betreibern und Facebook besteht. Die
Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bun-
des und der Lander (DSK) hat in ihrer EntschlieBung vom 6. Juni 2018
deutlich gemacht, welche Konsequenzen sich aus dem Urteil far die
gemeinsam Verantwortlichen - insbesondere fiir die Betreiberinnen
und Betreiber einer Fanpage — ergeben. Bei einer gemeinsamen Ver-
antwortlichkeit fordert die Datenschutz-Grundverordnung (DSGVO)
unter anderem eine Vereinbarung zwischen den Beteiligten, die klar-
stellt, wie die Pflichten aus der DSGVO erflllt werden.

Fanpage-Betreiberinnen und Betreiber miissen sich ihrer

datenschutzrechtlichen Verantwortung stellen

Die DSK stellte fest, dass eine von Facebook noch im Juni 2018 ange-
kindigte Vereinbarung nach Art. 26 DSGVO (Gemeinsam fur die
Verarbeitung Verantwortliche) bislang nicht zur Verfigung gestellt
worden sei. Auch Fanpage-Betreiberinnen und Betreiber mussten sich
ihrer datenschutzrechtlichen Verantwortung stellen. Ohne Vereinba-
rung nach Art. 26 DSGVO sei der Betrieb einer Fanpage, wie sie der-
zeit von Facebook angeboten werde, rechtswidrig.

Betroffene kénnen ihre Rechte aus der DSGVO gegeniiber

jedem Verantwortlichen geltend machen

Daher forderte die DSK, dass nun die Anforderungen des Datenschutz-
rechts beim Betrieb von Facebook-Fanpages erfillt werden. Dazu
gehore insbesondere, dass die gemeinsam Verantwortlichen Klarheit
Uber die derzeitige Sachlage schaffen und die erforderlichen Infor-
mationen den betroffenen Personen (= Besucherinnen und Besucher
der Fanpage) bereitstellten. Eine gemeinsame Verantwortlichkeit
bedeute allerdings auch, dass Fanpage-Betreiberinnen und Betreiber
(unabhangig davon, ob es sich um 6ffentliche oder nicht-6ffentliche
Verantwortliche handelt) die RechtmaBigkeit der gemeinsam zu ver-
antwortenden Datenverarbeitung gewahrleisten und dies nachwei-
sen kdnnen. Zudem kénnten Betroffene ihre Rechte aus der DSGVO
bei und gegeniber jedem Verantwortlichen geltend machen (Art. 26
Abs. 3 DS-GVO).

Kurz nach dem die Konferenz der unabhangigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander ihren Beschluss zu den
sog. Facebook-Fanpages veréffentlicht hat, kam Facebook den dort
postulierten Anforderungen teilweise nach.

Facebook reagiert

Nach der Veréffentlichung dieses Beschlusses hat Facebook ein Doku-
ment mit dem den Titel ,Seiten-Insights-Erganzung bezuglich des
Verantwortlichen” online gestellt. Obwohl Facebook nicht explizit
darauf eingeht, ob diese Veroffentlichung als eine direkte Reaktion
auf den Beschluss der DSK zu betrachten ist, ist nicht zu verkennen,
dass Facebook mit diesem Dokument den Forderungen hinsichtlich
einer Vereinbarung zur gemeinsamen Verantwortlichkeit nach der
Art. 26 DSGVO entgegen kommt.

In seinem neuesten Positionspapier vom 01.04. 2019 fordert die DSK
sowohl Facebook als auch die Fanpage-Betreiber auf ihrer Rechen-
schaftspflicht nachzukommen. Die Datenschutzkonferenz erwartet,
dass Facebook entsprechend nachbessert und die Fanpage-Betreiber
ihrer Verantwortlichkeit entsprechend gerecht werden. Solange die-
sen Pflichten nicht nachgekommen sei, ist ein
datenschutzkonformer Betrieb einer Fanpage nicht méglich.

Anforderungen werden bislang nicht erfiillt

Diese von Facebook veréffentliche ,Seiten-Insights-Erganzung bezlg-
lich des Verantwortlichen” erfillt nach Ansicht der DSK nicht die Anfor-
derungen an eine Vereinbarung nach Art. 26 DS-GVO. Insbesondere
stehe es im Widerspruch zur gemeinsamen Verantwortlichkeit gemaf
Art. 26 DS-GVO, dass sich Facebook die alleinige Entscheidungsmacht
Lhinsichtlich der Verarbeitung von Insights-Daten” einraumen las-
sen wolle. Die von Facebook veréffentlichten Informationen stellen
zudem die Verarbeitungstatigkeiten, die im Zusammenhang mit Fan-
pages und insbesondere

Seiten-Insights durchgefihrt werden und der gemeinsamen Verant-
wortlichkeit unterfallen, nicht hinreichend transparent und konkret
dar, so die Aufsichtsbehoérden. Sie seien nicht ausreichend, um den
Fanpage-Betreibern die Prifung der RechtmaBigkeit der Verarbeitung
der personenbezogenen Daten der Besucherinnen und Besucher ihrer
Fanpage zu erméglichen.

Quelle: Datenschutz-Konferenz

/
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Umsetzung der DS-GVO in Arztpraxen

Im Hinblick auf die Erftllung der Informationspflich-
ten in Arztpraxen hatte sich das Unabhangige Lan-
deszentrum fur Datenschutz Schleswig-Holstein (ULD)
bereits frih nach Geltung der DS-GVO geduBert.
Darin beschreibt das ULD die Anforderungen, die
die DS-GVO an die Betreiber oder die Betreiberin
der Praxis, Apotheke etc. als den Verantwortlichen
im Sinne des Gesetzes, stellt. Der Beitrag geht insbe-
sondere auf folgende Themen ein:
e Rechtsgrundlagen fir die Verarbeitung perso-
nenbezogener Daten der Patienten
e Informationspflichten: Die Betroffenen mus-
sen Uber bestimmte Umstande bei der Verar-
beitung ihrer Daten informiert werden (Art.
13 DS-GVO)
e Verzeichnis von Verarbeitungstatigkeiten (Art.
30 DS-GVO)
e Muss ein betrieblicher Datenschutzbeauftrag-
ter benannt werden?
e Muss eine Datenschutz-Folgenabschatzung
durchgefihrt werden?
e Weitere Pflichten

Auch der Hamburgische Beauftragte fir Datenschutz
und Informationsfreiheit berichtet, dass die Zahl der
Beratungsanfragen von Arzten und Patienten erheb-
liche Unsicherheiten bei der Umsetzung der DS-GVO
im Hinblick auf die Komplexitdat der maBgeblichen
Regelungen zeigt. Der Hamburgische Beauftragte
fur Datenschutz und Informationsfreiheit hat daher
die funf meist gestellten Fragen zum Datenschutz in
Arztpraxen und Zahnarztpraxen ermittelt und eine
Handreichung dazu veréffentlicht.

Diese folgenden finf Fragen belegen die Spitzen-
platze der von der Aufsichtsbehorde ermittelten FAQs:

1. Wie sind die Informationspflichten nach Art. 13
und 14 DS-GVO in der Arztpraxis umzusetzen?

2. Wann muss im Rahmen der arztlichen Behand-
lung von Patienten eine Einwilligungserklarung
eingeholt werden?

3. Darf die arztliche Behandlung verweigert wer-
den, wenn der Patient den Erhalt der Daten-
schutzinformationen nicht quittiert und/oder
nicht in die Verarbeitung personenbezogener
Daten einwilligt?

4. Ist die Ubermittlung von Patientendaten (Befun-
den, Arztbriefen u. a.) per E-Mail oder per Fax
zulassig?

5. Wann muss eine Arztpraxis einen Datenschutz-
beauftragten benennen?

Anzeige

GDD-Forum am 27.05. in Koln

Ein Jahr DS-GVO — Erfahrungen und Losungen im
Umgang mit dem neuen Datenschutzrecht

Ein Jahr nach Geltung der DS-GVO und dem zeitgleichen Inkrafttreten des BDSG gibt

es weiterhin viele offene Fragen, wie das neue Datenschutzrecht umzusetzen ist.

tung, die Organisation der Betroffenenrechte bis hin zur gung der ersten BuBgelder sind richtungsweisend.

men erwartet und welche Anforderungen an die Rechen- Fachfragen zu erértern.

Weitere Informationen zur Veranstaltung finden Sie unter

< www.datakontext.com
]

DATAKONTEXT

DATAKONTEXT GmbH - AugustinusstraBe 9d - 50226 Frechen - Tel.: 02234/98949-30 - Fax: 02234/98949-32
Internet: www.datakontext.com - E-Mail: tagungen@datakontext.com

Diese Fragen betreffen die Zuldssigkeit der Datenverarbei- schaftspflicht gestellt werden. Auch die Kriterien an die Verhan-

technischen Umsetzung der Léschpflichten. Das GDD-Forum , Ein Jahr DS-GVO" beleuchtet diese und weitere
Weiterhin ist von Interesse, wie die Aufsichtsbehdrden die  Praxisfragen des neuen Datenschutzrechts. Es bietet die Mdglich-
Neuregelungen bewerten, welche UmsetzungsmaBnah- keit, direkt mit Experten und Vertretern der Datenschutzaufsicht

GDD

Gese ift fii r
und Datensicherheit e
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Verpflichtende Benennung Datenschutzbeauftragter abseits der DS-GVO

Die GDD stellt einen Uberblick zur Verfiigung, welche Mitglied-
staaten in ihrem nationalen Umsetzungsgesetz eine verpflichtende
Benennung Datenschutzbeauftragter abseits der Grundverordnung
vorgesehen haben.

BELGIEN
Art. 21 Loi relative a la protection des personnes physiques a I'égard
des traitements de données a caractere personnel: Jede nicht-6ffentli-
che Stelle, die eine Verarbeitung personenbezogener Daten zugunsten
einer Bundesbehérde durchfihrt bzw. an diese von einer Bundes-
behoérde personenbezogene Daten Ubertragen wurden, muss einen
Datenschutzbeauftragten bennen, falls die Verarbeitung der Daten
wahrscheinlich zu einem hohen Risiko fir Betroffene gem. Art. 35
DS-GVO fuhrt.

Link zum Gesetz (EN)

DEUTSCHLAND
§ 38 Abs. 1 BDSG: In Fortfihrung von § 4f BDSG a.F. ist der Daten-
schutzbeauftragte bei nicht-6ffentlichen Stellen verpflichtend zu
benennen, wenn mindestens zehn Personen standig mit der automa-
tisierten Verarbeitung personenbezogener Daten beschaftigt sind.
Unabhdngig von der Anzahl der mit der automatisierten Verarbeitung
betrauten Personen ist die Benennung eines DSB auch dann zwingend
erforderlich, wenn:
e Verarbeitungen vorgenommen werden, die einer Datenschutz-
folgenabschatzung gemaB Art. 35 DS-GVO unterliegen, oder
e personenbezogene Daten geschaftsmaBig zum Zwecke der
Ubermittlung oder der anonymen Ubermittlung, oder
e flOr Zwecke der Markt- oder Meinungsforschung verarbeitet
werden.
Link zum Gesetz (DE)

SPANIEN
Art. 34 Ley Organica 3/2018: Verantwortliche oder Auftragsverarbei-
ter mussen in jedem Fall einen Datenschutzbeauftragten, wenn es sich
um folgende Organisationen handelt:
e Kammern und Koérperschaften einschlieBlich ihrer Generalrate
e Bildungseinrichtungen, die Bildung im Sinne aller in den Bil-
dungsgesetzen angebotenen Niveaus anbieten, einschlieBlich
der privaten und 6ffentlichen Universitaten
¢ Organisationen, die Netze betreiben und elektronische Kom-
munikationsdienste im Sinne der anwendbaren Gesetze anbie-

ten, falls sie gelegentlich und systematisch personenbezogene
Daten in groBem Umfang verarbeiten

e Anbieter sozialer Netzwerke, falls sie in groBem Umfang Profile

der Nutzer anfertigen

Finanzinstitute gem. Art. 1 des Gesetzes 10/2014 vom 26. Juni

Kreditinstitute

Versicherungsunternehmen und Rickversicherungsunternehmen

Investmentdienste, die durch die Bérsengesetze reguliert werden

Energieversorger und Vermarkter von elektrischer Energie sowie

Versorger und Vermarkter von Gas

e Organisationen, die gemeinsame Dateien zur Bewertung einer
Kreditfahigkeit oder dem Betrugsmanagement bzw. der Pra-
vention verantworten, einschlieBlich der Verantwortlichen far
Dateien, die durch die Gesetze zur Verhiitung und Bekampfung
der Geldwasche und der Finanzierung des Terrorismus reguliert
werden

e QOrganisationen, die Werbekampagnen durchfihren oder Han-
delsforschung betreiben, einschlieBlich der Marktanalyse und
Marktforschung, falls sie Verarbeitungen auf Basis von Vorlieben
der Betroffenen durchfihren oder Profile derselbigen erstellen

e Gesundheitseinrichtungen, die gesetzlich zur Aufbewahrung
von Patientendaten verpflichtet sind. Ausgenommen hiervon
sind Gesundheitsberufe, die ihre Tatigkeit als Einzelperson aus-
Uben, selbst wenn sie zur Abewahrung der Patientendaten ver-
pflichtet sind

e Organisationen, die mit der Veroffentlichung von Unterneh-
mensberichten befasst sind, vorausgesetzt die Berichte bezie-
hen sich auf eine natirliche Person

e (Glucks-)Spielanbieter, die ihre Aktivitat Gber elektronische,
telematische oder interaktive Kanale entwickeln und durch die
Gesetze fur (Gllcks-)Spieleanbieter reguliert werden

e Private Sicherheitsunternehmen

e Sportverbdnde, wenn sie Daten von Minderjahrigen verarbeiten

Link zum Gesetz (ES)

ZYPERN
Teil IV 14. Gesetz 125(1)/2018: Die zypriotische Aufsichtsbehérde hat
die gesetzliche Befugnis, eine Liste von Verarbeitungstatigkeiten zu
veroffentlichen, die eine Benennungspflicht gem. Art. 37 Abs. 1 DS-
GVO ausldsen soll. Eine entsprechende Verdffentlichung ist bisher
nicht erfolgt.

Link zum Gesetz (EN)
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IT-Grundschutzprofil fiir Handwerksbetriebe

Im Rahmen ihrer 2017 geschlossenen Kooperation haben der ZDH
(Zentralverband des Deutschen Handwerks) und das BSI (Bundes-
amt fur Sicherheit in der Informationstechnik) mit dessen Initiative
—der Allianz far Cyber-Sicherheit — den Prozess zur Erstellung eines IT-
Grundschutz-Profils fir Handwerksbetriebe initiiert. Die Basis hierfar
bildet das vom BSI entwickelte IT-Grundschutz-Kompendium. Dieses
enthalt Methoden und Vorgehensweisen zu den unterschiedlichs-
ten Themen aus dem Bereich der Informationssicherheit. AuBerdem
hilft es dabei, notwendige SicherheitsmaBnahmen zu identifizieren
und umzusetzen. Experten aus Handwerksorganisationen haben in
einer begleitenden Workshop-Reihe, ausgehend von den typischen
Geschaftsprozessen Auftragsgewinnung, Angebotserstellung, Auf-
tragsdurchfihrung und Abrechnung, ein Muster-Sicherheitskonzept
entwickelt. Dieses dient als Schablone far Handwerksbetriebe mit ver-
gleichbaren Rahmenbedingungen.

Individuelle Sicherheitsprozesse bedarfsgerecht gestalten
Der durch die Allianz fur Cybersicherheit gemeinsam mit dem Kom-
petenzzentrum Digitales Handwerk entwickelte Routenplaner zeigt

Wege auf, wie kleine und mittelstandische Unternehmen das Thema
Informationssicherheit zielgerichtet angehen und umsetzen kénnen.
Handwerksbetriebe kénnen anhand von drei Routen ihren individu-
ellen Sicherheitsprozess gemaf IT-Grundschutz des BSI bedarfsge-
recht gestalten. Anschauliche Routenplane und zielgruppengerechte
Arbeitshilfen fihren auf die fir Handwerksbetriebe maB3geblichen
IT-Grundschutz-Bausteine und dazu passenden Umsetzungshinweise
des BSI in der aktuellen Edition 2019.

Das IT-Grundschutz-Profil fir Handwerksbetriebe erméglicht durch
eine breite und grundlegende Erst-Absicherung den Einstieg in die
Informationssicherheit fur die in Handwerksbetrieben typischen
Geschaftsprozesse Auftragsgewinnung, Angebotserstellung, Auf-
tragsdurchfiihrung und Abrechnung.

Quelle: Zentralverband des Deutschen Handwerks
Bundesamt fur Sicherheit in der Informationstechnik (BSI)

BayLDA veroffentlicht Tatigkeitsbericht fiir die Jahre 2017/2018

GemafB § 38 Abs. 1 Satz 7 des Bundesdatenschutzgesetzes (BDSG) hat
das BayLDA als Aufsichtsbehérde regelmafig, spatestens alle zwei
Jahre, einen Tatigkeitsbericht zu veréffentlichen. In ihren Tatigkeits-
berichten informieren die Aufsichtsbehérden die Offentlichkeit Gber
die Schwerpunkte ihrer Arbeit.

Seinen 8. Tatigkeitsbericht hat das BayLDA am 22.03.2019 veréffent-
licht. In den 150 Seiten ihres Tatigkeitsberichts sind konkrete Falle aus
dem Zeitraum vor Anwendbarkeit der Datenschutz-Grundverordnung
(DS-GVO), d.h. vor dem 25. Mai 2018 nur dann aufgenommen worden,
wenn sie auch noch fir den neuen Rechtsrahmen Bedeutung hatten.
Nach eigenen Angaben konnte die Behérde die gréBten Unsicherhei-
ten und haufigsten Anfragen im Bereich der Informationspflichten
beobachten. Mit anderen Worten bezog sich eine Fulle der Fragen
darauf, in welcher Art und Weise und in welchem Umfang Betrof-
fene Personen dartber informiert werden mussen, wie mit ihren
Daten umgegangen wird. Etwa ebenso haufig waren Fragen nach
den Rechtsvoraussetzungen fur die Veroéffentlichung von Bildern von

Vereinsfesten, Mitarbeiterzeitungen, Berichte Uber Veranstaltungen,
Erstellen von Chroniken usw. festzustellen.

In 19 von 24 Kapiteln des Tatigkeitsberichts stellt das BayLDA auf
Ubersichtliche,

und pragnante Art und Weise Einzelfalle aus den verschiedensten
Bereichen vor und macht seine eigene Bewertung transparent. Diese
erstrecken sich von Datenschutz im Internet, Gber Werbung, Versiche-
rungswirtschaft, Gesundheit, VideolUberwachung bis zum technischen
Datenschutz und der Informationssicherheit.

Kinftig wird das BayLDA nicht mehr wie bisher im Zyklus von zwei
Jahren sondern, gemaf DS-GVO, jahrlich einen Bericht Gber ihre Tatig-
keit erstellen. Somit ist dies der letzte Tatigkeitsbericht, der relativ
umfangreich ausgewahlte Sachverhalte aus den vergangenen zwei
Jahren darstellt.

Der Tatigkeitsbericht fur die Jahre 2017 und 2018 ist unter folgendem
Link erreichbar:

Quelle: https:/lwww.lda.bayern.de/de/taetigkeitsberichte.html
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Videoiiberwachung in der Zahnarztpraxis scheitert regelmaflig an

Erforderlichkeit

Eine Videouberwachung in einer Zahnarztpraxis,
die ungehindert betreten werden kann, unterliegt
strengen Anforderungen an die datenschutzrecht-
liche Erforderlichkeit. Dies hat das Bundesverwal-
tungsgericht in Leipzig heute entschieden.

Die Klagerin ist Zahnarztin. Ihre Praxis kann durch
Offnen der Eingangstiir ungehindert betreten wer-
den; der Empfangstresen ist nicht besetzt. Die Kla-
gerin hat oberhalb dieses Tresens eine Videokamera
angebracht. Die aufgenommenen Bilder kénnen in
Echtzeit auf Monitoren angesehen werden, die die
Klagerin in Behandlungszimmern aufgestellt hat
(sog. Kamera-Monitor-System). Die beklagte Landes-
datenschutzbeauftragte gab der Klagerin u.a. auf,
die Videokamera so auszurichten, dass der Patien-
ten und sonstigen Besuchern zugangliche Bereich
vor dem Empfangstresen, der Flur zwischen Tresen
und Eingangstlr und das Wartezimmer, nicht mehr
erfasst werden. Insoweit ist die nach erfolglosem
Widerspruch erhobene Klage in den Vorinstanzen
erfolglos geblieben.

Das Bundesverwaltungsgericht hat die Revision
der Klagerin bezuglich ihrer Zahnarztpraxis aus im
Wesentlichen folgenden Grinden zurickgewiesen:
Die seit 25. Mai 2018 in allen Mitgliedstaaten der
Europaischen Union unmittelbar geltende Daten-
schutz-Grundverordnung findet keine Anwendung
auf datenschutzrechtliche Anordnungen, die — wie
im vorliegenden Fall — vor diesem Zeitpunkt erlassen
worden sind. Entscheidungen, die vor diesem Stich-
tag getroffen wurden, werden nicht nachtraglich
an diesem neuen unionsrechtlichen Regelungswerk
gemessen. Der Bundesgesetzgeber hatte die Zulas-
sigkeit der Beobachtung &6ffentlich zugénglicher
Raume mit optisch-elektronischen Einrichtungen
(Videolberwachung) vor dem 25. Mai 2018 durch §
6b des Bundesdatenschutzgesetzes a. F. auch fur pri-
vate Betreiber abschlieBend geregelt.

Nach Absatz 1 dieser Vorschrift setzte die Beob-
achtung durch ein Kamera-Monitor-System auch
ohne Speicherung der Bilder voraus, dass diese zur

Wahrnehmung berechtigter Interessen des Privaten
erforderlich ist und schutzwirdige Interessen der
Betroffenen nicht Gberwiegen. Nach den binden-
den Tatsachenfeststellungen des Oberverwaltungs-
gerichts hat die Klagerin bereits nicht dargelegt,
dass sie fur den Betrieb ihrer Zahnarztpraxis auf
die Videouberwachung angewiesen ist. Es bestehen
keine tatsachlichen Anhaltspunkte, die ihre Beflirch-
tung, Personen kénnten ihre Praxis betreten, um
dort Straftaten zu begehen, berechtigt erscheinen
lassen. Die VideolUberwachung ist nicht notwendig,
um Patienten, die nach der Behandlung aus medizi-
nischen Grinden noch einige Zeit im Wartezimmer
sitzen, in Notfallen betreuen zu kénnen. SchlieBlich
sind die Angaben der Klagerin, ihr entstiinden ohne
die Videouberwachung erheblich héhere Kosten,
vollig pauschal geblieben.

Quelle: Bundesverwaltungsgericht
Urteil vom 27. Mérz 2019 - BVerwG 6 C 2.18 -
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Einwilligung fiir Fotos

Frage des GDD-Erfa-Kreises Coburg zum Thema Einwilli-

gung fir Fotos:

Auf einer Veranstaltung werden Fotos durch den Veranstalter
gemacht. Bei Portraitfotos ist eine Einwilligung notwendig. Wie ver-
halt es sich bei der Aufnahme von mehreren Personen, die ,einfach
im Raum stehen”, aber trotzdem gut zu erkennen und identifizieren
sind, z.B. bei Veranstaltungen von kleinen Vereinen mit Gberschau-
barer Anwesenheitszahl? Diese Bilder sollen danach zum Beispiel an
die Presse gegeben werden. Bendtigt man fir jedes Foto eine Ein-
willigung aller darauf zu Erkennenden, auch wenn diese nur von der
Seite oder von hinten aufgenommen wurden?

Antwort des BayLDA:
Wenn Vereine eigene Veranstaltungen machen und dort fotografiert
wird (also z.B. durch Mitglieder im Auftrag des Vereins) und diese Bil-

der veroffentlichen wollen, kann dies im Rahmen der sog. Interessens-
abwagung nach Art. 6 Abs. 1 Buchstabe f DS-GVO zulassig sein, ohne
dass man eine ausdruckliche Einwilligung der betroffenen Personen
einholen muss. Dies gilt auch, wenn einzelne Personen gut identifi-
zierbar sind — solange eben die Veranstaltung als solche, Anlass und
Vordergrund der Berichterstattung ist und nicht die einzelne Person
als solche.

Anders ist es aber, wenn Kinder davon betroffen sind. Hier ist eine
Einwilligung der Erziehungsberechtigten einzuholen.

Unabhangig davon sind die betroffenen Personen auf geeignete Art
und Weise (z.B. Aushange) insbesondere darauf hinzuweisen, dass
und zu welchen Zwecken Bilder gemacht und wo sie veroéffentlicht
werden sollen. Personen, die sich nicht fotografieren lassen méchten,
kénnen sich dann darauf einstellen und sich entsprechend verhalten.

/

Datenschutz bei der Nutzung von
Multifunktionsgeraten

Im Rahmen seines IT-Grundschutz-Katalogs gibt das Bundesamt fir
Sicherheit in der Informationstechnik umfangreiche MaBnahmen
far die Sicherheit von vernetzten Druckern, Druckservern, Doku-
mentenscannern, Kopierern und Multifunktionsgeraten vor. Als
Multifunktionsgerate werden dabei Gerdte bezeichnet, die meh-
rere verschiedene papierverarbeitende Funktionen bieten, etwa
Drucken, Kopieren und Scannen oder auch Fax-Dienste. Wie jedes
IT-System sind auch Drucker, digitale Kopierer, netzfahige Scanner
und Multifunktionsgerate vielfaltigen Gefahren ausgesetzt. Fur
den IT-Grundschutz dieser Systeme werden die folgenden typischen
Gefahrdungen angenommen.

Die empfohlenen MaBnahmen des BSI behandeln die Planung,
Konzeption, Beschaffung, Umsetzung, Betrieb, Aussonderung,
Notfallvorsorge. Die Landesbeauftragte fir Datenschutz und Infor-
mationsfreiheit, Freie Hansestadt Bremen hat dieses Thema eben-
falls unter der Orientierungs- und Handlungshilfe , Fotokopierer:
Die angreifbare Datenstation” aufgegriffen. Darin werden die Eck-
punkte eines datenschutzgerechten Einsatzes digitaler Kopiersys-
teme behandelt.

Auskunftsrecht nach Art. 15 DS-GVO:
Kopie der personenbezogenen Daten

Frage des GDD-Erfa-Kreises Wiirzburg zur Kopie der per-

sonenbezogenen Daten:

Die Auskunft nach Art. 15 Abs. 3 DS-GVO regelt, dass der Verant-
wortliche eine Kopie der zu verarbeitenden Daten zur Verfliigung
stellt. Muss diese zwingend bei einer Auskunft als Anlage mitge-
schickt werden oder reicht es, die betreffenden Daten (mit den wei-
teren Angaben nach Art. 15 Abs. 1 DS-GVO) in dem Antwortschrei-
ben mitzuteilen? Eine Kopie wirde nur dann mitgeschickt werden,
wenn die betroffene Person explizit danach fragt

Antwort BayLDA:

Eine zusatzliche Kopie der Daten muss nicht mitgeschickt wer-
den. Art. 15 Abs. 3 DS-GVO regelt nach unserer Ansicht die bevor-
zugte Form der Auskunftserteilung und bewirkt keinen zusatzli-
chen Inhalt fir eine Auskunft nach Art. 15 DS-GVO. Es genigt also
auch, in einem Antwortschreiben die personenbezogenen Daten
der betroffenen Person aufzulisten.
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Erste Abmahnungen wegen fehlender Verschliisselung

Was viele durch die DS-GVO befurchteten, ist lange J|GD fordert Zahlung und Unterlassungser-
ausgeblieben. Nun aber gibt es sie doch: Die erste kldrung

kleine Abmahnwelle ist angelaufen. Wegen angeb-
licher VerstdBe gegen die Datenschutz-Grundverord-
nung (DS-GVO) versendet nach tGbereinstimmenden
Medienberichten ein selbst ernannter Verbraucher-
schutzverband Abmahnungen. Empfanger sind vor
allem Unternehmen, die ein Kontaktformular ohne
SSL-VerschlUsselung auf ihrer Homepage haben.

Der Verein IGD bedient sich nun dem Instrument der
Abmahnungen. Ob dieses fiir VerstéBe gegen die DS-
GVO wirklich anwendbar ist, wird gegenwartig sehr
kontrovers diskutiert. Auch die deutsche Gerichtsbar-
keit hat hierzu bislang keine eindeutige Rechtsauf-
fassung vertreten. Trotzdem fordert der Verein nun
von den angeschriebenen Unternehmen eine sofor-
. tige Zahlung von rund 280,- Euro und die Abgabe
Woher kommen die Abmahnungen? einer Unterlassungserklarung. Wer die unterzeich-

Hinter den versendeten Abmahnungen steckt die net, kann bei nochmaligen VerstéBen eine Vertrags-
IGD Interessengemeinschaft Datenschutz e.V. Auf strafe von 4000,- Euro auferlegt bekommen.

ihrer Internetseite bezeichnet sich der Verein IGD als
Bilrgerrechtsorganisation: ,Die Interessengemein-
schaft Datenschutz ist eine als eingetragener Verein
gefihrte Birgerrechtsorganisation, die sich fur die
Datenschutzinteressen von Verbrauchern in Deutsch-
land einsetzt. [...] Unsere zentrale Aufgabe ist es,
die individuellen Rechte der Blrger, wie Sie einst im
Bundesdatenschutzgesetz und nun auch in der EU-
Weit harmonisierten Datenschutzgrundverordnung
erfasst sind, gegentiber Unternehmern und Unter-
nehmen zu vertreten.” Der Verein sitzt im branden-
burgischen Ludwigsfelde bei Berlin.

Fehlende Verschliisselung beim Versand des

Kontaktformulars

Der Art. 32 DS-GVO regelt die Sicherheit der Verar-
beitung und verlangt tatsachlich, dass personenbezo-
gene Daten wie E-Mails durch technische MaBnahmen
geschitzt werden. Dazu durfte nach allgemeiner
Auffassung auch eine adaquate VerschlUsselung
gehoéren. Die angeschriebenen Webseiten-Betrei-
ber haben also mit groBer Wahrscheinlichkeit gegen
diese Regelung der DS-GVO verstoBen.

Anzeige
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Speicherbegrenzung bei Aufnahmen aus Videoliberwachung

Frage des GDD-Erfa-Kreises Coburg zur Videoiiberwachung:
Ein Motorradhandler vertreibt hochwertige neue Motorader sowie
Ersatzteile und repariert in einer eigenen Werkstatt auch Maschinen.
Ersatzteile werden von Lieferanten an einer Laderampe in ein Teilela-
ger gestellt. Hier ist aufgrund der hohen Umschlagfrequenz nicht Gber
den gesamten Entladevorgang hinweg ein Mitarbeiter des Motor-
radverkaufers anwesend. Die Laderampe und das Teilelager sind mit
Videokameras tGberwacht, die Aufnahmen werden aufgezeichnet. In
der Vergangenheit kam es bei der Lieferung von Neuteilen oft zu
Mangeln durch Beschadigungen. Fir den Nachweis, dass es sich um
einen Liefermangel handelt, verlangt der Zulieferer die Aufzeichnun-
gen der Kamera. Die Kameratberwachung dient also dem Zweck ein
Fehlverhalten des Lieferanten (...). Einen anderen Nachweis fiir eine
unsachgemaBe Handhabung der Ware durch den Lieferanten (...)
akzeptiert der Zulieferer, welcher die Ware Gber Werksfahrer auslie-
fern lasst, nicht. Der zweite Grund der VideoUberwachung und der
Speicherung liegt darin, dass es in der Vergangenheit 6fters zu Dieb-
stahlen durch Mitarbeiter kam, welche hochwertige Ersatzteile aus
dem Lager entwendeten. Aufgrund der oben beschriebenen Unuber-
sichtlichkeit fallen die Diebstdhle meist erst viel spater auf, namlich
wenn das entwendete Teil verbaut werden soll.

Da die Mangel, bzw. die Diebstahle aufgrund der individuellen Arbeits-
ablaufe und Gegebenheiten in diesem speziellen Fall erst mehrere
Tage nach der Lieferung, bzw. der Tat bemerkt werden kénnen, muss-
ten die Aufnahmen — um einen Nachweis fir fahrlassiges oder vorsatz-
liches Handeln zu bieten - Gber einen langeren Zeitraum gespeichert
werden. Eine tagliche Grobsichtung, um fahrlassiges Verhalten fest-
zustellen, ist aufgrund der hohen Umschlagfrequenz bei den Anliefe-
rungen nicht immer zielfihrend. Dort wirden nur die offensichtlichen
Fehler (Herunterfallen von Teilen 0.a.) auffallen. Details, wie zum Bei-
spiel das Ansetzen der Sackkarre an der falschen Seite eines Kartons,
das Belasten einer sensiblen Kante der Schutzverpackung, welche
ursachlich far viele Mangel sind, sind bei einer taglichen Sichtung der

Aufnahmen kaum zu erkennen. Ebenso sieht es bei dem Zweck der
Diebstahlsaufklarung auf. Bei einer taglichen Sichtung kann nicht fest-
gestellt werden, ob der Mitarbeiter ein Teil im Rahmen seiner Tatig-
keit in der Werkstatt aus dem Lager entnimmt, um es zu verbauen
oder ob er es zum Zwecke des Diebstahls entnimmt.

Bei wie vielen Tagen ware in diesem Fall die Héchstgrenze fur eine
Speicherung der Aufzeichnungen erreicht?

Antwort des BayLDA:

Die Daten der VideoUberwachung mussen gemaf3 der DS-GVO
geldéscht werden, wenn sie zur Erreichung der Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig sind (Art. 17 Absatz 1 lit. a DS-GVO) oder schutzwirdige
Interessen der Betroffenen einer weiteren Speicherung entgegenste-
hen. Ob eine Sicherung des Materials notwendig ist, dirfte bei Video-
Uberwachungs- ,Standardfallen” innerhalb von ein bis zwei Tagen
geklart werden kénnen. Unter Berlcksichtigung von Art. 5 Absatz
1 lit. ¢ DS-GVO - ,Datenminimierung” — und Absatz 1 lit. e DS-GVO
- .Speicherbegrenzung” sollte grundsatzlich nach 48 Stunden eine
Léschung erfolgen.

Die Zwecke der Verarbeitung der Kameraaufnahmen mussen ausrei-
chend deutlich definiert werden. Sofern ein solcher Zweck eine lan-
gere Speicherdauer erforderlich macht, ist dies grundsatzlich zulassig,
nach Abwagung der Interessenlagen und ggf. Ausschluss von milde-
ren Mitteln (z.B. mehr Personalkontrollen etc.) mit Begriindung. Eine
pauschale Hochstspeicherdauer ist in der DS-GVO nicht fixiert, da es
auf den Einzelfall ankommt, allerdings waren aus unserer Praxis bis-
lang max. 14 Tage in der Regel die Hochstgrenze fir die jeweiligen
zulassigen Zwecke der VideolUberwachung, so dass pauschal 30 Tage
far alle Aufnahmebereiche aus unserer Sicht zu lang waren. Ggf. sollte
sich das Unternehmen direkt an uns wenden und konkrete Angaben
zum Aufnahmeort, des Zwecks und der — langeren — Speicherdauer
machen, damit wir den Fall praziser beurteilen kénnen.

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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