DS-GVO BuBgelder

Die Tabelle enthalt eine Auflistung samtlicher, uns bis zum 01.05.2019 bekannt gewordener BulRgelder, die auf Grundlage der Datenschutz-Grund-
verordnung (DS-GVO) in der Européaischen Union (EU) verhangen wurden.
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EU- Datum Aufsichts- BuBgeld- |BuBgeld- VerstoB3 gegen | Erlauterungen
Staat behérde adressat héhe welche Norm
Bulga- 26.02.2019 | KZLD (bulg. Telekommu- | 27100 € Art. 6;51aDS- Personenbezogene Daten wurden ohne Zustimmung des Be-
rien Datenschutzkom- | nikations- GVO troffenen verarbeitet. Es fand eine wiederholte Registrierung
mission) unterneh- von Prepaid-Diensten ohne Wissen und Zustimmung der be-
men treffenden Person statt. Mitarbeiter des Telekommunikations-
anbieters haben personenbezogene Daten verwendet und den
Beschwerdeflhrer beim Prepaid-Dienst des Unternehmens re-
gistriert. Die Unterschrift des Antragstellers, die Identifikations-
nummer des Personalausweises und der eigentliche Antrag des
BeschwerdefUhrers stimmten nicht Uberein.
Bulga- 22.02.2019 | KZLD (bulg. Arbeitgeber | 500 € Art. 51 b, c; 12,15 | Die Anfrage eines Mitarbeiters an seinen Arbeitgeber auf Aus-
rien Datenschutzkom- ;15 1a, b, c, g, 15 | kunft Uber seine personenbezogenen Daten wurde nicht recht-
mission) [l DS-GVO zeitig und nicht vollstadndig beantwortet.
Bulga- 17.01.2019 KZLD (bulg. Bank 500 € Art. 6,51 a DS- Eine Bank hat personenbezogene Daten Uber einen Studenten
rien Datenschutzkom- GVO ohne Rechtsgrundlage erhalten.
mission)

DATAKONTEXT GmbH ¢ AugustinusstraBe 9d « D - 50226 Frechen « Telefon: +49 - (0) 2234 - 98949-30 « Fax: +49 - (0) 2234 - 98949-32 « E-Mail: info@datakontext.com

Seite 1



DataAgenda-Arbeitspapier 06

DATA AGENDA

EU-
Staat

Datum

Aufsichts-
behoérde
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héhe

VerstoB gegen
welche Norm

Erlauterungen

Bulga-
rien

12.04.2018

KZLD (bulg.
Datenschutzkom-
mission)

Bank

500 €

Art. 51 b, Art. 6
DS-GVO

Ein Kunde erhielt einen Anruf von einer Bank wegen nicht be-
zahlter Rechnungen seines Nachbarn. Deshalbb machte der An-
gerufene sein Recht auf Léschung/Vergessenwerden geltend.
Nachdem er keine Antwort von der Bank erhalten hatte, reichte
er einen weiteren Antrag ein, bei dem die Bank in der gesetz-
lichen Frist tatig wurde. Trotzdem reichte der Kunde eine Be-
schwerde bei KZLD ein. Die Bank erhielt eine GeldbufRe fur die
unrechtmafige Datenverarbeitung, weil diese nicht aufgrund
des Verbraucherkreditvertrags basierte. Da der Zweck, zu dem
die Daten verarbeitet wurden, nicht mit dem ursprunglichen
Zweck im Moment der Datenerhebung Ubereinstimmte, war
eine Einwilligung von Seiten des Betroffenen nétig. Diese lag
aber nicht vor.

Dane-
mark

2019

Datatilsynet

Taxa 4x35

160.000 €

Art. 51e DS-GVO

Das Taxiunternehmen wurde von der danischen Datenschutzbe-
horde bei der Polizei gemeldet und es wurde eine GeldbuRRe (1,2
Mio. DKK) wegen Versto3 gegen den Grundsatz der Datenmini-
mierung empfohlen. Nach zwei Jahren |6scht das Unternehmen
die Namen seiner Passagiere aus allen seinen Aufzeichnungen,
allerdings nicht die Ubrigen Aufzeichnungen der Fahrt (etwa
8.873.333 Taxifahrten). Daher hielt das Unternehmen insbeson-
dere die Telefonnummern aller Kunden weiter vor.

Anmerkung: Da das danische Recht keine Bu3gelder wie in der
DS-GVO vorsieht (es sei denn, dies ist ein unkomplizierter Fall
und der Beschuldigte hat zugestimmt), werden BulRgelder vor
Gericht verhangt.

Deutsch-
land

05.02.2019

Datenschutz-
behdrde Sach-
sen-Anhalt

Privatperson

2.000 €

Art. 6, 5 DS-GVO

Eine Privatperson verschickte zwischen Juli und September
2018 mehrere E-Mails, in denen er persdnliche, fur alle Emp-
fanger sichtbare E-Mail-Adressen verwendete, aus denen jeder
Empfanger unzahlige andere Empfanger lesen konnte. Zwi-
schen Mitte Juli und Ende Juli 2018 wurden dem Mann zehn
Straftaten vorgeworfen. Laut dem Schreiben der Behérde wa-
ren zwischen 131 und 153 persdnliche Mail-Adressen in seiner
Mailingliste erkennbar.
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Deutsch-{1712.2018 Datenschutzbe- Kolibri 5.250 € Art. 28 1l DS-GVO | Kolibri Image hatte an die Datenschutzbehdrde Hessens eine
land hérde Hamburg Image Regi- Anfrage gestellt. Darin geht es um den Umgang mit einem
na und Dirk Dienstleister, der keinen Auftragsverarbeitungsvertrag (AVV)
Maass GbR unterschreiben wollte. Nachdem Kolibri Image von der hessi-
schen Aufsichtsbehdrde keine detaillierte Antwort erhielt, wur-
de der Fall an die ortlich zustandige Datenschutzbehédrde von
Hamburg weitergeleitet. Diese Behdrde sprach daraufhin eine
GeldbuBe gegen Kolibri Image als Verantwortlichen aus, da die-
ser keinen AVV mit dem Diensteanbieter abgeschlossen hatte.
Kolibri Image hat erklart, dass sie die Entscheidung vor Gericht
anfechten werden, da sie der Meinung sind, dass der Dienstean-
bieter kein Auftragsverarbeiter sei.
Deutsch- | 21.11.2018 Datenschutz- Soziales 20.000 € Art. 32 1a DS-GVO | Von einem Hackerangriff im Juli waren personenbezogene
land behdérde Ba- Netzwerk Daten von rd. 330.000 Benutzer, darunter Passworter und
den-Wurttemberg E-Mail-Adressen, betroffen. Dabei wurde bekannt, dass die
Passworter im Klartext (also nicht als Hash-Wert) gespeichert
wurden.
Deutsch- | Unbekannt | Datenschutz- Unbekannt |80.000 € Art. 9 DS-GVO Gesundheitsdaten wurden versehentlich im Internet verdffent-
land 2019 behdérde Ba- licht. Weitere Informationen zu der Strafe werden von der zu-
den-Wurttemberg standigen Datenschutzbehdrde bewusst nicht verdffentlicht.
Deutsch- | Unbekannt | Datenschutzbe- Unbekannt |[20.000 € Art. 831V a, 33 |, | Verspatete Benachrichtigung Uber einen Datenschutzverstof3
land 2018 hérde Hamburg 34 1 DS-GVO und Nichtbenachrichtigung der betroffenen Personen.
Deutsch- | Unbekannt | Datenschutzbe- Unbekannt | 118 € Art. 6 DS-GVO lllegale Weitergabe personenbezogener Daten an Dritte.
land hérde Saarland
Deutsch- | 2018 Datenschutzbe- Unbekannt | 500 € Unbekannt Unbekannt.
land hérde Hamburg
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Deutsch-
land

2018 - 2019

Datenschutz-
behdrde Nord-
rhein-Westfalen

33 Falle

Insgesamt
15.000 €

unbekannt

Unter den gertigten Handlungen befanden sich unter anderem:

e unzureichende technische und organisatorische MafBnahmen
eines Hotels, durch die nicht ausgeschlossen werden konnte,
dass bei einem erpresserischen Hackerangriff Kreditkarten-
oder andere Kundendaten aus seinem Buchungssystem
offenbart wurden;

e Veroffentlichung von Gesundheitsdaten im Internet aufgrund
unzureichender interner Kontrollmechanismen;

e Offenlegung von Gesundheitsdaten an den falschen
Patienten durch ein Krankenhaus;

e Offenlegung von Kontoausztgen an Unbefugte beim On-
line-Banking;

e unzulassige Werbe-E-Mails;

e unbefugte Kopie von Kundendaten bei einem Hackerangriff
auf einen Webshop;

e unzuldssige Dashcam-Nutzung;

e offene E-Mail-Verteiler;

e unzuldssige VideoUberwachung von Kunden und Arbeit-
nehmern.

Frank-
reich

21.01.2019

CNIL (franz.
Datenschutzbe-
horde)

Google Inc.

50.000.000 €

Art. 13,14, 6, 4
Nr. 11, 5 DS-GVO

Beschwerden der dsterreichischen Organisation ,,None Of Your
Business” und der franzdsischen NGO ,La Quadrature du Net”
bildeten den Ausgangspunkt der GeldbufRe. Eingereicht wurden
sie am 25. und 28. Mai 2018, unmittelbar nach Anwendbarkeit
der DS-GVO. Die Beschwerden betrafen die Einrichtung eines
Google-Kontos bei der Konfiguration eines Mobiltelefons unter
Verwendung des Android-Betriebssystems. Die CNIL verhangte
eine GeldbufBe in Hohe von 50 Millionen Euro wegen mangeln-
der Transparenz (Art. 5 DS-GVO), unzureichender Informatio-
nen (Art. 13/14 DS-GVO) und fehlender Rechtsgrundlage (Art.
6 DS-GVO). Die erhaltenen Zustimmungen waren nicht ,spezi-
fisch” und nicht ,eindeutig” (Art. 4 Nr. 11 DS-GVO).

Dazu ausfuhrlich: https://dataagenda.de/50-millionen-buss-
geld-fuer-google/.
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[talien

17.04.2019

Garante (ital. Da-
teschutzbehorde)

Partei Mo-
vimento 5
Stelle

50.000 €

Art. 32 DS-GVO

Mehrere Websites der 5-Sterne-Bewegung wurden von der
Plattform Rosseau betrieben. Dieser wurden von der Daten-
schutzbehdérde Garante im Sommer 2017 die Implementation
von Sicherheitsmaflnahmen auferlegt. Um Transparenzpflichten
gerecht zu werden, musste die Privatsphareinformation up-
gedatet werden. Wahrend die Aktualisierung der Datenschutz-
hinweise rechtzeitig abgeschlossen war, dul3erte die italienische
Datenschutzbehérde ihre Besorgnis darlber, dass einige Sicher-
heitsmalBnahmen auf der Rousseau-Plattform nicht umgesetzt
wurden. Es gilt zu erwahnen, dass das Verfahren vor dem Mai
2018 eingeleitet wurde. Die italienische Datenschutzbehdrde
verhangte jedoch eine GeldbufRe nach der DS-GVO, da die
Plattform Rousseau keine Sicherheitsmaflnahmen in einer nach
dem 25. Mai 2018 erlassenen Anordnung ergriffen hatte. Die
GeldbuBe wurde nicht gegen Movimento 5 Stelle (Verantwort-
licher) erlassen, sondern gegen den Rousseau-Verband (Auf-
tragsverarbeiter).

Malta

18.02.2019

Malt. Datenschutz-
beauftragter

Landbehérde

5.000 €

Art. 5, 32 DS-GVO

Auf der Website der Landbehdrde waren Uber 10 Gigabyte
persdnlichen Daten Uber eine einfache Google-Suche fur die
Offentlichkeit leicht zuganglich. Dies geht auf das Fehlen ge-
eigneter Sicherheitsmalnahmen zurlck. Die Mehrheit der
durchgesickerten Daten enthielt hochsensible Informationen
und Korrespondenz zwischen Einzelpersonen und der betrof-
fenen Behdérde. Die Landesbehérde beschloss, keine Berufung
einzulegen. In Malta kann der Datenschutzbeauftragte im Falle
eines VerstoRes durch eine Behdérde oder ein Organ eine Ord-
nungsgeldstrafe von bis zu 25.000 EUR fur jeden Versto3 und
zusatzlich einen Tagessatz von 25 EUR fur jeden Tag des Ver-
stoRes verhangen.

Oster-
reich

09.12.2018

Dsb (6sterr.

Datenschutzbe-

horde)

WettbUro

4.800 €

Art. 13 DS-GVO

Die VideoUberwachung war nicht ausreichend gekennzeichnet
und ein groBer Teil des 6ffentlichen Gehsteigs der Anlage wur-
de aufgezeichnet. Eine solch umfangliche Uberwachung des
offentlichen Raums durch Privatpersonen ist nicht zuldssig.
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Oster- Unbekannt | Dsb (&sterr. Kebab Res- [1.800 € Unbekannt Ein Uberwachungskamerasysteme wurde unrechtmaBig verwendet.

reich - 2018 Datenschutzbe- | taurant
hoérde)

Oster- Unbekannt | Dsb (&sterr. KfZ-Inhaber | 300 € Unbekannt Eine Dashcam wurde unrechtmafiig verwendet.

reich 2018 Datenschutzbe-
hoérde)

Polen 26.03.2019 | UODO (poln. Privatunter- | 219.538 € Art. 14 DS-GVO Ein Unternehmen verarbeitet Daten der betroffenen Personen
Nationale Daten- | nehmen, aus offentlich zuganglichen Quellen zu kommerziellen Zwe-
schutzbehorde) das kom- cken, unter anderem aus dem zentralen elektronischen Regis-

merziell mit ter und Informationen Uber die wirtschaftliche Tatigkeit. Der

Daten aus Verantwortliche erflllte die erforderliche Informationspflicht

offentlich nach Art. 14 DS-GVO nur gegenUber den Personen, deren

zugangli- E-Mail-Adresse zur Verfugung war. Bei den Ubrigen Personen

chen Quel- hat der fUr die Verarbeitung Verantwortliche die Informations-

len arbeitet pflicht - wie im Laufe des Verfahrens erlautert - aufgrund der
hohen Betriebskosten nicht eingehalten. Lediglich auf der
Website wurde die Informationspflicht bereitgestellt. Dies
reicht laut UODO nicht aus.

Portugal [17.07.2018 CNPD, Portug. Kranken- 400.000 € Art. 51f 32 DS- | Mitarbeiter des Krankenhauses sowie Psychologen, Diatas-
Datenschutzbe- haus GVO sistenten und andere Fachkrafte hatten Uber falsche Profile
horde Zugang zu Patientendaten. Das Berechtigungskonzept war un-

zuldnglich - das Krankenhaus hatte 985 registrierte Arztprofile,

wahrend es nur 296 Arzte gab. Darliber hinaus hatten die Arzte
uneingeschrankten Zugriff zu allen Patientenakten, unabhangig
von der fachlichen Spezialisierung des Arztes.
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Informationssi-
cherheit)

EU- Datum Aufsichts- BuBgeld- |BuBgeld- VerstoB gegen |Erlduterungen
Staat behérde adressat héhe welche Norm
Ungarn | 05.04.2019 | NAIH (ungari- Politische 34.375 € Art. 321,33V, 34 | Eine unbekannte ungarische politische Partei hatte die NAIH
sche nationale Partei | DS-GVO und die betroffenen Personen nicht Uber einen Datenverstol3
Behorde fur Ungarns unterrichtet und den Verstof3 nicht dokumentiert. Daraufhin ver-
Datenschutz und hangte die NAIH eine GeldbufRe in H6he von 11.000.000. HUF
Informationssi- (34.375 €). Die GeldbuBe wurde auf 4 % des Jahresumsatzes
cherheit) und 2,65 % des erwarteten Umsatzes fur das kommende Jahr
festgesetzt. Der Versto3 geht auf einen Cyberangriff durch
einen anonymen Hacker zurlck, der auf Informationen zur Si-
cherheitsanfalligkeit des Systems der Organisation (Datenbank
von mehr als 6.000 Personen) und des fur den Angriff verwen-
deten Befehls zugegriffen hat. Das System war anfallig fUr An-
griffe aufgrund eines Umleitungsproblems auf der Webseite der
Organisation. Nachdem der Angreifer den Befehl verdffentlicht
hatte, konnten selbst Personen mit geringen IT-Kenntnissen In-
formationen aus der Datenbank abrufen.
Ungarn 04.03.2019 | NAIH (ungari- Nicht ge- 3.200 € Art.51b,c; 6 Eine betroffene Person beantrage die Berichtigung und Lo6-
sche nationale nannte Fi- IV: 13 111; 17 I; DS- | schung personenbezogener Daten. Der Antrag des Kunden zur
Behorde fur nanzinstitu- GVO Lo&schung seiner Telefonnummer wurde unzulassigerweise abge-
Datenschutz und | tion lehnt, weil argumentiert wurde, dass diese Datenverarbeitung im

berechtigten Interesses des Unternehmens sei, um eine Forde-

rung gegen Kunden durchzusetzen. In seiner Entscheidung be-
tonte die NAIH, dass die Telefonnummer des Kunden nicht zum
Zwecke des Inkassos erforderlich ist, da der Glaubiger auch per
Post mit dem Schuldner kommmunizieren kann. Daher verstiel3 die
weitere Speicherung der Telefonnummer des Schuldners gegen
die Grundséatze der Datenminimierung und der Zweckbindung.
Laut Gesetz wurde die festgesetzte GeldbulRe auf 0,025% des
Jahresumsatzes des Unternehmens festgesetzt.
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EU- Datum Aufsichts- BuBgeld- |BuBgeld- VerstoB gegen |Erlduterungen
Staat behérde adressat héhe welche Norm
Ungarn 28.02.2019 | NAIH (ungari- Blrgermeis- | 3.200 € Art.51a; 6 DS- Das BUrgermeisteramt der Stadt Kecskemeét wurde wegen
sche nationale teramt der GVO rechtswidriger Offenlegung der persdnlichen Daten eines
Behorde fur Stadt Kec- Whistleblowers mit einer GeldbulRe geahndet. Ausgangssitua-
Datenschutz und | dkemét tion war die Beschwerde eines Angestellten Uber eine von ihm
Informationssi- beaufsichtigten Organisation bei seinem Arbeitgeber. Nach-
cherheit) dem die Organisation von der Beschwerde erfahren hatte,
forderte sie Einzelheiten zur Untersuchung an und die ortliche
Regierung verriet versehentlich den Namen des Beschwerde-
fUhrers. Die NAIH wUrdigte es als einen erschwerenden Faktor,
dass die Organisation infolge des Datenverstof3es die Person
entlassen hat, die den Bericht erstellt hat.
Ungarn | 20.02.2019 | NAIH (ungari- Schulden- 1.560 € Art.51a, cDS- Der Antrag einer betroffenen Person auf Auskunft und die L6-
sche nationale eintreiber GVO schung personenbezogener Daten konnte laut Aussage des
Behorde fur Verantwortlichen nicht bearbeitet werden, da dieser den Be-
Datenschutz und troffenen nicht identifizieren konnte. Zur Identifizierung ver-
Informationssi- langte der Verantwortliche den Geburtsort, den Geburtsnamen
cherheit) der Mutter und weitere Angaben von der betroffenen Person.
Nachdem es dem Verantwortlichen gelang, die betroffenen
Personen zu identifizieren, weigerte er sich, dem L&éschbegeh-
ren nachzukommen. Er vertrat die Auffassung, dass er gesetz-
lich verpflichtet ist, Sicherungskopien fUr die Rechnungslegung
und den internen Richtlinien aufzubewahren hat. Da er hiertber
nicht ordentlich informierte, wurde fUr den Verstol3 gegen den
Grundsatz der Transparenz eine Geldbuf3e verhangen. Die Geld-
buBe macht 0,0025% des Jahresgewinns des Controllers aus.
Ungarn 08.02.2019 | NAIH (ungari- Bank 1.560 € Art.51d DS- SMS-Nachrichten als Information Uber die Kreditkartenschulden
sche nationale GVO wurden von der Bank versehentlich an die falsche Telefonnum-
Behorde fur mer verschickt. Nachdem die Bank zum Zeitpunkt des Ver-
Datenschutz und tragsabschlusses eine falsche Telefonnummer erhalten hatte,
Informationssi- kam die Bank nicht der Aufforderung der betroffenen Person
cherheit) nach, die inkorrekte Nummer zu I6schen, und schickte weiterhin
entsprechende SMS an die falsche Telefonnummer. Die Geldbu-
Be entspricht 0,0016% des Jahresgewinns der Bank.
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Ungarn [18.12.2018 NAIH (ungari- Unbekannt | 3.200 € Artl12 1V, 15,18 | Einer betroffenen Person wurden keine VideoUberwachungs-
sche nationale c, 13 DS-GVO aufnahmen als Auskunft Uber die Datenverarbeitung bereitge-
Behorde fur stellt, keine Informationen Uber die Speicherung zur weiteren
Datenschutz und Verwendung der Aufnahmen bereitgestellt und kein Hinweis
Informationssi- Uber das Beschwerderecht bei der Aufsichtsbehdrde gegeben.
cherheit)
Zypern 2019 Zypr. Daten- Staatl. Kran- | 5.000 € Art. 15 DS-GVO Eine Patientin beschwerte sich bei der Aufsichtsbehdrde, dass
schutzbehérde kenhaus ihr Antrag auf Auskunft bzw. Einsicht in ihre medizinischen
Unterlagen vom Krankenhaus nicht erfullt wurde, da das Dos-
sier vom Verantwortlichen nicht identifiziert / lokalisiert werden
konnte. Nach Untersuchung des Falls wurde gegen das Kran-
kenhaus eine Geldbufe von 5.000 Euro verhangt.
Zypern 2019 Zypr. Daten- Zeitung 10.000 € Art. 6 DS-GVO Sowohl! die Printversion als auch das E-Paper einer Zeitung ent-
schutzbehorde hullte die Namen und Fotos zweier Polizeiermittler sowie das
Foto eines dritten Ermittlers im Zuge der (rechtswidrigen) In-
haftierung eines Blrgers. Die Aufsichtsbehdrde vertrat die Auf-
fassung, dass das Ziel der Berichterstattung erreicht werden
konne, indem nur die Initialen der Namen der Ermittler und/
oder ihrer gepixelten Gesichter und/oder von weit her aufge-
nommen Fotos verdffentlicht wlrden.
DATA AGENDA DATAKONTEXT
DataAgenda Datakontext

ist das Informationsportal zum Datenschutzrecht
und fokussiert sich auf die inhaltlichen Entwick-
lungen in diesem Feld. Das DataAgenda-Exper-
ten-Team bietet Videos, News, Whitepaper und
Seminartipps rund um den Datenschutz.
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Prof. Dr. Rolf Schwartmann

Vorsitzender der Gesellschaft fur
Datenschutz und Datensicherheit eV
(GDD), Leiter der Koélner Forschungs-
stelle fUr Medienrecht (TH K&éIn) und
Mitglied der Datenethikkommission.

ist einer der fuhrenden Fachinformations-
dienstleister in den Bereichen Datenschutz
und IT-Sicherheit und bietet Kompetenz aus
einer Hand: Fachbucher, Fachzeitschriften
und Seminare, Zertifizierung und Beratung.

Dr. Tobias Jacquemain, LL.M.

Wissenschaftlicher Referent bei der
Gesellschaft fur Datenschutz und
Datensicherheit eV. (GDD), Bonn
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