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Editorial:

Der Gesetzgeber hat vor einem Jahr die Grenze der Pflicht, einen Datenschutzbeauftragten (DSB) zu benennen,
von zehn auf 20 datenverarbeitende Mitarbeiter hochgesetzt. In den Medien wurde diese Gesetzesanderung
haufig als Burokratieabbau missinterpretiert.

Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e.V. und die Zeitschrift Datenschutz Praxis
haben nun untersuchen lassen, inwieweit sich gesetzgeberische Idee und Wirklichkeit decken.

>
D Wesentliche Ergebnisse der Untersuchung:
e Ohne DSB entfallen die origindren Aufgaben des DSB ersatzlos, d.h. es findet keine (anderweitige)
datenschutzrechtliche Beratung und keine Uberwachung von Datenschutz-Anforderungen statt.
) In Folge funktioniert das hoffentlich vorhandene Datenschutz-Managementsystem nicht (reibungslos).
e Ohne DSB erhdhen sich die Aufwande sogar. Weniger Expertise bedeutet Mehraufwand durch Ineffizienz
und mangelnde Qualitat - denn die Anforderungen durch die DS-GVO und das BDSG bleiben.
e Sensibilitat, Wissensstand in rechtlichen sowie technisch-organisatorischen Fragen des Datenschutzes und
bei der Klarheit der Zustandigkeit nehmen rapide ab.

Die Verpflichtung von Verantwortlichen und Auftragsverarbeitern, die datenschutzrechtlichen Vorgaben einzuhalten, ist unabhangig von
deren GroBe. Der Umstand, dass eine Stelle nicht zur Benennung eines Datenschutzbeauftragten verpflichtet ist, bedeutet also nicht, dass
sie sich nicht an die datenschutzrechtlichen Vorgaben zu halten hatte. Méchte man eine positive Entwicklung sehen, die die Untersuchung
hat zutage treten lassen, ist das der Aspekt, dass sich acht von zehn Unternehmen, die vormals zur Benennung verpflichtet waren, zu einer
Beibehaltung der externen Datenschutzbeauftragten entschlossen haben.

Ihr Levent Ferik
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Arbeitspapier zu Datenmanagement- und Datentreuhandsystemen

Die Fokusgruppe Datenschutz veréffentlicht unter
der Leitung der GDD ein Arbeitspapier zu den Daten-
management- und Datentreuhandsystemen anlass-
lich des Digital-Gipfel 2020 der Bundesregierung.

"Durch Digitalisierung zu mehr Nachhaltigkeit" lau-
tet das Motto des Digital-Gipfels 2020. Technische
Innovationen zur Unterstitzung 6kologischer, 6ko-
nomischer und sozialer Ziele sind aus Sicht der Bun-
desregierung wichtige Aspekte eines nachhaltigen
Wirkens. Die Digitalisierung bietet auch hier zahlrei-
che Chancen. Zugleich stellt sich die Frage, wie der
Einzelne vor méglichen Fehlentwicklungen wirksam
geschitzt werden kann. Der Abschlussbericht, der
von der Bundesregierung im Jahr 2018 eingesetz-
ten Datenethikkommission, halt hierfir Antworten
bereit und macht Vorschlage, wie der kontrollierte
Zugang zu personenbezogenen Daten verbessert
werden kann.

In diesem Zusammenhang wird insbesondere in
Datenmanagement- und Datentreuhandsystemen
groBes Potenzial gesehen. Grundvoraussetzung hier-
far ist, dass solche Systeme praxisgerecht und daten-
schutzkonform ausgestaltet sind. Sollen die auch von
der Datenethikkommission geforderten verstarkten
Anstrengungen bei Forschung und Entwicklung sol-
cher Systeme erfolgreich sein, muss in einem ersten
Schritt ein gemeinsames Verstandnis Gber Sinn und
Zweck solcher Modelle hergestellt werden.

Die Fokusgruppe Datenschutz, der durch das Bun-
desministerium des Innern, fir Bau und Heimat
geleiteten Plattform 9 des Digital-Gipfels, moéchte
hierzu einen Beitrag leisten. In einem Arbeitspa-
pier fur den Digital-Gipfel 2020 werden Modelle
von Datenmanagement- und Datentreuhandsyste-

men dargestellt und erlautert. Um den Praxisbezug
zu wahren, werden die Erlauterungen durch beste-
hende sowie zuklinftige Szenarien konkretisiert. Die
Fokusgruppe Datenschutz ist davon Uberzeugt, dass
die Fortentwicklung solcher Systeme weiter unter-
stitzt werden muss. Die Wahrung von Transparenz
und die angemessene Berlcksichtigung der Interes-
sen aller beteiligten Akteure sind dabei von essenzi-
eller Bedeutung, sowohl heute, als auch im Rahmen
einer kunftigen europaischen Regulierung von
Datenmanagement- und Datentreuhandsystemen.
Das Arbeitspapier kann hier heruntergeladen wer-
den.

Quelle: Gesellschaft fir Datenschutz
und Datensicherheijt (GDD) e.V.

Anzeige

Wie DS-GVO-konform
arbeitet lhr Unternehmen?

Datenschutzorganisationen prufen und
beurteilen mit begrenztem Zeitaufwand.

Direkt bestellen: https://www.datakontext.com/ds-gvo-audit
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Microsoft: Neue MaBnahmen fiir mehr DS-GVO-Konformitat

Microsoft hat seine neuesten MaBnahmen dargestellt, mit denen
der international agierende Konzern seinen Unternehmenskunden
sowie Kunden aus dem offentlichen Sektor helfen modchte,
bei grenziberschreitenden Datentransfers den rechtlichen
Anforderungen nachzukommen, die in Folge von Rechtsstreitigkeiten
und regulatorischen MaBnahmen, einschlieBlich eines Urteils
des Europaischen Gerichtshofs, in diesem Jahr und eines
Empfehlungsentwurfs des Europaischen Datenschutzausschusses in
der vergangenen Woche entstanden waren.

Microsoft verpackt dieses MaBnahmen-Bindel zu einem Programm
namens "Defending Your Data" und gibt bekannt, unverziglich damit
zu beginnen, sie in Vertrage mit Unternehmenskunden und Kunden
aus dem o6ffentlichen Sektor aufzunehmen.

Sowohl der Bayerische Landesbeauftragte fir den Datenschutz,
Bayerisches Landesamt fir Datenschutzaufsicht, als auch der
Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
Baden-Wiurttemberg begriBten diesen MaBnahmenkatalog als einen
Schritt in die richtige Richtung und zu mehr Anpassung an die DS-GVO.

Nach Bewertung des LfDI BW dirften die MaBnahmen von Microsoft
far "Ruckenwind" sorgen, wenn die Datenschutzkonferenz (Konferenz
der Datenschutzbeauftragten der Lander und des Bundes, DSK)
noch vor Jahresende ihre Gesprache mit Microsoft zum Office-Paket
fortsetzt.

Vorratsdatenspeicherung unionsrechtswidrig

Gabe es einen sinnvollen Superlativ fir untot, so wirde dieser wohl
am besten auf die Vorratsdatenspeicherung passen. Kaum von den
Toten wieder zum Leben erweckt, scheint ihr neuerlicher Tod schon
fast wieder besiegelt. Dieses Mal mit Bestatigung der Juristen vom
Wissenschaftlichen Dienst des Bundestages.

Der Wissenschaftliche Dienst des Bundestags stuft die deutschen
Regelungen zur Vorratsdatenspeicherung als wahrscheinlich unzulassig

ein. Die Bundesjuristen beziehen sich dabei auf ein frisches Urteil des
EuGH.

In ihrem Gutachten gehen die Juristen aber davon aus, dass auch
die deutsche Regelung in ihrer aktuellen Form gegen Unionsrecht
verstoBe. Zwar seien die angestrebten Speicherfristen der Daten
kirzer als in den Landern, die Gegenstand des EuGH-Urteils seien.
Eine Unzulassigkeit wiirde aber aus demselben Grund resultieren, den
alle angestrebten Vorratsdatenspeicherungen gemein haben: Solange

sie ohne einen gesonderten Anlass erfolge — also pauschal -, verstoBe
sie gegen europaisches Recht.
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LfD Niedersachsen gibt Hinweise fiir datenschutzkonforme

Einwilligungen auf Webseiten

Im ersten Schritt hatte die Landesbeauftragte fur
den Datenschutz Niedersachsen im Rahmen einer
branchentbergreifendenzumdatenschutzkonformen
Tracking auf Webseiten einen Fragebogen an 15
kleine und mittelstandische Unternehmen verschickt,
die eine oder mehrere Webseiten anboten.

Die Seitenbetreibersollten unteranderem beantworten,
ob sie Dienste von Drittanbietern (z.B. Karten- oder
Wetterdienste) eingebunden hatten, ob sie Cookies
einsetzten und ob sie deren Verwendung auf eine
Einwilligung der Nutzerinnen und Nutzer stitzten.
Zusatzlich wurden die ausgewahlten Seiten technisch
Gberpraft — sowohl vor als auch nach der Versendung
der Fragebdgen.

Zeitgleich mit der Ver6ffentlichung der wichtigsten
Ergebnisse dieser Priifung hat die LfD Niedersachsen
auch  Hinweise zu  datenschutzkonformen
Einwilligungen auf Webseiten und zu Anforderungen
an Consent-Layer vorgestellt.

Viele Webseiten verwenden Cookies oder binden
Dienste von Drittanbietern ein — zum Beispiel
Analyse-, Karten- oder Wetterdienste. Daflr benétigt
der Betreiber der Seite eine datenschutzrechtliche
Einwilligung der Nutzerinnen und Nutzer. Es
sind einige Vorgaben zu beachten, damit diese
Einwilligung den gesetzlichen Vorgaben entspricht
und wirksam ist.

und Ablehnung mdéglich ist, sei die Grenze des
Erlaubten Uberschritten”, so Barbara Thiel.

Mit Nudging werden MaBnahmen beschrieben, mit
denen das Verhalten von Menschen durch subtile
Eingriffe des Verantwortlichen unterschwellig
beeinflusst werden soll. Auf Webseiten geschieht
dies haufig dadurch, dass die "Zustimmen"-Option
im Cookie-Banner im Vergleich zur "Ablehnen"-
Option farblich auffalliger ist oder der Prozess
des Ablehnens durch langere Klickwege unnétig
verkompliziert wird.

Quelle: Landesbeauftragte fir den Datenschutz Niedersachsen

Anzeige

Spatestens, wenn Nutzerinnen und Nutzer mehr -

oder weniger vehement zur Einwilligung "gedréngt" GDD Wlnter-workShop
werden, indem vom sogenannten "Nudging" -
derart Gebrauch gemacht wird, dass keine echte fur Datenschutzbeauftragte und -berater

Entscheidungsfreiheit mehr zwischen Einwilligung sowie Datenschutzdienstleister

25.-26. Januar 2021 Online

Weitere Informationen erhalten Sie hier.

GCDD &= DATAKONTEXT
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Aufsichtsbehorden beziehen Position zur Nutzung von Windows 10

Inder 98. Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) wurde ein Prifschema zum
datenschutzkonformen Einsatz von Windows 10 beschlossen und
anschlieBend veroéffentlicht. Damit soll den Verantwortlichen die
Uberprifung der Einhaltung der datenschutzrechtlichen Vorgaben
beim Einsatz von Windows 10 erleichtert werden.

Eine Arbeitsgruppe der DSK hat unter Beteiligung von LDA Bayern,
BfDI, LfDI Mecklenburg-Vorpommern und LfD Niedersachsen seitdem
ihre Untersuchung von Windows 10 in Hinblick auf die Telemetriestufe
Security, die in der Enterprise-Edition verflgbar ist, fortgesetzt.

Die Enterprise-Edition von Windows 10 war im IT-Labor der
Landesbeauftragten fir den Datenschutz (LfD) Niedersachsen in

verschiedenen Szenarien getestet worden. Dabei habe sich gezeigt,
dass unter bestimmten Voraussetzungen (Anwendung des "Windows
Restricted Traffic Limited Functionality Baseline", Telemetriestufe
"Security") keine Telemetriedaten an Microsoft Gbermittelt wurden.

"Mit diesen Feststellungen haben wir einen wichtigen Schritt
gemacht, damit Verantwortliche Windows 10 datenschutzkonform
einsetzen kénnen", so Barbara Thiel, die Landesbeauftragte fur den
Datenschutz Niedersachsen.

Allerdings stelle diese Untersuchung nur eine Momentaufnahme dar,
weil Windows 10 laufend fortentwickelt werde, so der Beschluss der
DSK.

Alle Jahre wieder: Der Datenschutz-Adventskalender

Essind zwar schon einige Turchen auf. Es lohnt sich jedoch nach wie vor,
taglich auf den Seiten des Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz vorbeizuschauen.

Der (LfDI) Rheinland-Pfalz hat pinktlich zum 1. November 2020 einen
virtuellen Adventskalender gestartet. Professor Dieter Kugelmann und
seine Mitarbeiterinnen und Mitarbeiter laden wie in friheren Jahren
Datenschutz-Interessierte ein, bis Heiligabend Tag fur Tag hinter
ein Turchen zu schauen. Es werden 24 Blicke auf den Datenschutz,
die Informationsfreiheit und die Arbeit des LfDI dargeboten — mal

mit direktem Bezug zur Weihnachtszeit sowie mit dem Fokus auf
neue Entwicklungen im Jahr 2020. In Textbeitragen, Videos und
einer Podcast-Folge geht es um "smartes" Spielzeug, Cookie-Banner
und die Kontakterfassung in Pandemie-Zeiten. Auch Themen wie
"Datenschutz und Homeoffice", die elektronische Patientenakte und
ein Schiler-Workshop zur Informationsfreiheit werden aufgegriffen.

Quelle: Landesbeauftragte fur den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz
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GDD-Datenschutzpreis 2020 geht an Marc Elsberg

Der Bestsellerautor Marc Elsberg hat am 20.11.2020
anlasslich der 44. Datenschutzfachtagung (DAFTA)
den Datenschutzpreis der Gesellschaft far
Datenschutz und Datensicherheit 2020 erhalten.

Prof. Dr. Rolf Schwartmann, Vorsitzender der GDD,
zur Begriundung:

"Marc Elsberg hat mit seinen Bestsellern "Black
Out" und "Zero" die wissenschaftlich wie auch
gesellschaftlich sehr relevanten Themen kritische
Infrastrukturen und Datenschutz in eindrucksvoller
Art und Weise literarisch aufgearbeitet und einer
sehr groBen Leserschaft vor Augen gefihrt."

Die Laudatio auf den diesjahrigen Preistrager hielt
Prof. Dr. h.c. mult. Ranga Yogeshwar, Preistrager des
GDD-Datenschutzpreises 2019. In seiner Rede stellte
Yogeshwar heraus, dass er selbst begeisterter Leser
der Blcher Elsbergs sei, da dieser die besondere
Fahigkeit habe, als sogenanntes Frihwarnsystem
far Themen zu fungieren, die anderen Personen
noch gar nicht so geldufig seien. Speziell sein Werk
"Zero" fihre einem vor Augen, was Daten eigentlich
in Zukunft fur einen Einfluss auf Menschen haben
kébnnten. Yogeshwar sagte zum Buch "Black
Out": "Als ich das durchgelesen hatte, hatte ich
den Eindruck, ich mlsste mir jetzt zu Hause einen
Notstromgenerator installieren."

Der Datenschutz, so Yogeshwar, habe in diesen
Zeiten die Schwierigkeit, dass er noch nicht so
prasent im Bewusstsein der Menschen sei und
die Menschen nicht ganz verstehen wirden, was
eigentlich zu schitzen sei. Als Beispiel fuhrte er die
Versicherungsbranche an. Apps wiirden mit Daten
von Aktivitaten gefittert, ohne dabei zu ahnen, dass
diese zum sogenannten Private Policy Pricing fihren
kénnten. Durch Elsbergs Blicher werde den Lesern
vor Augen gefihrt, welche Auswirkungen Daten auf
Menschen habenkénnten.Dabeiseiensieinspirierend
und stieBen Debatten an, wie beispielsweise um die

Schaffung eines sog. Datenkartellrechts. Allgemein
wirden seine Blcher einen Blick in die Zukunft der
Datenanalyseméglichkeiten werfen und dem Leser
auch die Frage vor Augen fihren, ob man bestimmte
Voraussagen eigentlich wissen und ob man durch
Daten in seiner Willensbildung beeinflusst werden
mochte.

"Es braucht Menschen wie dich, die die Fahigkeit
haben, sehr prazise Entwicklungen vorauszuahnen
und inhaltlich zu unterfittern”, fihrt Yogeshwar
weiter aus. Er lobt die Art und Weise, wie Elsberg
Inhalte vermittle und die Leser nach und nach
zum Nachdenken bringe als "groBartig und nicht
oberflachliche Dystopie in Form irgendeines Krimis",
was heute wichtiger denn je sei.

Quelle: Gesellschaft flr Datenschutz
und Datensicherheit (GDD e.V.)
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Datenschutz und ePrivacy

bei Websites, Social Media und Messengern

INKLUSIV:

Praktische
Konsequenzen der
Cookie-Rechtsprechung”
des BGH

H Beispiele zur Gestaltung von Cookie-Bannern” inklusive rechtlicher Bewertung
B Ubersicht: Zuldssigkeit von Datenverarbeitungen im Zusammenhang mit der Website

Buch jetzt bestellen: datakontext.com/ePrivacy

B Umgang mit Online-Sachverhalten bis zum Inkrafttreten der ePrivacy-VO
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BfDI zu Folgen der Gesetzgebung des PDSG

Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit (BfDI) Prof. Ulrich Kelber weist auf die Folgen
einer europarechtswidrigen Verarbeitung personenbezogener
Gesundheitsdaten als Folge des Patientendaten-Schutz-Gesetzes
(PDSG) hin: "Meine Behorde wird aufsichtsrechtliche MaBnahmen
gegen die gesetzlichen Krankenkassen in meiner Zustandigkeit
ergreifen mussen, wenn das PDSG in seiner derzeitigen Fassung
umgesetzt werden sollte. Meiner Auffassung nach verstéBt eine
Einflhrung der elektronischen Patientenakte (ePA) ausschlieBlich nach
den Vorgaben des PDSG an wichtigen Stellen gegen die Europaische
Datenschutz-Grundverordnung (DS-GVO)." Der BfDI hat in seinen
Stellungnahmen wahrend des Gesetzgebungsverfahrens mehrfach
darauf hingewiesen, dass Patientinnen und Patienten bei Einfihrung
der ePA die volle Hoheit Gber ihre Daten besitzen mussen. Hier weist

das vom Deutschen Bundestag beschlossene PDSG, das derzeit im
Bundesrat beraten wird, Defizite auf. Das PDSG sieht nur fir Nutzende
von geeigneten Endgeraten wie Mobiltelefonen oder Tablets einen
datenschutzrechtlich ausreichenden Zugriff auf ihre eigene ePA
vor, namlich eine dokumentengenaue Kontrolle, welche Beteiligten
welche Informationen einsehen kénnen. Und selbst diese Mdglichkeit
soll es erst ein Jahr nach Einfihrung der ePA geben. Das bedeutet,
dass 2021 keine Steuerung auf Dokumentenebene vorgesehen ist.
Die vollstandige Pressemitteilung ist abrufbar unter:
https://www.bfdi.bund.de/ DE/Infothek/Pressemitteilungen/2020/20_
BfDI-zu-PDSG.html

Quelle: Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI)

44. DAFTA: Wissenschaftspreis flir Datenschutz und Datensicherheit

Anlasslich der 44. Datenschutzfachtagung (DAFTA) wurden
die Wissenschaftspreise der Gesellschaft fur Datenschutz und
Datensicherheit e.V. (GDD) verliehen.

Jedes Jahr vergibt der wissenschaftliche Beirat der GDD unter Vorsitz
von Prof. Dr. Tobias Keber den GDD-Wissenschaftspreis als Wirdigung
far herausragende wissenschaftliche Arbeiten. Der Preis ist auf 5.000
€ dotiert und geht an Nachwuchswissenschaftler aller Disziplinen, die
sich mit Fragestellungen des Datenschutzes und der Datensicherheit
befassen. Die Auszeichnung soll dazu beitragen, Licken zwischen
gesellschaftlichen, rechtlichen und technischen Rahmenbedingungen
des Datenschutzes und der Datensicherheit zu fillen. Wegen ihrer
hohen wissenschaftlichen Exzellenz wurden in diesem Jahr aus einer

Vielzahl von Einsendungen drei Arbeiten ausgewahlt und werden mit
dem diesjahrigen GDD-Wissenschaftspreis honoriert.

Die aktuellen Preistrager sind: Dr. Kai Hofmann mit seiner Dissertation
"Assistenzsysteme in der Industrie 4.0 — Arbeitsrechtliche und beschaft
igtendatenschutzrechtliche Fragestellungen in einem automatisierten
Arbeitsumfeld" sowie Dr. Kai Gellert fur die Dissertation "Construction
and Security Analysis of 0-RTT Protocols". Michael P. Heinl erhalt
den Forderpreis fir seine Masterarbeit "A Metric to Assess the
Trustworthiness of Certificate Authorities". Die Preistrager nahmen
ihre Urkunden im Rahmen der Preisverleihung am DAFTA-Freitag
"virtuell" entgegen.

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter www.datakontext.com/newsletter
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