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Levent Ferik

EDITORIAL

Der Gedanke, dass dem Datenschutzrecht
durchaus auch eine selbstregulierende Wir-
kung innewohnen kann, ist zu vermuten und
wadre im Bejahensfall auch nicht kritikwirdig.

Ob, aber die DS-GVO und insbesondere das
Verhalten der Datenschutz-Aufsichtsbehdrden
zu sogq. ,chilling effects” fuhrt, und damit eine
,einschichternde” oder ,,abschreckenden” Wir-
kung auf die Zivilgesellschaft hat, diirfte wohl
weiter zu diskutieren sein.

Spdtestens die 8 ,der Daten-
schutz habe sich aufgrund seiner einschiich-
ternden Wirkung zu einer ernsten Gefahrdung
der freiheitlichen Ordnung entwickelt — und
zwar ganz unabhangig davon, wie bestimmte
Einzelfalle zu bewerten sind”, diirfte wohl nicht
nur bei Vertretern der Aufsichtsbehdrden zu
Widerworte fihren, hofft

Ihr Levent Ferik
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Neue Datenschutzvorgaben fur
TK-Anbieter

Am 10.02.2021 hat das Bundeskabinett den Entwurf fir ein Telekommu-
nikations-Telemedien-Datenschutzgesetz (TTDSG) beschlossen. Mittels
des geplanten Gesetzes sollen die Datenschutzvorgaben fir Telemedien
und Telekommunikationsdienste zusammengefihrt und an das gelten-
de europdische Recht angepasst werden.

Mit dem TTDSG soll u.a. das Setzen und Auslesen von Cookies und
die Verwendung von vergleichbaren Techniken zur Wiedererkennung
von Nutzern, wie z.B. das Browser Fingerprinting, geregelt werden.
Anders als noch der vorhergehende Referentenentwurf fir ein TTDSG,
zu dem die GDD im Rahmen der Verbandeanhorung eine Stellungnahme
abgegeben hat, orientiert sich der Regierungsentwurf beziglich der
,Cookie-Regelung” (§ 24 TTDSG-E) dabei unmittelbar am Wortlaut der
ePrivacy-Richtlinie (2002/58/EG).

Eine Einordnung des Entwurfes bietet die Geschaftsstelle der GDD

auflhrerg

Quelle: DataAgenda
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Datenschutz in der medizinischen Forschung

In jlUngster Vergangenheit ist der Datenschutz nicht selten Prugelknabe fur politische Versaumnisse,
wirtschaftliche Fehlplanungen oder persoénliche Defizite gewesen.

Thilo Weichert vom Netzwerk Datenschutzexpertise nimmt die aktuel-
len Diskussionen, ob der Datenschutz tatsachlich der Hemmschuh der
Pandemiebekampfung ist, zum Anlass, diese Frage naher zu beleuchten:
»ES liegt nicht am Datenschutz, dass es nicht vorangeht; es liegt daran,
dass keine nachhaltigen digitalen Strukturen bestehen und dass einheitli-
che grundrechtsfreundliche Regelungen fehlen. Mit einem Medizinischen
Forschungsgesetz konnte beides geschaffen werden”, so der ehemalige
Datenschutzbeauftragte des Landes Schleswig-Holstein (2004 bis 2015).
In der neuesten Veroffentlichung des Netzwerks Datenschutzex-

pertise g
machen

die Autoren Vorschldge fur eine bundesweit einheitliche Regulierung
im Bereich der Gesundheitsforschung. Die Corona-Krise wird dabei nur
als Gberdeutliches Zeichen gesehen, dass in Deutschland eine nationale
medizinische Forschungsinfrastruktur und dazu eine einheitliche mo-
derne Requlierung fehlen.

Die Autoren beschreiben in ihrer Veroffentlichung die Defizite und
sehen eine Maglichkeit der nachhaltigen Beseitigung in der Ausarbei-
tung eines ,Medizinischen Forschungsgesetzes” (MedForschG), das
den bisher bestehenden gesetzlichen Wildwuchs im Bund und bei den
Landern beende und zugleich den Datenschutz der Patientinnen und
Patienten sicherstellen soll. Der Vorschlag kniipft an die bestehenden
vom Bundesgesundheitsministerium initiierten Regelungen eines Digi-
tale-Versorgung-Gesetzes (DVG) mit der Schaffung eines Forschungsda-
tenzentrums (FDZ) und des Patientendatenschutzgesetzes (PDSG).
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Quelle: Netzwerk Datenschutzexpertise
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https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2021_02_medforschungdatens_final.pdf
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Datenpannen-Mel-
dungen nach Sicher-
heitslucke auf MS
Exchange-Servern

ereits am 05.03.2021 informierte das Bundesamt fur Sicherheit
B in der Informationstechnik (BSI) Giber eine neue und aul3eror-

dentlich kritische Gefahrdungslage, die den weit verbreiteten
Microsoft Exchange Server betrifft.

Das BSI gab bekannt, dass zehntausende Exchange-Server in
Deutschland nach Informationen des IT-Dienstleisters Shodan iber das
Internet angreifbar und mit hoher Wahrscheinlichkeit bereits mit Schad-
software infiziert seien. Betroffen seien Organisationen jeder Grof3e.
Infolgedessen begann das BSI, potenziell Betroffene zu informieren und
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empfahl, allen Betreibern von betroffenen Exchange-Servern sofort die
von Microsoft bereitgestellten Patches einzuspielen.

Die Gefdahrdungslage wurde dabei mit der hochsten ,IT-Bedrohungs-
lage Rot” eingestuft, sodass ein sofortiges Handeln aller betroffenen
Unternehmen und Institutionen als notwendig angesehen wurde.

Vor dem Hintergrund, dass bei einem erfolgreichen Angriff die Mog-
lichkeit der Ausfiihrung von Schadsoftware besteht und die Angreifer
tber die Sicherheitsliicke Zugriff auf das Unternehmensnetzwerk erlan-
gen konnen, erhalt die Gefahrdungslage auch eine datenschutzrecht-
liche Dimension. Uber die Schwachstellen konnen Angreifer beispiels-
weise eine Webshell auf den betroffenen Systemen einrichten. Damit
erlangen sie potenziell Zugriff auf samtliche Daten des angegriffenen
Exchange Servers. E-Mail-Postfdacher und Adressbiicher konnen somit
ausgelesen und gesteuert werden.

Alle Datenschutzaufsichtsbehorden, die sich zu dem Fall gedulRert
haben, sind daher der Meinung, dass, im Fall eines festgestellten Da-
tenabflusses, ein Data Breach bei der zustandigen Datenschutz-Auf-
sichtsbehorde gemeldet werden muss. Dariiber hinaus konne in
einem solchen Fall zudem eine Benachrichtigungspflicht an betroffe-
ne Personen bestehen. Eine Zusammenfassung der Aufsichtsbehor-
den, die sich zu dieser Fragestellung positioniert haben, finden Sie
8 . Eine g zum Thema Sicherheitslicken bei Microsoft
Exchange-Mail-Servern hat das BayLDA zusammengestellt.
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https://www.reuschlaw.de/fileadmin/contents/2021_Newscontent/20210312_Whitepaper_UEbersicht_Hafnium_Datenschutz_StH.pdf
https://www.reuschlaw.de/fileadmin/contents/2021_Newscontent/20210312_Whitepaper_UEbersicht_Hafnium_Datenschutz_StH.pdf
https://www.lda.bayern.de/de/thema_exchange_sicherheitsluecke.html
https://www.lda.bayern.de/de/thema_exchange_sicherheitsluecke.html
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Datenschutz und
Online-Prufungen

ereits im g
fuhrte Prof. Dr. Rolf Schwartmann, Leiter der Kolner
Forschungsstelle fiir Medienrecht (TH K&ln), zum Thema Klausu-
ren, die per Videokonferenz beaufsichtigt werden sollen, wie folgt aus:
»[.--] Im Regelbetrieb ist es prifungsrechtlich demgegeniber nicht
machbar, per Videokonferenz von unterschiedlichen Orten Klausuren
schreiben zu lassen. Ein Problem ist die Aufsicht. Selbst wenn alle Stu-
dierenden wahrend der Klausur ihre Kameras einschalten wiirden, ware
diese Malinahme — vom Datenschutz abgesehen — ungeeignet, Tdu-
schungsversuche auszuschlief3en. Schon auf der gegeniberliegenden
Seite des Tisches konnte ein Team von ,Priifungs-Helfern” sitzen.
Deren Mitwirkung ware selbst dann im Sinne der Priifungsgerech-
tigkeit verboten und nicht wirksam auszuschliefsen, wenn man eine
,Open-Book-Priifung” gestattet. Wer sich bei Klausuren akustische

6 NEWSBOX DATENSCHUTZ

Kontrolle Gber bei allen Priflingen aktivierten Mikrofonen verspricht,
muss sich die unvermeidbare Kakofonie aller Hintergrundgerdausche vor-
stellen, die ungestortes Arbeiten zur Farce macht. Da von der Hochschu-
le weder sichergestellt noch Gberprift werden kann, dass alle privaten
Computer der Studierenden mit passenden Mikrofonen und Kameras
ausgestattet sind, scheitert die Klausur per Videokonferenz auch an der
Prifungsgleichheit. Die Beschwerde nur eines Studierenden oder spa-
testens ein Eilverfahren vor dem Verwaltungsgericht wiirde zum unkal-
kulierbaren Risiko.”

Die prognostizierten Beschwerden von Studierenden lief3en nicht
lange auf sich warten. Gegen die sogenannte Corona-0Ordnung der Fern-
universitat Hagen wehrte sich ein Student der Fernuniversitat mit einem
Eilantrag beim Oberverwaltungsgericht (OVG) Nordrhein-Westfalen.
Ziel war es, dass die fir den 8. Mdrz 2021 geplante Priifung nicht aufge-
zeichnet, sondern allenfalls mittels Videoubertragung beobachtet wird.

Die Fernuniversitat sieht in ihrer Corona-Prifungsordnung als alter-
native Maoglichkeit neben Prasenzprifungen, die zurzeit nicht durch-
gefihrt werden, videobeaufsichtigte hdusliche Klausurpriifungen vor.
Danach werden die Pruflinge durch prifungsaufsichtsfihrende Perso-
nen Gber eine Video- und Tonverbindung wahrend der Priifung beauf-
sichtigt. Die Video- und Tonverbindung sowie die Bildschirmansicht des
Monitors werden vom Beginn bis zum Ende der Prifung aufgezeichnet
und gespeichert. Die Prifungsaufzeichnung wird nach dem Ende der
Prifung geloscht. Dies gilt nicht, wenn die Aufsicht Unregelmaligkei-
ten im Prifungsprotokoll vermerkt hat oder der Student eine Sichtung
der Aufnahme durch den Prifungsausschuss beantragt. In diesem Fall
erfolgt die Loschung der Aufzeichnung erst nach Abschluss des Rechts-
behelfsverfahrens.

Mit (4! (Aktenzeichen: 14 B 278/21.NE) hat
das Oberverwaltungsgericht den Normenkontroll-Eilantrag abgelehnt.
Die Rechtmal3igkeit der Aufzeichnung und Speicherung konne im Eil-
verfahren nicht geklart werden, so das OVG. Allerdings rdumte das OVG
ein, dass die DS-GVO die Datenverarbeitung erlaube, wenn sie fir die
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https://www.ovg.nrw.de/behoerde/presse/pressemitteilungen/17_210304/index.php
https://www.ovg.nrw.de/behoerde/presse/pressemitteilungen/17_210304/index.php
https://dataagenda.de/wp-content/uploads/2020/05/DataAgenda-Arbeitspapier-19_Das-digitale-Semester-FAQ.pdf
https://dataagenda.de/wp-content/uploads/2020/05/DataAgenda-Arbeitspapier-19_Das-digitale-Semester-FAQ.pdf
https://dataagenda.de/wp-content/uploads/2020/05/DataAgenda-Arbeitspapier-19_Das-digitale-Semester-FAQ.pdf

Wahrnehmung einer Aufgabe erforderlich sei, die im o6ffentlichen Inte-
resse liege oder in Austibung 6ffentlicher Gewalt erfolge, die dem Ver-
antwortlichen Gbertragen worden sei.

Wenn Hochschulen der Pflicht zur Durchfihrung von Prifungen
nachkommen, hatten sie in Wahrnehmung dieser Aufgabe dem pri-
fungsrechtlichen Grundsatz der Chancengleichheit Geltung zu ver-
schaffen. Dieser verlange, dass fur vergleichbare Priflinge so weit
wie moglich vergleichbare Prifungsbedingungen gdlten, um allen
Teilnehmern gleiche Erfolgschancen zu bieten. Insbesondere sei zu
verhindern, dass einzelne Priflinge sich durch eine Tduschung ber
Prifungsleistungen einen Chancenvorteil gegentber den rechtstreuen
Priflingen verschafften.

Ebenfalls ohne Erfolg blieb der Versuch eines Studierenden der
Christian-Albrechts-Universitat zu Kiel (CAU), mithilfe des g

durchzusetzen,
dass die von ihm in elektronischer Form abzulegenden Prifungen ohne
die vorgesehene Videoaufsicht stattfinden. Insbesondere sah das OVG
das Recht auf Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) nicht
als betroffen an, da dieses nur vor einem (digitalen) ,Eindringen” in die
Wohnung schiitze. Die Videoaufsicht erfolge jedoch nicht gegen den
Willen der Studierenden. Sie konnten frei entscheiden, ob sie an der
elektronischen Prifung teilnahmen mit der Folge, Kamera und Mikro-
fon ihres Computers fir die Aufsicht zu aktivieren, oder ob sie spdter
eine Prasenzpriifung ablegten. Obwohl diese derzeit nicht durchgefihrt
werden durften, sei die Freiwilligkeit ihrer Entscheidung ausreichend
gesichert.
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https://www.schleswig-holstein.de/DE/Justiz/OVG/Presse/PI_OVG/2021_03_04_Videoaufsicht_bei_elektr_Hochschulpruefung.html
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BSI aktualisiert IT-Grundschutz-Kompendium

Mit dem IT-Grundschutz-Kompendium richtet sich das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) gezielt an alle Unternehmen und Behérden, die sich grundlegend mit IT-Sicherheit befassen

mochten oder mussen.

Bundesamt fiir Sicherheit

in der Informationstechnik
———————————

s,

—

T —
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usammen mit den BSI-Standards bildet es die Basis fir eine um-
fassende Betrachtung der Informationssicherheit.

Das in aktueller Auflage komplett Giberarbeitete Kompendi-
um beinhaltet 97 Bausteine, die sich nicht nur mit technischen, sondern
auch mit infrastrukturellen, organisatorischen sowie personellen Aspek-
ten der IT-Sicherheit befassen. Neu hinzugekommen sind die IT-Grund-
schutz-Bausteine CON.10 Entwicklung von Webanwendungen und INF.11
Allgemeines Fahrzeug.

Ziel des Bausteins CON.10 ist es, sichere Webanwendungen zu entwi-
ckeln sowie Informationen zu schiitzen, die durch eine Webanwendung
verarbeitet werden.

Der neue Baustein INF.11 beschreibt spezifische Gefahrdungen, die
zu beachten sind, wenn Institutionen Fahrzeuge mit IT-Komponenten
einsetzen oder Fahrzeuge im Allgemeinen als IT-Arbeitspldatze verwen-
den. Darauf aufbauend legt der Baustein fest, welche Anforderungen
von Fahrzeugnutzern und -haltern zu erfiillen sind, um den optimalen
Betrieb eines Fahrzeugs aus Sicht der Informationssicherheit zu ge-
wahrleisten.

Neben MalRnahmen selbst finden sich Umsetzungshinweise zum
vertiefenden Verstandnis. Sie beschreiben, wie die Anforderungen der
Bausteine umgesetzt werden konnen und erldutern im Detail geeignete
Sicherheitsmaldnahmen. Diese Umsetzungshinweise werden standig vom
BSI aktualisiert und aktuellen Gegebenheiten angepasst. Bei der Uberar-
beitung wird Wert darauf gelegt, dass auch die Belange von kleinen und
mittelstandischen Unternehmen angemessen adressiert werden.

V4

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/IT-Grundschutz-Kompendium_080221.html
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Datenschutz beim
Einsatz von Kollabo-
rationssystemen

er offentlich-rechtliche Rundfunk in Deutschland muss, gemaf3
Artikel 5 Abs.1S. 2 GG und der Rechtsprechung des Bundes-
verfassungsgerichts, staatsfern organisiert sein. Er unterliegt
deshalb einer autonomen Datenschutzaufsicht, die an die Stelle der
staatlichen Datenschutzkontrolle tritt.
In Deutschland treten neben den Landesdatenschutzbehorden
und den Bundesbeauftragten bereichsspezifisch die Rundfunkdaten-
schutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten, die
Datenschutzaufsicht der Landesmedienanstalten Giber die privaten
Rundfunkveranstalter und die kirchlichen Kontrollorgane.
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MalRgebend fir die Datenschutzkontrolle im 6ffentlich-rechtlichen
Rundfunk sind die Vorgaben des Art. 51 der DS-GVO sowie die fir die
jeweilige Rundfunkanstalt geltenden gesetzlichen Vorschriften. Die
Rechtsstellung der oder des jeweiligen Rundfunkdatenschutzbeauftrag-
ten entspricht der der staatlichen Datenschutzbeauftragten.

Die sogenannten Rundfunkdatenschutzkonferenz (quasi das Aqui-
valent zur Datenschutzkonferenz, also dem Zusammenschluss der
unabhdngigen Datenschutzbehdrden des Bundes und der Lander) hat im
Februar 2021 ein eigenes g veroffentlicht, in dem sich
die Beteiligten mit den datenschutzrechtlichen Eckpunkten beschaf-
tigen, die bei einem Einsatz von Kollaborationssystemen Beachtung
finden sollten.

Ausgehend von der Feststellung, dass bei dem Einsatz derartiger
Plattformen, in der Regel Namen und Kontaktdaten der Nutzenden,
personenbezogene Inhalte der Videokonferenz, also Ton und (Bewegt-)
Bilder, ggf. sogar besonders sensible Daten im Sinne von Art. 9 DS-GVO
sowie natirlich Metadaten (z. B. korperliche Eigenschaften, politische
Einstellungen etc.) eine Rolle spielen konnen, stellt die Rundfunkdaten-
schutzkonferenz eine Reihe datenschutzrechtlicher Anforderungen fir
den Betrieb der betrachteten Kollaborationssysteme auf.

Die Anforderungen werden mittels einer Schutzbedarfsfeststellung
konkretisiert und auch vor dem Hintergrund des genutzten Betriebsmo-
dells bewertet. Abgerundet wird das Positionspapier durch zahlreiche
Hinweise bezlglich der zu beachtenden organisatorischen MaflRnahmen
zur Einhaltung von Datenschutz und Informationssicherheit sowie durch
weitere hilfreiche Ausfiihrungen zu dem oftmals vernachlassigten The-
ma Dokumentation und Information.

Quelle: Rundfunkdatenschutzkonferenz (RDSK)
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https://rundfunkdatenschutzkonferenz.de/component/bdthemes_shortcodes/?view=download&id=57748bc8c8cd5ad4e0d32cddb2f1de
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Datenschutzs -

Folgeabschiatzung (DSFA)

- Prufung und Risikoabschatzung von
Datenverarbeitungsvorgangen
BYARTY 35 Abs. 7 DSGVO

vVerarbeitungstétigkeit Risiken

MalRnahmen

Wann ist eine Daten-
schutz-Folgeabschat-
zung zu erstellen?

ie Risiken fir die Rechte und Freiheiten naturlicher Personen —

mit unterschiedlicher Eintrittswahrscheinlichkeit und Schwere

— konnen aus einer Verarbeitung personenbezogener Daten
hervorgehen, die zu einem physischen, materiellen oder immateriellen
Schaden fihren konnte.

Die Datenschutz-Folgenabschdtzung (DSFA, Art. 35 DS-GVO) ist Aus-
druck des risikobasierten Ansatzes der DS-GVO. Soweit eine Datenverar-
beitung hohe Risiken fur die Rechte und Freiheiten natdrlicher Personen
beinhaltet, sollen diese mithilfe der DSFA friihzeitig erkannt werden, um
sie durch geeignete Schutzmafdnahmen technischer und/oder organisa-
torischer Art von Anfang an einddmmen zu konnen.
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Zweck der DSFA ist es, im Falle von besonders riskanten Datenverar-
beitungsvorgangen, die voraussichtlichen Risiken fur die personlichen
Rechte und Freiheiten betroffener Personen zu identifizieren.

Die Artikel-29-Arbeitsgruppe (WP29) hat 8

(WP248) veroffentlicht, die als Indikatoren fir die Feststellung
eines ,wahrscheinlich hohen Risikos” dienen konnen. In den meisten
Fdllen weist eine Kombination von zwei dieser Faktoren auf die Not-
wendigkeit einer DSFA hin.

Wie die Landesbeauftragte fiir den Datenschutz (LfD) Niedersach-
sen berichtet, erreichen die Behdrde immer wieder Anfragen, wann
eine DSFA konkret durchzufihren ist. Um Anwendern die Beantwortung
dieser Frage zu erleichtern, stellt die LfD ein Prifschema zur Verfi-
gung, womit Datenverarbeiter fir ihren Verantwortungsbereich prifen
konnen, ob die Durchfihrung einer DSFA erforderlich ist. Neben einer
Checkliste und einem umfangreichen Glossar der wichtigsten Begrif-
fe enthalt das Schema auch Hinweise auf weitere Hilfestellungen zum
Thema Datenschutz-Folgenabschdtzung. Das Priifschema ldsst sich
d, herunterladen.

Die Datenschutzstelle Firstentum Liechtenstein stellt ebenfalls
seit geraumer Zeit eine sehr nutzliche [__J)

fir die Prifung der Notwendigkeit der Durchfiihrung einer
Datenschutz-Folgenabschdtzung (DSFA) zur Verfiigung. Die Checkliste
zur Priifung der Notwendigkeit der Durchfiihrung einer Datenschutz-
Folgenabschdtzung (DSFA) gliedert sich in sechs Abschnitte. Jeder
Abschnitt umfasst mehrere Hauptfragen, mit deren Beantwortung
festgestellt wird, ob die Notwendigkeit der Durchfiihrung einer DSFA far
eine bestimmte Verarbeitungstatigkeit besteht.
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Foto: RS-Studios, Adobe Stock

Praxisleitfaden:
Rechtliche Fragen zur
Kl im Unternehmens-
einsatz

ie g (K1) ist in unserem Alltag ange-
kommen. Egal ob in Wirtschaft, Wissenschaft oder im gesell-
schaftlichen Diskurs — wir kommen kaum noch um sie herum.
Unternehmen nutzen Kl, um Effizienzgewinne oder Wettbewerbsvor-
teile zu erlangen. Auf der anderen Seite gibt es angesichts der techni-
schen Komplexitdt und der undurchsichtigen Datenverarbeitung aber
auch kritische Stimmen.
Die Datenethikkommission der Bundesregierung versteht Kl als
Sammelbegriff fir Technologien und Anwendungen. Diese greifen auf

1 NEWSBOX DATENSCHUTZ

digitale Methoden zurick, die mit potenziell sehr grofRen und heteroge-
nen Datensdtzen arbeiten. Damit ermitteln sie, einem komplexen und
die menschliche Intelligenz gleichsam nachahmenden maschinellen
Verarbeitungsprozess, ein Ergebnis.

Schliellich gibt es auch abseits dessen Hirden fiir die Nutzung
Kinstlicher Intelligenz. Der Einsatz von Kl als Teilgebiet der Informatik
ist nicht nur aus technischer Sicht eine Herausforderung. Hinzu kommmt
eine starke Unsicherheit Gber den (datenschutz-)rechtlichen Rahmen.

Das Datenschutzrecht stellt bereits ohne die Anwendung von Kl eine
enorme Herausforderung fir jede datenverarbeitende Stelle dar. Spa-
testens seit der Datenschutz-Grundverordnung (DS-GVO) kann sich kein
Unternehmen aufgrund der drakonischen Buf3gelder mehr erlauben,
den Datenschutz nicht ordentlich umzusetzen. Haufig werden beim Ein-
satz Kunstlicher Intelligenz personenbezogene Daten in komplexer Art
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und Weise verarbeitet. Dies potenziert die vielfaltigen Anforderungen
des Datenschutzrechts noch weiter.

Die automatisierte Verarbeitung sehr grofRer und heterogener Da-
tensdtze kollidiert mit dem Zweckbindungsgrundsatz und vor allem mit
dem Prinzip der Datenminimierung. Aus den Regelungen der DS-GVO
und des Bundesdatenschutzgesetzes (BDSG) ergeben sich beim Ein-
satz von Kinstlicher Intelligenz aufgrund der grof3en Datenmengen,
die moglicherweise aus verschiedenen Datenquellen stammen, Fragen
nach den Verantwortlichkeiten fir die Datenverarbeitungen. Auch die
durch Datenschutzerklarung bekannten Transparenzanforderungen der
DS-GVO sind bei Anwendungen mit KI schwer zu erfiillen. Datenschutz-
rechtliche Regelungen sind also fiir den optimalen Einsatz Kinstlicher
Intelligenz von enormer Relevanz.

Eine aktuelle Veroffentlichung der Bertelsmann Stiftung mochte ke
(,Kl'in Unternehmen — Ein Praxisleitfaden zu rechtlichen Fragen”) eine
handlungsorientierte Unterstutzung zu diesem Thema geben. Sie richtet —
sich an Projektverantwortliche und Praktiker:innen in KMU, die Systeme
speziell des Maschinellen Lernens in die betrieblichen Ablaufe einfiigen
wollen. Eine rechtliche Grundorientierung wird als wichtig erachtet, weil
viele rechtliche Aspekte maoglichst friihzeitig im Projekt adressiert und
damit die Weichen richtig gestellt werden mussen.

Darin beschaftigen sich die Autoren nicht nur mit Fragen wie:

,Wann darf ich Inhalte fiir Trainingszwecke verwenden? Wem ge-
horen die Arbeitsergebnisse einer KI?“, sondern auch mit datenschutz-
rechtlichen Fragestellungen:

,Welche Anforderungen bestehen an das System bei Umgang mit
personenbezogenen Daten? Welche Daten darf ich fir Trainingszwecke
verwenden? Wie vermeide ich Diskriminierungen durch das System?”.

Abgerundet wird der Leitfaden mit Fragen, die sich im Bereich der
Haftungsrisiken und arbeitsrechtlichen Aspekte bewegen.

Quelle: Bertelsmann Stiftung
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Forthiklungsveranstaltung gem.
Art. 38 Abs. 2 DS-GV0(§5 5, 6, 38 BDSG
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250.000 EUR Buf3geld
wegen unerlaubter
Telefonwerbung

ie Bundesnetzagentur hat gegen den Energieversorger mivolta

GmbH wegen unerlaubter Telefonwerbung eine Geldbul3e von

250.000 Euro verhdngt. Die Palette der illegalen Machenschaften
zulasten der Verbraucherinnen und Verbraucher ging in diesem Fall von
unerlaubten Werbeanrufen bis zu unterstellten Vertragsabschlissen.

Das Unternehmen setzte Vertriebspartner ein, die die Betroffenen hart-
nackig und gegen deren erklarten Willen immer wieder kontaktierten. Die
Anrufe erfolgten teilweise auch mit unterdriickter Rufnummer, sodass die
Aufdeckung der unerlaubten Anrufe bzw. die Beschwerde durch die Be-
troffenen aufgrund der anonym erfolgenden Anrufe erschwert wurde.

Einige der Betroffenen wurde in die Irre gefihrt, in dem die Anrufer
in Einzelfdllen sogar suggerierten, dass sie im Auftrag der Bundesnetz-
agentur anrufen.
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In mehreren Fdllen wurde auch der eigentliche Anrufzweck, Produkte
der mivolta zu vertreiben, zundchst verschleiert. Die Anrufer gaben vor,
allgemein angebliche Kosteneinsparpotenziale beim Energieverbrauch
aufzeigen zu wollen.

Die Bundesnetzagentur hat in ihren Ermittlungen festgestellt, dass ein
erheblicher Teil der Werbeeinwilligungen nach dem jeweils betreffenden
Telefonanruf datiert war. Weitere der verwendeten Einwilligungserkla-
rungen, die die mivolta iber Online-Gewinnspiele bezogen hatte, waren
seitens der Gewinnspielanbieter intransparent vorformuliert und gestaltet.

Teilweise gaben sich die Anrufer auch gezielt als Mitarbeiter des
aktuellen Energieversorgers der Angerufenen aus. Auf diese Weise
versuchten sie, von den Betroffenen gerade die Informationen wie die
Zahlernummer zu erhalten, die erforderlich sind, um einen Lieferanten-
wechsel anstof3en zu kdnnen.

Zu den konkreten Formen der Direktwerbung, also dem Kontaktweqg zu
den betroffenen Personen (Ansprache per Telefonanruf, E-Mail, Fax etc.), re-
gelt das Wettbewerbsrecht, § 7 des Gesetzes gegen den unlauteren Wett-
bewerb (UWG), in welchen Fallen von einer unzumutbaren Beldstigung der
Beworbenen auszugehen und eine Werbung dieser Art unzuldssig ist.

Weil Art. 6 Abs. 1Satz 1lit. f DS-GVO eine Verarbeitung personenbezogener
Daten nur fur zulassig erklart, soweit die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person nicht Giberwiegen, sind auch bei der
datenschutzrechtlichen Beurteilung einer Verarbeitung personenbezogener
Daten fir Zwecke der Direktwerbung die Wertungen in den Schutzvorschrif-
ten desg .Wenn
fur den werbenden Verantwortlichen ein bestimmter Kontaktweg zu einer
betroffenen Person danach nicht erlaubt ist, kann die Interessenabwdgung
nach Art. 6 Abs. 1Satz 1lit. f DS-GVO auch nicht zugunsten der Zuldssigkeit
einer Verarbeitung dieser Kontaktdaten fiir Zwecke der Direktwerbung aus-
fallen. (DSK: g Orientierungshilfe der Auf-
sichtsbehorden zur Verarbeitung von personenbezogenen Daten fir Zwecke
der Direktwerbung unter Geltung der Datenschutz-Grundverordnung).

Quelle: Bundesnetzagentur
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