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EDITORIAL

Was ist der Unterschied zwischen der Berliner
Beauftragten fur Datenschutz und Informations-
freiheit und der Katholischen Datenschutzaufsicht
(KDSA)? Das scheint nur auf den ersten Blick eine
einfache Frage zu sein. Vielen war oder ist ggf. gar
nicht bekannt, dass es eine Katholische Datenschut-
zaufsicht gibt. Die Antwort ist auf jeden Fall: Die
eine Aufsicht halt Zoom fiir ,zuldssig”, die andere
jedoch, und das ist ja nun hinlanglich bekannt, ist
der Auffassung, dass die Nutzung rechtswidrig ist.
Grundsatzlich ist das immer noch ein nicht ganz so
einfaches Thema. Einen Kriterienkatalog zu daten-
schutzkonformen Videokonferenzsystemen gibt es
ubrigens nicht nur von der DSK, sondern auch aus
der Feder der Datenschutzaufsicht der Evangeli-
schen Kirche in Deutschland (EKD).

Und wussten Sie, dass auch die Datenschutz-Auf-
sichtsbehorden nicht davor gefeit sind, ,getrollt”
zu werden? Wie sonst wadre es wohl zu erklaren,
dass der LfDI BaWi auf seinem Mastodon-Auftritt
davon berichtet, mit folgender Eingabe konfron-
tiert worden zu sein: ,Sind Grabsteine eigentlich
DS-GVO-konform?”,

Warum die Frage mit ,Ja” zu beantworten ist, er-
fahren Sie ebenfalls auf Mastodon. Vielleicht ist die
mutmalliche Troll-Attacke ja die ,ausgleichende
Gerechtigkeit” dafur, dass sich die Landesbeauf-
tragte fur Datenschutz und Informationsfreiheit
der Freien Hansestadt Bremen in ihrem 3. Jahresbe-
richt mit einer datenschutzrechtlichen Problematik
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beschaftigt (ziffer 9.7), die durch ein ,unzuldssiges,
schulisch organisiertes ,Freundebuch’ der Klasse”
entstanden ist? Durch ein solches Verhalten ,be-
stehe gerade bei Kindern im Grundschulalter die
Gefahr, dass auch besonders sensible personenbe-
zogene Daten Eingang in das Buch finden, wie etwa
die Religionszugehorigkeit der Familie eines Kindes,
wenn zum Beispiel ein sonntdglicher Kirchenbesuch
geschildert wirde”.

Wenn es aber tatsachlich ein solches ,Instant-Kar-
ma” fir datenschutzrechtliche Verfehlungen gabe,
wiurde es wohl auch den Gesundheitsminister
treffen missen, und zwar fiir seine Plane, eine
Triage-Software einzufiihren, die Notfdlle in den
Krankenhdusern sortieren soll (Artikel 22 DS-GVO
ldsst grifden ...).

Damit kommen wir in diesem Editorial zu den einzi-
gen zwei ,positiven” Datenschutz-Innovation: Eine
wunderschon vertonte Datenschutzinformation fur
eine Homepage in professioneller Horbuch-Qualitat
sowie eine Moglichkeit, alle Webseiten der deut-
schen Datenschutzbehdrden Gber nur ein Suchfeld
durchsuchen (credit goes to https://twitter.com/
kleibold23) zu konnen.

Bleiben Sie gesund,
Ihr Levent Ferik

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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Korruptionsbekamp-
fung und Datenschutz

atenschutzbeauftragte sind zumeist ,Allrounder”. Das muissen

sie auch oftmals sein, da sie im Unternehmen als Schnittstelle

fungieren (missen). Sie missen die Prozesse der Marketingab-
teilung genauso gut kennen, wie die Welt der IT oder der IT-Sicherheit
und natirlich auch die der Personalabteilung, um ihrer origindren Auf-
gabe (Beratung und Uberwachung) nachkommen zu kénnen. Das hat
seine Ursache darin, dass das Datenschutzrecht in immer gréfRerem
MalRe zu einem Querschnittsrecht der Informations- und Wissensgesell-
schaft wird.
Viele Unternehmen bekennen sich zur weltweiten Bekampfung von
Korruption in all ihren Erscheinungsformen, unterstiitzen nationale
und internationale Anstrengungen und lehnen jegliches korruptes Ver-
halten ab.
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Wie bei allen anderen im Unternehmen anstehenden Aufgaben kann
die Geschaftsleitung den Aufbau und den Betrieb eines Compliance-Ma-
nagement-Systems delegieren. In der Regel Gbernimmt diese Aufga-

be ein Compliance-Officer oder, je nach Ausgestaltung und Grof3e des
Unternehmens, ein Chief Compliance Officer, welche dann als Hauptak-
teure eines Compliance-Management-Systems (CMS) fiir die Einhaltung
von gesetzlichen Vorschriften eintreten, in dem sie zusammen mit allen
anderen Beschaftigten des Unternehmens dafiir Sorge tragen, dass
sowohl unternehmensinterne Richtlinien/Anweisungen als auch gesetz-
liche Regelungen sichergestellt und iberwacht werden.

Die damit einhergehende Verarbeitung von teilweise sehr sensiblen
Informationen Gber die betroffenen Personen bedingt, dass der Daten-
schutzbeauftragte auch im Bereich der Compliance intensiv eingebun-
den werden muss.

Insbesondere unter diesem Aspekt kann die aktuelle Publikation

d,,, “auch
fur alle Datenschutzbeauftragten als Lektiire empfohlen werden. Der
Leitfaden ist als Gemeinschaftsprojekt unter Beteiligung von Alliance
for Integrity, Deutsches Global Compact Netzwerk sowie des Deutschen
Instituts fiir Compliance e.V. entstanden. Auf mehr als 100 Seiten be-
leuchten nationale Compliance-Expertinnen und Experten verschiedene
Aspekte rund um das Thema Korruptionspravention, darunter rechtliche
Grundlagen, Whistleblowing, Compliance in Grauzonen, Digitalisierung
und vieles mehr.

Fur Datenschutzbeauftragte besonders interessant dirfte das Kapitel
3.7 ,Interne Untersuchungen” sein. Aber auch die Lekttre der Gibrigen
Kapitel dirfte dem Datenschutzbeauftragten ein grof3eres ,Systemver-
standnis” und eine bessere ,Schnittstellenarbeit” ermaoglichen, sodass
der gesamte Leitfaden nicht nur Datenschutzbeauftragten empfohlen
werden kann, die ,iiber den Tellerrand schauen” wollen, sondern gene-
rell allen Beteiligten, die eine Schnittstelle zum unternehmenseigenen
Compliance-Management-System darstellen.
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https://www.dico-ev.de/wp-content/uploads/2021/04/Korruptionspraevention_2_Auflage.pdf
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Vermerk zu Abding-
barkeit von Art. 32
DS-GVO

ine als Lf, des Hamburgischen

Beauftragten fiir Datenschutz und Informationsfreiheit (HmbBfDI)

fand in den letzten Tagen in Datenschutzkreisen grofée Beachtung.
Darin beschaftigt sich der HmbBfDI mit der Frage, ob betroffene Per-
sonen in ein niedrigeres Schutzniveau einwilligen konnen als rechtlich
geboten ist. Es geht also um die Frage, ob oder inwieweit es sich bei
den Vorgaben des Art. 32 DS-GVO um zwingende, nicht zur Disposition
der betroffenen Person stehende Vorgaben handelt. Die Frage, ob Art. 32
DS-GVO zwingendes, nicht zur Disposition stehendes Recht darstellt, ist
besonders praxisrelevant, weil dies teilweise mit dem Argument bejaht
wird, dass die DS-GVO einen europdischen Mindeststandard des Sys-
temdatenschutzes schaffen wolle.
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Auf der anderen Seite wiirde es jedoch eine erhebliche Beschrankung
der Entscheidungsfreiheit der betroffenen Personen bedeuten, wenn
eine Verarbeitung ihrer personenbezogenen Daten, die sie ausdrucklich
wiinschen, mit Verweis auf den Systemdatenschutz nicht durchgefihrt
werden kann. Als praxisrelevantes Beispiel werden in dem Vermerk
Arztpraxen, Steuerberater oderC},l genannt, bei denen ein
undifferenziertes Festhalten an dieser Auffassung dazu fihren wiirde,
dass die Auskiinfte oder die Ubermittlung dringend benétigter Unterla-
gen per einfacher E-Mail nicht durchgefiihrt wiirden, da sie befiirchten
mussten, Art. 32 DSGVO zuwiderzuhandeln, selbst wenn die betroffene
Person ausdriicklich in die unsichere Ubermittlungsart einwilligt hat.
Aufgrund dieser widerstreitenden Interessen sei die Frage der Abding-
barkeit des Systemdatenschutzes daher nicht pauschal zu beantworten.
Die Antwort musse insbesondere zwischen dem Verantwortlichen oder
Auftragsverarbeiter und der betroffenen Person differenzieren.

Der HmbBfDI zieht nach einer ausfuhrlichen Betrachtung der Sach- und
Rechtslage folgendes Fazit:

,Der Verantwortliche und der Auftragsverarbeiter haben die nach Art. 32
DS-GVO erforderlichen MafSnahmen zwingend umzusetzen und vorzu-
halten. Betroffene Personen kénnen in die Herabsetzung des nach Art.
32 DS-GVO vorgesehenen Schutzniveaus, allerdings bezogen auf ihre
eigenen Daten, im Einzelfall einwilligen, wenn die Einwilligung freiwillig
im Sinne des Art. 7 DS-GVO erfolgt. Dies setzt jedoch voraus, dass der
Verantwortliche die nach Art. 32 DS-GVO erforderlichen Schutzvorkeh-
rungen grundsdtzlich vorhdlt und der betroffenen Person auf Verlangen
zur Verfiigung stellt, ohne dass der betroffenen Person Nachteile da-
durch entstehen.”

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfrei-
heit (HmbBfDI)
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https://dataagenda.de/pflicht-zur-verschluesselung-bei-anwalt-emails/
https://datenschutz-hamburg.de/assets/pdf/Vermerk-Abdingbarkeit_TOMs.pdf
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Meldung einer Daten-
panne infolge des
~Hafnium Hacks"

ach ErwG 85 der DS-GVO kann eine Verletzung des Schutzes

personenbezogener Daten — wenn nicht rechtzeitig und an-

gemessen reagiert wird — einen physischen, materiellen oder
immateriellen Schaden fir natirliche Personen nach sich ziehen, wie
etwa Verlust der Kontrolle Gber ihre personenbezogenen Daten oder
Einschrankung ihrer Rechte, Diskriminierung, Identitdatsdiebstahl
oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseu-
donymisierung, Rufschadigung, Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten oder andere erhebliche wirt-
schaftliche oder gesellschaftliche Nachteile fir die betroffene nattr-
liche Person.
Deshalb soll nach dem Willen des Verordnungsgebers der Verantwort-
liche, sobald ihm eine Verletzung des Schutzes personenbezogener
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Daten bekannt wird, die Aufsichtsbehorde von der Verletzung des
Schutzes personenbezogener Daten unverziglich und, falls moglich,
binnen hochstens 72 Stunden, nachdem ihm die Verletzung bekannt
wurde, unterrichten, es sei denn, der Verantwortliche kann im Einklang
mit dem Grundsatz der Rechenschaftspflicht nachweisen, dass die Ver-
letzung des Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko fur die personlichen Rechte und Freiheiten natirlicher
Personen fuhrt.
Vor dem Hintergrund, dass bei einem erfolgreichen Angriff Giber den
sog. ,Hafnium Hack” die Mdglichkeit der Ausfihrung von Schadsoftware
besteht und die Angreifer iber die Sicherheitsliicke Zugriff auf das Unter-
nehmensnetzwerk erlangen kénnen, haben sich die C},'

, dass im Fall eines festgestellten
Datenabflusses ein Data Breach bei der zustandigen Datenschutz-Auf-
sichtsbehorde gemeldet werden muss. Dartber hinaus konne in einem
solchen Fall zudem eine Benachrichtigungspflicht an betroffene Perso-
nen bestehen.
Zur Beseitigung der Unsicherheiten, die sich aus den diversen Stellung-
nahmen der Aufsichtsbehorden zum Thema ,Meldung einer Datenpan-
ne infolge eines Hafnium Hacks” bei den Verantwortlichen ergeben ha-
ben, hat sich eine Unterarbeitsgruppe des AK Datenschutzes der Bitkom
mit der Auslegung der Art. 33 und 34 DSGVO auseinandergesetzt, um
Unternehmen bei Meldungen von Datenschutzverletzungen fachlich zu
unterstitzen. Insbesondere wurde die herrschende Meinung Gber den
Begriff des »Bekanntwerdens« einer Verletzung des Schutzes perso-
nenbezogener Daten untersucht, mit dem Ziel, der Harmonisierung der
Auslegung durch Unternehmen und den Behorden.
Als Ergebnis dieser Bemihungen hat der BITKOM den Leitfaden d,

" ”

veroffentlicht.

Bitkom e.V.

&
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https://dataagenda.de/datenpannen-meldungen-nach-sicherheitsluecke-auf-ms-exchange-servern/
https://dataagenda.de/datenpannen-meldungen-nach-sicherheitsluecke-auf-ms-exchange-servern/
https://bitkom.org/sites/default/files/2021-04/210407_datenschutzverletzungen.pdf
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BSI nun auch auf
Mastodon (daten-
schutzfreundliche
Twitter-Alternative)
vertreten

m November 2017 richtete der Landesbeauftragte fur den Daten-

schutz und die Informationsfreiheit (LfDI), Dr. Stefan Brink, einen

Ci,' ein und twitterte mit grofSem
Erfolg zu aktuellen Themen aus der Welt des Datenschutzes und der In-
formationsfreiheit. Mit dem Angebot wollte der LfDI seine Zielgruppen
noch besser mit aktuellen Informationen erreichen, in direkten Dialog
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mit den Birgerinnen und Birgern treten und sich besser mit anderen
Institutionen und offentlichen Stellen vernetzen. Dies gelang ihm auch
von Beginn an.

Nach eigenen Angaben war die Twitternutzung dabei eingebettet in

ein ganzes Malinahmenpaket, mit dem die Behorde ihrer Richtlinie zur
Nutzung Sozialer Medien gerecht werden wollte. Ende Dezember 2019
jedoch gab der LfDI BW seinen Rickzug von Twitter bekannt. Brink sah
sich vor dem Hintergrund der Entscheidung des Bundesverwaltungs-
gerichts C},' nicht mehr in der Lage, den Auftritt sei-
ner Behorde auf Twitter vertreten zu konnen.

Nach Urteilen des Europdischen Gerichtshofes und des Bundesver-
waltungsgerichts sind unter anderem Behdrden beim Betrieb einer
Fanpage oder eines Twitter-Accounts ebenso als Mitverantwortliche

zu sehen wie die Plattformbetreiber selbst. Sie sind rechenschafts-
pflichtig und mussen erklaren konnen, welche Daten auf dem Account
oder der Fanpage erhoben und wie sie verarbeitet werden. Das fihrt
auch dazu, dass zwischen den beiden gemeinsam Verantwortlichen ein
Vertrag gemald Artikel 26 DS-GVO abgeschlossen werden muss, in dem
die Wahrnehmung der Pflichten durch die Parteien, wie beispielswei-
se die Information gegeniber Betroffenen, transparent und eindeutig
geregelt wird. Da solche Vertrdge in datenschutzgerechter Form nicht
vorlagen und bis heute nicht vorliegen und damit unklar bleibt, was mit
Daten geschieht, die bei Twitter landen, hat sich der Landesbeauftragte
von dort zurickgezogen.

Eine neue digitale Heimat fand der LfDI auf der Social Media Plattform
Mastodon. Seit dem 19. Januar 2021 nutzt der Landesbeauftragte fir
den Datenschutz und die Informationsfreiheit Baden-Wirttemberg
die Social Media Plattform Mastodon (C},' ).
Nutzer_innen konnen dem Landesbeauftragten unter:
@lfdi@bawii.social folgen.
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https://www.bverwg.de/de/110919U6C15.18.0
https://xn--baw-joa.social/@lfdi
http://@lfdi@bawü.social
https://www.rdv-online.com/news/erste-deutsche-aufsichtsbehoerde-mit-twitter-account-lfdi-baden-wuerttemberg

Anders als bei Twitter ist Mastodon dezentral organisiert. Es gibt somit
keine zentralen Server, die alle Nutzer_innen gleichermal3en erfassen,
sondern eine Vielzahl von kleinen Servern, die miteinander vernetzt
sind. Dem ubergeordnet ist das Fediverse — ein foderiertes Netzwerk,
bei dem sich diverse Plattformen untereinander verbinden kénnen.
Mastodon ist Teil dieses Fediverse. Die Nachrichten in dem Netzwerk
werden ,Toots” oder auf Deutsch ,Trots” genannt und konnen aus bis zu
500 Zeichen bestehen.

Auch das (! (BSI
ist seit dem 31.03.2021 auf dem Mikroblogging-Dienst Mastodon pra-
sent. Damit ist das BSI die zweite Bundesbehorde Gberhaupt, die diese
auf freier Software basierende, datenschutzfreundliche Alternative zum
Kurznachrichtendienst Twitter nutzt.

Das BSI gibt bekannt, bei Mastodon unter anderem regelmdRig Kurz-
nachrichten zu verschiedenen technischen Themen wie Zwei-Fak-
tor-Authentifikation zu veroffentlichen.

Das BSI nutzt die Instanz des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit in Deutschland (BfDI) social.bund.de, die
2020 als datenschutzkonforme Alternative zu Twitter gestartet wurde.
So beabsichtigen BSI und BfDI auf ihren Mastodon-Prdsenzen auch iber
gemeinsame Vorhaben zu informieren.

Der Link zur Mastodon-Prasenz des BSI lautet:

&
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Datenschutz
und Homeoffice

vom Provisorium zum Dauerzustand

5. Mai 2021 | online Referent:

Dr. Niels Lepperhoff Online-

Kompaktkurs

Schwerpunkte:

v Datenschutzrisiken im Homeoffice

v/ Risiken fur die Vertraulichkeit, Integritat
und Verfugbarkeit personenbezogener Daten

v Nutzung privater Gerdate
Jetzt anmelden: www.datakontext.com

GDD Gesellschaft fiir Datenschutz
und Datensicherheit e.V.

&=, DATAKONTEXT

AUSGABE 4/2021


https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/BSI_Open-Source-Plattform_Mastodon_060421.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/BSI_Open-Source-Plattform_Mastodon_060421.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/BSI_Open-Source-Plattform_Mastodon_060421.html
https://social.bund.de/@bsi
https://www.datakontext.com/online-kompaktkurs-datenschutz-und-home-office?c=623

Datenschutz-Anforderungen beim
Outsourcing von IT

er Bayerische Datenschutzbeauftragte fiir den Datenschutz
(BayLfD) hat einen d,
herausgegeben. Der Leitfaden soll die Kommunen bei der

Auslagerung der kommunalen Informationstechnologie unterstiitzen. Es
richtet sich daher zwar explizit an Kommunen, die eine solche Auslage-
rung in Betracht ziehen. Jedoch kann der Leitfaden auch fir Unterneh-
men aus der Privatwirtschaft eine gute Hilfe sein.
Unter Ziffer ,2.2 Allgemeine Kriterien aus dem Datenschutzrecht” geht
das BayLfD auch auf die allgemeinen Kriterien fur eine Auslagerung der
IT ein, die sich insbesondere aus Art. 28 DS-GVO ergeben. Als zu erfiil-
lende Mindestinhalte einer Auftragsverarbeitung nach Art. 28 DS-GVO
geht der Leitfaden daher ausfihrlich auf folgende Punkte ein:

1. Sorgfaltige Auswahl des Auftragsverarbeiters
2. Wahrung des Datengeheimnisses

3. Sicherstellung des Zugriffs auf die Daten

4. Tatsachliche Uberprifungen

5. Erteilung fachkundiger Weisungen

6. Sicherstellung von Priifungsrechten

7. Regelung einer Riickgabe der Daten

8. Technisch-Organisatorische Aspekte

u, Adobe Stock

Ein beigefligtes Ablaufschema fir eine geplante Auslagerung von
IT-Dienstleistungen rundet den Leitfaden ab.
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https://www.datenschutz-bayern.de/technik/orient/outsourcing.pdf
https://www.datenschutz-bayern.de/technik/orient/outsourcing.pdf

Whistleblowing zwischen Gesellschaftsrecht,
Arbeitsrecht und Datenschutz

Foto: DOC RABE Media, Adobe Stock
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ine Kooperation aus der Universitat Bonn, der TH Koln, der GDD

e.V. sowie dem Berufsverband der Compliance Manager ladt am

Mittwoch, den 5. Mai 2021, zu einem Diskussionsnachmittag ein.
Das Leitthema lautet: ,Hinweisgeberschutzgesetz: Whistleblowing
zwischen Gesellschaftsrecht, Arbeitsrecht und Datenschutz — Heraus-
forderungen anldsslich der Umsetzung der Richtlinie 2019/1937/EU - “
Die Richtlinie zum Schutz von Personen, die Verstdf3e gegen das Uni-
onsrecht melden ([:},l ), muss 2021 umgesetzt
werden. Hierzu existiert bereits ein Referentenentwurf. Doch was ge-
nau muss getan werden? Was kann die Praxis bereits jetzt tun? Diese
und andere Fragen werden in einem Diskussionsnachmittag am 5. Mai
2021ab 14:00 Uhr online besprochen. Mitwirken werden u.a. Prof. Dr.
Rolf Schwartmann, Vorsitzender der GDD, und Prof. Dr. Gregor Thising,
Vorstandsmitglied der GDD.
Es setzt sich zunehmend die Erkenntnis durch, dass ein erhebliches 6f-
fentliches Informationsinteresse an den Hinweisen von Whistleblowern
besteht. Dazu tragen die verschiedenen Skandale bei, die sich in der
letzten Zeit in grof3en deutschen Unternehmen ereignet haben. Europa
hat nun gehandelt. Die Richtlinie muss 2021 umgesetzt werden und es
existiert bereits ein Referentenentwurf. Doch was genau muss getan
werden? Was kann die Praxis bereits jetzt tun?
Diese und andere Fragen zu diskutieren laden die Kooperationspartner
zu einer kostenlosen Diskussionsveranstaltung ein. Die Veranstaltung
erfolgt per Zoom.
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https://www.gdd.de/downloads/aktuelles/sonstiges/EinladungWhistleblowingDiskussionsnachmittag.pdf
https://www.gdd.de/downloads/aktuelles/sonstiges/EinladungWhistleblowingDiskussionsnachmittag.pdf
https://www.gdd.de/downloads/aktuelles/sonstiges/EinladungWhistleblowingDiskussionsnachmittag.pdf
https://www.gdd.de/downloads/aktuelles/sonstiges/EinladungWhistleblowingDiskussionsnachmittag.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L1937&from=en
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Anforderungen

an eine daten-
schutzkonforme
Kontaktverfolgungs-App

ie Konferenz der unabhdangigen Datenschutzbehdérden des
D Bundes und der Lander (DSK) hat Erfordernisse fur eine daten-

schutzkonforme Kontaktverfolgungs-App zur Bewaltigung der
Corona-Pandemie in einerC),l . Die
DSK betont die Notwendigkeit, Kontaktverfolgung mithilfe von Apps im
Einklang mit datenschutzrechtlichen Vorgaben zu entwickeln.
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Das konne, nach Meinung der DSK, insbesondere mit einer moglichst
dezentralen Speicherung der erfassten Daten und einer sicheren Ver-
schlisselung sowie Schlisselverwaltung gelingen. Fir erforderlich halt
sie auch, die Einhaltung der zentralen SicherheitsmalRnahmen nachzu-
weisen bzw. zu dokumentieren.

Bislang gibt es fur eine bundesweit einheitliche, datensparsame digitale
Infektionsnachverfolgung keine gesetzliche Regelung. Die Beauftragten
regen die Schaffung einer solchen gesetzlichen Regelung an.

Die App Luca des Unternehmens culture4life GmbH hat dabei in den ver-
gangenen Wochen besonderes mediales Interesse erfahren. Culture4life
hat bei mehreren Aufsichtsbehdrden um ein datenschutzrechtliches
Votum zu der Losung ersucht. Dartiber hinaus haben einige Lander und
Landkreise die Absicht bekundet, diese App einzufiihren und dann eine
Verbindung zu den jeweiligen Gesundheitsamtern herzustellen.

Die DSK fordert das Unternehmen dennoch auf, weitere Anpassungen
an dem System vorzunehmen, um den Schutz der teilnehmenden Per-
sonen weiter zu erhdhen.

Die DSK gibt zudem bekannt, dass sie aul3erdem eine eigenstandige
Orientierungshilfe fur alle Betreiber solcher Kontaktverfolgungssysteme
mit allgemeinen Anforderungen fiir die digitale Kontaktnachverfolgung
erarbeiten und kurzfristig veréffentlichen werde. Die DSK fordert die
Gesetzgeber auf Landes- und Bundesebene auf, bundeseinheitliche ge-
setzliche Regelungen zur digitalen Kontaktnachverfolgung zu schaffen.
Dabei sei auch zu priifen, inwieweit mit datensparsameren Verfahren
das Ziel der Kontaktnachverfolgung im Rahmen der aktuellen Pande-
miebekampfung erreicht werden kann.
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https://www.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf
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Per E-Mail generier-
tes Double-Opt-In hat
keine Gultigkeit fur
Telefon-Werbung

ur Anrufe bei Verbrauchern zu Zwecken der Direktwerbung sieht

das UWG (§ 7 Abs. 2 Nr. 2) keine Ausnahme vom Einwilligungs-

erfordernis vor, sodass ein solches Nutzen von Telefonnummern
ohne vorherige Einwilligung wegen der besonderen Auswirkungen die-
ser Werbeform (stdrkere Beldstigung/Storung) datenschutzrechtlich an
den tGberwiegenden schutzwiirdigen Interessen der betroffenen Perso-
nen, gemadld Art. 6 Abs. 1Satz 1 lit. f DS-GVO, scheitert.
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Bei Werbung mit einem Telefonanruf gegeniiber einem sonstigen
Marktteilnehmer (B2B) kommt es fur die Zuldssigkeit, gemadl § 7 Abs. 2
Nr. 2 UWG, darauf an, dass von dessen zumindest mutmaldlicher Ein-
willigung ausgegangen werden kann. Im B2B-Bereich stehen deshalb
bei einem Nutzen von Telefonnummern fiir Werbeanrufe datenschutz-
rechtlich nicht von vorneherein Giberwiegende schutzwirdige Inter-
essen der telefonisch anzusprechenden Gewerbetreibenden nach Art.
6 Abs. 1Satz 1lit. f DS-GVO entgegen (vgl. d,

In einem Rechtsstreit vor dem OVG Saarlouis wurde auch Gber die Fra-
ge verhandelt, ob sich der Werbende auf eine mutmalRlich im Doub-
le-Op-in Verfahren eingeholte Einwilligung berufen kann, wenn der
betrachtete Werbekanal ein Telefonanruf ist.

Die Werbetreibende gab an, dass eine Einwilligung in die Telefon-
werbung vorliege, welche jedoch im Rahmen eines Gewinnspiels fir
Zwecke des Direktmarketings durch ein vollstandig durchlaufenes
Double-Opt-In-Verfahren eingeholt wurde. Belegen wollte dies die
Werbetreibende mit dem Ausdruck einer Online-Registrierung. Darin
waren auch eine E-Mail-Adresse und der Eingang einer Bestatigungs-
mail vermerkt. Da aber die Betroffenen angaben, weder die genannte
Internetadresse noch die E-Mail-Adresse zu kennen, musste das Ge-
richt feststellen, dass der vorgelegte Ausdruck rein technisch betrachtet
nichts dariber aussagt, ob der Inhaber der betreffenden E-Mail-Adresse
auch Besitzer der angegebenen Rufnummer ist.

Rechtsprechungsdatenbank Saarland:

&
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https://www.datenschutz-bayern.de/dsbk-ent/DSK_96-Werbung.pdf
https://www.datenschutz-bayern.de/dsbk-ent/DSK_96-Werbung.pdf
https://www.datenschutz-bayern.de/dsbk-ent/DSK_96-Werbung.pdf
https://www.datenschutz-bayern.de/dsbk-ent/DSK_96-Werbung.pdf
https://recht.saarland.de/bssl/document/MWRE210000721
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Gutachten zum
vorbeugenden
Rechtsschutz beil
Buf3geldern

ngesichts der drastischen BuRgeldhdhen, die in den meisten
Fallen geeignet waren, den Jahresgewinn eines Unternehmens
abzuschopfen, stellen Bulsgelder nicht nur eine latente Sank-
tionsgefahr dar, sondern enorme, unter Umstdanden gar existenzielle,
finanzielle Risiken fur die Verantwortlichen.
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Die blofRe Verwicklung in ein BuRgeldverfahren begriindet regelmaf3ig
bereits eine nachhaltige und teilweise irreparable Rufschadigung, die
selbst ein ,Freispruch” nicht wiedergutzumachen vermag. Aufgrund
dieser im schlimmsten Fall image- und wirtschaftlich Existenz-ver-
nichtenden Auswirkungen, entfalten Bulgeldandrohungen im daten-
schutzrechtlichen Bereich eine enorme Abschreckungswirkung. Konflik-
te entstehen hierdurch fur die Verantwortlichen vor allem in Anbetracht
der teils scharfen Sanktionspraxis einiger Datenschutzaufsichten.
Schutz konnte hier der Verwaltungsrechtsweg bieten. Danach kann
unter bestimmten Voraussetzungen verwaltungsgerichtlicher Rechts-
schutz zur vorbeugenden Abwehr von Buldgeldern in Anspruch ge-
nommen werden. Solange die Behdrden namlich auch bei ungesi-
cherter Rechtslage unmittelbar Bul3gelder verhangen, ohne zuvor auf
mildere verwaltungsrechtliche Mallnahmen wie Anweisung und An-
ordnung zuriickzugreifen, werden die Verantwortlichen den Rechts-
positionen der Behorde aus wirtschaftlichen Griinden grundsatzlich
Folge leisten missen. Durch ihr Vorgehen spricht sich die Aufsicht
faktisch eine Art Deutungshoheit Gber die Auslegung der unbestimm-
ten Rechtsbegriffe der DS-GVO zu.
Hierzu hat der Vorstandsvorsitzende der GDD und Leiter der For-
schungsstelle Medienrecht der TH Kdln, Professor Rolf Schwartmann,
zusammen mit Lucia Burkhardt das Gutachten ,Vorbeugender verwal-
tungsgerichtlicher Rechtsschutz zur Abwehr drohender Bul3geldverfah-
ren im Datenschutzrecht” im Auftrag der Freenet AG verfasst, welches
Sie auf den d,

frei verfigbar abrufen konnen.
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https://www.gdd.de/downloads/aktuelles/stellungnahmen/Schwartmann_Burkhardt_Freenet_Gutachten_04032020.pdf
https://www.gdd.de/downloads/aktuelles/stellungnahmen/Schwartmann_Burkhardt_Freenet_Gutachten_04032020.pdf
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Sozialdatenschutz

nach Geltung der
DS-GVO

in &, des Bayerischen Landesbeauftragten
E fir den Datenschutz (BayLfD) stellt das Nebeneinander von daten-

schutzrechtlichen Regelung und bereichsspezifischen Regelungen
des deutschen Sozialrechts dar, die auch nach dem Wirksamwerden der
DS-GVO nach wie vor im Bereich des Sozialrechts bestehen (Der Sozialda-
tenschutz unter Geltung der Datenschutz-Grundverordnung).
Das so0g. Sozialgeheimnis gibt jeder Person einen Anspruch darauf, dass
die sie betreffenden Sozialdaten von den Leistungstragern nicht unbe-
fugt verarbeitet werden (§ 35 Abs. 1S.1SGB 1). Die Regelung zum Schutz
des Sozialgeheimnisses wurde bereits lange vor Wirksamwerden der
DS-GVO (1976) eingefihrt.
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Durch DS-GVO wird auch im Bereich des Sozialrechtes der Datenschutz
gestdrkt. Der Bundesgesetzgeber hat das Sozialgeheimnis und die zen-
tralen Vorschriften des Sozialdatenschutzes im Zehnten Buch Sozialge-
setzbuch (SGB X) sowie die tibrigen Fachgesetze den vorrangigen euro-
pdischen Vorgaben angepasst.

Aufgabe des Sozialdatenschutzrechts ist es, das grundrechtlich ge-
schutzte Interesse des Einzelnen auf Geheimhaltung der ihn betreffen-
den, besonders schiitzenswerten Sozialdaten und das staatliche Inte-
resse an einer funktionsfahigen Sozialverwaltung weitestgehend in
Einklang zu bringen. Dazu hat der Gesetzgeber mit den datenschutz-
rechtlichen Regelungen im Sozialgesetzbuch Normen geschaffen, die
zwar das Recht auf informationelle Selbstbestimmung im notwendi-
gen Umfang einschranken, den Betroffenen aber gleichzeitig durch
eindeutige Grenzen dieser zuldssigen Einschrankungen vor den nach-
teiligen Folgen einer Datenverarbeitung schiitzen (vgl. auch C},'

Das Arbeitspapier des BayLfD gibt dem Leser zu Beginn einen Uberblick
uber die bislang erfolgten Reformschritte und eine Darstellung der bei-
behaltenen Strukturen. Danach werden die wesentlichen Anderungen
des Sozialgesetzbuches, ausgewadhlte Datenschutzfragen sowie Ent-
scheidungen der Sozialgerichtsbarkeit behandelt. Abschlieliende Praxis-
hinweise runden das Arbeitspapier ab.

€4
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https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO3.pdf
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO3.pdf
https://www.bfdi.bund.de/SharedDocs/Publikationen/Infobroschueren/INFO3.pdf
https://www.datenschutz-bayern.de/
https://www.datenschutz-bayern.de/datenschutzreform2018/SGB.pdf
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Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox
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Dann tragen Sie sich unverbindlich und kostenlos ein unter:

16 NEWSBOX DATENSCHUTZ

powered by

GDD

Sie lhre Rechen-
schaftspflicht!

D/~ DATA ACENDA
Datenschutz

Manager

Gemeinsam Datenschutz gestalten!

v/ webbasiertes Management System

v fur alle Datenschutzverantwortlichen
im Unternehmen

v einfaches Erfassen und Dokumentieren
aller DatenschutzmaBlBnahmen

Jetzt informieren:
www.DataAgenda.de/datenschutzmanager

&=, DATAKONTEXT

AUSGABE 4/2021


http://www.datakontext.com/newsletter
http://www.DataAgenda.de/datenschutzmanager

	Titelseite / Inhalt
	Editorial
	Korruptionsbekämpfung und Datenschutz
	Vermerk zu Abdingbarkeit von Art. 32 DS-GVO
	Meldung einer Daten­panne infolge des „Hafnium Hacks“
	BSI nun auch auf Mastodon (datenschutzfreundliche Twitter-Alternative) vertreten
	Datenschutz-Anforderungen beim Outsourcing von IT
	Whistleblowing zwischen Gesellschaftsrecht, Arbeitsrecht und Datenschutz
	Anforderungen an eine datenschutzkonforme Kontaktverfolgungs-App
	Per E-Mail generiertes Double-Opt-In hat keine Gültigkeit für Telefon-Werbung
	Gutachten zum vorbeugenden Rechtsschutz bei Bußgeldern
	Sozialdatenschutz nach Geltung der DS-GVO
	Impressum

	Schaltfläche 1: 
	Schaltfläche 7: 
	Seite 2: 
	Seite 3: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 

	Schaltfläche 8: 
	Seite 2: 
	Seite 3: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 

	zurück 3: 
	Seite 2: 
	Seite 3: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 



