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EDITORIAL

Wirde eine Auszeichnung ,Innovativste Deut-
sche Datenschutz-Aufsichtsbehorde” existie-
ren, stinde der Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit
Baden-Wirttemberg (LfDI BW) ganz weit oben
auf der Anwarter-Liste fiir diesen noch nicht-
existierenden Preis.

Eine App gehort mittlerweile zum guten Ton.
Hat der LfDI BW zwar noch nicht so lange,

aber dafur muss sich der Nutzer nicht als Early
Adopter und Beta-Tester missbrauchen las-
sen. Die App hat den versprochenen Mehrwert
und tut, was sie soll. Einziger Wermutstrop-
fen bislang: Die App funktioniert derzeit auf
Apple-Gerdaten ab Betriebssystem 13.5. Es ist
geplant, die App regelmal3ig zu aktualisieren.
Eine Android-Version der App ist derzeit in Ent-
wicklung und soll bis Ende des Jahres ebenfalls
veroffentlicht werden.

Schmankerl: Biirger*innen konnen auch via
App Beschwerden beim LfDI einreichen.
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Die neueste Innovation aber ist das sog.
LfDI-Tool DS-GVO.clever.

Korrekte Datenschutzerklarungen zu formu-
lieren fallt insbesondere kleineren Unterneh-
men und Vereinen schwer, da sie nicht tiber die
Ressourcen verfiigen, externe Datenschutz-
beauftragte einzuschalten oder mit der eige-
nen Rechtsabteilung tdtig zu werden. Externe
DSB und sonstige Datenschutzberater wer-
den also nicht sofort arbeitslos durch diesen
Legal-Tech-Service, aber vielen Verantwortli-
chen dirfte diese Service-Offensive des LfDI
BW gerade Recht kommen, wenn sie sich Gber
drei Jahre nach Wirksamwerden der DS-GVO so
langsam mit dem Thema Datenschutzerklarun-
gen beschdftigen mochten.

Man darf gespannt sein, was die Aufsichtsbe-
horde aus Baden-Wiirttemberg fir die nachs-
ten Jahre noch so im Kocher hat.

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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Von Goslar uber
Bundesverfassungsgericht bis
zum Europadischen Gerichtshof

Urteil: AG Goslar, Urteil v. 27.09.2019, Az.: 28 C 7/19

Ein Rechtsanwalt forderte auf Grundlage des Art. 82 DS-GVO einen im-
materiellen Schadensersatz von 500,- €, da er ohne seine Einwilligung
eine Werbe-E-Mail erhalten hat. Das AG Goslar lehnte den Anspruch auf
Schadenersatz ab, da dem Gericht die Erheblichkeit des RechtsverstoRes
fehlte (AG Goslar, Urteil v. 27.09.2019, Az.: 28 C 7/19) . Das Gericht begriin-
dete seine Entscheidung damit, dass es sich lediglich um eine E-Mail
gehandelt hat und diese als Werbung erkennbar war und der Kldger sich
deshalb nicht langer damit befassen hdtte miissen. Somit sei weder ein
materieller noch ein immaterieller Schaden entstanden. Der Klager legte
daraufhin eine Verfassungsbeschwerde beim Bundesverfassungsgericht
(BVerfG) vor, weil Rechtsmittel gegen die Entscheidung des Amtsge-
richts nicht zugelassen waren.

Nutzung von Fax-Diensten bei
sensiblen Daten unzulassig

Seit der offiziellen Einfiihrung des Faxdienstes in Deutschland durch die
damalige Deutsche Bundespost sind mehr als 40 Jahre vergangen. Der
Faxdienst wird in Deutschland damit fast genauso lange genutzt, wie

es Videotext (Teletext) gibt. Beide Dienste erfreuen sich in Deutschland
eines Nutzerkreises in Millionenhdhe.

Geht es nach dem Willen der deutschen Datenschutz-Aufsichtsbehorden
geht es einem der Dienste bald an den Kragen. Ein Hinweis darauf, dass
das Ende des Faxdienstes besiegelt sein durfte, sind die regelmal3igen
kritischen AuBerungen diverser Aufsichtsbehdrden. Auch wenn es so
kommen sollte, wird das Fax
Dienste wie De-Mail um Jah-
re tberlebt haben.

Weiter auf DataAgenda lesen ('
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Weiter auf DataAgenda
lesen (£
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Datenschutz auf
Fetisch-Portalen

atenschutz ist als Querschnittsmaterie bekannt. Dies wird
typischerweise so verstanden, dass er in allen Fachbereichen
erforderlich ist, d.h. unabhangig von der konkreten Anwendung
uberall dort, wo personenbezogene Daten auftreten.
Es ist also egal, ob die Verarbeitung von personenbezogenen Daten in
einem ERP-System innerhalb eines Konzernverbundes, bei einer Bdacke-
rei, im Kleintierzuchtverein — oder auf einem Fetisch-Portal fir getrage-
ne Unterwadsche erfolgt.
Genau mit so einem Portal beschaftigt sich der Hamburgische Beauf-
tragte fur Datenschutz und Informationsfreiheit der Freien und Han-
sestadt Hamburg (HmbBfDI) in seinem 29. Tatigkeitsbericht (' (Ab-
schnitt V. 8.) und beschreibt das Geschdaftsmodell in aller Niichternheit
wie folgt:
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~Der HmbBfDI hat einen BufSgeldbescheid gegen ein Unternehmen er-
lassen, das einen Online-Marktplatz insbesondere fiir getragene Unter-
wdsche betreibt. Der Shop richtet sich an Kunden, die ein Interesse daran
haben, unterschiedlich lange getragene Unterwdsche mit entsprechend
intensivem Eigengeruch zu erwerben. Das Unternehmen wirbt damit,
hundertprozentige Anonymitdt zu gewdhrleisten.”

Dass das Geschaftsmodell dem HmbBfDI zu Recht egal ist und es der
Behorde ausschlieRlich um die Einhaltung datenschutzrechtlicher Anfor-
derungen ankommt, ldsst sich an der mustergultigen juristischen Pri-
fung und Subsumtion ablesen. Was war passiert?

Der HmbBfDI erhielt Hinweise, dass zahlreiche, auf dem Portal hochge-
ladene Fotos, GPS-Koordinaten von Nutzerinnen der Plattform enthiel-
ten. Eine Uberpriifung bestdtigte diesen Hinweis. Die Behdrde konnte
verifizieren, dass die Restinformationen bzw. Metadaten bei den hoch-
geladenen Fotos nicht bereinigt worden waren. Folglich konnten die
Daten bei beliebigen Kartendiensten eingegeben und der genaue Stand-
ort ermittelt werden, an dem das Foto erstellt wurde. Teilweise waren
zusatzlich Hoheninformationen in den Bildern vermerkt, die eine grobe
Aussage Uber das im Aufnahmemoment bewohnte Stockwerk ermdg-
lichten. Die Zahl der betroffenen Personen belief sich im Kontrollzeit-
raum auf ca. 760 Frauen zwischen 18 und 50 Jahren. Auf den Amateu-
raufnahmen wurden die Betroffenen in Unterwdsche abgebildet. Bei
einigen Fotos war auch das Gesicht erkennbar.

Welche Verstof3e der HmbBfDI daraus ableitete und von welchen rechtli-
chen Erwdgungen er sich leiten liel3, lesen Sie weiter auf DataAgenda (£
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https://dataagenda.de/datenschutz-auf-fetisch-portalen/#fetischportal
https://datenschutz-hamburg.de/taetigkeitsberichte/TB-D-2020/
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HmbBfDI: Uber
900.000 Bulf3geld
EUR gegen Vattenfall

erzeit konnen Kunden bei der Wahl des Strom- und Gasanbie-

ters durch einen regelmafRigen Preisvergleich und den Wechsel

des Anbieters von ginstigeren Preisen oder besonderen Ange-
boten fir Neukunden profitieren.
Hdufig wechselnde Kunden sind fiir die Unternehmen jedoch weniger
interessant als langfristige Kunden. Aus diesem Grund haben die Anbieter
ein Interesse daran, moglichst schon vor Vertragsabschluss in Erfahrung zu
bringen, wie hdaufig potenzielle Kunden ihren Energieanbieter wechseln.
Bereits letztes Jahr hatte der ,Arbeitskreis Auskunfteien” des DSK die
Arbeit zu dieser Thematik aufgenommen, die vor allem Verbraucher in-
teressieren dirfte, welche haufig ihren Energieversorger wechseln, um
jederzeit den optimalen Tarif fiir sich zu beanspruchen.
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,Aus Sicht des Arbeitskreises bestehen erhebliche Zweifel an der Ver-
arbeitung von Positivdaten wie Angaben zur Vertragsdauer durch
Wirtschaftsauskunfteien im Bereich der Energieversorgungsbranche
auf der Grundlage des Art. 6 Abs. 1S. 1lit. f) DS-GVO. Positivdaten sind
Informationen, die keine negativen Zahlungserfahrungen oder anderes
nicht vertragsgemadf3es Verhalten zum Inhalt haben. Dieses Ergebnis des
Arbeitskreises soll der Datenschutzkonferenz als Entscheidungsvorlage
zugeleitet werden”, so Prof. Dr. Dieter Kugelmann (4, Landesbeauftrag-
ter fur den Datenschutz und die Informationsfreiheit Rheinland-Pfalz
bereits im Jahre 2020.

Dieser Problematik (,Bonushopper” (') diirfte die aktuelle Pressemit-
teilung des Energieversorgers Vattenfall zuzuordnen sein. Der Meldung
ist zu entnehmen, dass die Hamburgische Datenschutzbeauftragte ein
BulRgeld in H6he von gut 900.000 Euro verhangt hat (4.

Der hauseigenen Mitteilung des Energieversorgers kann weiter ent-
nommen werden, dass das BulRgeld auf fehlende Transparenzinforma-
tion nach den Art. 12, 13 DS-GVO gestiitzt wird. Der HmbBfDI habe die
notwendige Aufklarung der betroffenen Kunden tiber den konkreten
Abgleich ihrer Daten bemangelt.

Dass sich ein Verantwortlicher auch bei Zahlung eines sechsstelligen
Bul’gelds als ,Gewinner” eines aufsichtsbehordlichen Verfahrens be-
trachten kann, zeigt der Fall von Vattenfall. Fokussiert man das Verfah-
ren auf die Frage, ob die Behorde den Fall als schwerwiegenden Da-
tenschutzverstol® bewertet hat, kann diese Ansicht von Vattenfall auch
durchaus verstdndlich sein. Vattenfall weist in der Pressemitteilung dar-
auf hin, dass ,die Datenschutzbehorde betont habe, dass es sich um kei-
nen schwerwiegenden und dariber hinaus erstmaligen Verstof% hande-
le. Die Kundendaten der Vattenfall Europe Sales GmbH seien zu keinem
Zeitpunkt gefahrdet oder Missbrauch ausgesetzt gewesen, lediglich die
Transparenz sei aus Sicht der Behorde zu verbessern gewesen”.
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Abfrage des Impf-
status auch nicht
durch Einwilligung
legitimierbar

ine aktuelle Bewertung zu der immer noch heiklen und duf3erst

praxisrelevanten Frage, ob und in welchen Fdllen der Arbeitgeber

den Impfstatus eines Arbeitnehmers abfragen darf, kommt von
dem Bayerischen Landesamt fiir Datenschutzaufsicht (BayLDA) (4.
Vor Kurzem wurde hier noch darauf eingegangen (<, dass in Daten-
schutzkreisen diskutiert wird, ob durch eine Gesamtschau der Nor-
menkette §§ 22, 26 11l BDSG, 24111, 242, 618 BGB, §§ 3, 5, 16 ArbSchG
(Arbeitsschutzgesetz) in Verbindung mit Art. 9 I lit. b), Erwdgungsgrund
46 DS-GVO eine Verarbeitung der Daten zum Impfstatus allen Verant-
wortlichen erlaubt sein konnte. Dieser Vermutung erteilt das BayLDA
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eine klare Absage und stellt fest, dass die Verarbeitung von Impfdaten
durch Arbeitgeber nur fir besondere Grinde der Pandemiebekampfung
gesetzlich festgelegt und nurin denin § 233 IfSG und in § 36 Abs. 3 IfSG
genannten eng begrenzten Fdllen vorgesehen sei. § 36 Abs.3 IfSG setze
dabei die Feststellung einer epidemische Lage von nationaler Tragwei-
te durch den Deutschen Bundestag nach § 5 Abs. 15. 11fSG (derzeit bis
zum 24.11.2021) voraus und erlaube eine Abfrage nur insoweit, als dies
zur Verhinderung der Verbreitung der Coronavirus-Krankheit-2019 (CO-
VID-19) erforderlich sei.

Angesichts der ausdriicklichen gesetzgeberischen Entscheidung lasse
sich ein allgemeines Fragerecht auch nicht aus Gesichtspunkten des Ar-
beitsschutzes und der Fiirsorgepflicht fiir die Belegschaft ableiten (ins-
besondere § 3 Abs. T Arbeitsschutzgesetz, §§ 2-4 Corona-ArbSchV i.v.m.
§ 26 Abs. 3 BDSG). Die SARS-Cov-2 Arbeitsschutzverordnung unterschei-
de nicht zwischen geimpften und nicht geimpften Beschaftigten und
enthalte auch keine Verpflichtung der Beschaftigten, dem Arbeitgeber
Auskunft Giber ihren Impf- oder Genesungsstatus zu erteilen.

Ein Fragerecht des Arbeitgebers nach dem Impfstatus von Beschadftigten
bestehe damit, auRRer in den gesetzlich ausdricklich genannten Fallen
gemadld §§ 23a und kinftig § 36 Abs.3 IfSG, nicht.

Auch Verantwortliche, die an eine Einwilligungslosung gedacht haben,
um Abfragen zum Impfstatus verarbeiten zu kdnnen, werden enttauscht:
Auch auf der Basis einer Einwilligung kommt nach Auffassung des BayLDA
eine Abfrage des Impfstatus grundsatzlich nicht in Betracht. Einwilligungen
mussten den Anforderungen des Art. 7 und der Erwdgungsgrinde 32, 42
und 43 DS-GVO geniigen (insbesondere Freiwilligkeit). Dies sei infolge der
Abhangigkeiten im Beschaftigungsverhadltnis in der Regel nicht gegeben.
Einziger Lichtblick fur eine pragmatische Losung in Einzelfallen dirfte
sein, dass nach der Bewertung des BayLDA ein Arbeitgeber aber befugt
sein konne, den Impfstatus zumindest zu erheben bzw. zur Kenntnis zu
nehmen, wenn er vom Beschaftigten freiwillig angegeben werde, um sich
gemal} geltender landesrechtlicher Vorschriften zur Pandemie-Eindam-
mung von einer gesetzlich geregelten Pflicht zur Testung zu befreien.
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https://www.lda.bayern.de/de/thema_impfstatus.html?s=03
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Einwilligung nach der DS-GVO
(im offentlichen Bereich)

Art. 4 Nr. 11 DS-GVO definiert die Einwilligung als ,jede freiwillig fir den
bestimmten Fall, in informierter Weise und unmissverstandlich abge-
gebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestdtigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten einverstanden ist.” Die Einwilligung ist daher
einerseits Betroffenenrecht, da sie der betroffenen Person die Mdglich-
keit gibt, aktiv Gber die Verarbeitung, ihre Zwecke und ndheren Umstan-
de zu bestimmen. Andererseits ist sie aus Sicht des Verantwortlichen ein
vollgultiger Erlaubnistatbestand im Sinne von Art. 6 Abs. 1lit. a DS-GVO.

Weiter auf DataAgenda lesen ('
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Verwarnung wegen Mitarbeiter-
exzess

Regel: Unternehmen haften fiir Datenschutzverstof3e ihrer Beschdftigten
Nach Auffassung der Datenschutzkonferenz (DSK) & als Gremium der
deutschen Datenschutzaufsichtsbehdrden sollen Unternehmen im Rah-
men von Art. 83 DS-GVO fiir Datenschutzverstofde eines jeden Beschaf-
tigten haften, wenn der Mitarbeiter nicht im Exzess (fir eigene Zwe-
cke) gehandelt hat. Dabei sei nicht erforderlich, dass fiir die Handlung
ein gesetzlicher Vertreter oder eine Leitungsperson verantwortlich ist.
Zurechnungseinschrankende Regelungen im nationalen Recht wurden
dem widersprechen. Diese Haftung fir Mitarbeiterverschulden ergebe
sich aus der Anwendung des
sogenannten funktionalen
Unternehmensbegriffs des
europdischen Primdrrechts.
Der funktionale Unterneh-
mensbegriff aus dem Vertrag
uber die Arbeitsweise der
Europdischen Union (AEUV)
besage, dass ein Unterneh-
men jede wirtschaftliche
Einheit unabhdngig von ihrer
Rechtsform und der Art ihrer
Finanzierung ist.

Weiter auf DataAgenda
lesen &
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Der Datenschutz-Talk
mMit Prof. Schwartmann

Hidden Champions aktueller
Datenschutzfragen - TTDSG und
Loschen und Sperren als Schaden
nach DS-GVO

Kristin Benedikt
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Folge 9: Hidden Champions aktueller Datenschutz-
fragen - TTDSG und Loschen und Sperren als
Schaden nach DS-GVO

Rolf Schwartmann im Gesprdach mit Kristin Benedikt zu den Auswir-
kungen der Rechtsprechung des Bundesgerichtshofs zum Loschen und
Sperren von Inhalten auf Sozialen Netzwerken auf Schadensersatzan-
spruche gegen die Anbieter nach Art. 82 DS-GVO. Zudem geht es um die
Auswirkungen des im Dezember 2021 in Kraft tretenden Telekommuni-
kation-Telemedien-Datenschutzgesetz (TTDSG) auf den Onlinedaten-
schutz.

Zum Podcast bitte ® Klicken.

Weitere Folgen unter DataAgenda.de/podcast ('
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Mitan:b_e_it_er online
sensibilisieren:

In 45 Minuten
Datenschutzrisiko
mindern

nur 14,90 € (netto) Einstiegspreis pro Schulung

Jetzt kostenlos testen:
elearning-mit-zertifikat.de
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