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Levent Ferik

EDITORIAL

Ist Deutschland tatsachlich technologiefeindlich?
Haben ,die Deutschen” einen Datenschutz-Fe-
tisch, der Innovationen ausbremst?

Haben wir Deutschen gar den Rest Europas zu
sleidenschaftlichen Bedenkentragern” ge-
macht und unsere europdischen Nachbarn mit
einer inbranstigen Sichtweise des Werts ,Pri-
vatsphdre und informationelle Selbstbestim-
mung” angesteckt, die dazu gefiihrt hat, dass
sich ganz Europa mit der DS-GVO soweit selbst
geknebelt hat, dass europaweit keine Innovati-
onen mehr stattfinden konnen?

Ist es tatsdchlich so, dass sich Widerstand oder
zumindest Besorgnis beziglich der Nutzbar-
keit von KI-Anwendungen nur in Europa regt

- Besorgnis daruber, wie die Entwicklung von
KI-Systemen wie ChatGPT aussehen kdnnte,
lieRe man die dahinter stehenden Organisatio-
nen walten, wie sie wollten?

2 NEWSBOX DATENSCHUTZ

Ob nun ChatGPT von Cyberkiriminellen als
Werkzeug missbraucht wird, ggf. Urheber-
rechte verletzt, Beschaftigte dazu zu offen-
baren, Fake News schafft, die geeignet sind,
andere Menschen als zu verleumden — Nicht
nur Datenschutzbehdrden, sondern auch Stim-
men aus Wirtschaft, Verwaltung und Wissen-
schaft erkennen, dass der unbedarfte Einsatz
solcher Software zum Problem wird. Erste aus
der Datenschutz-Community erstellte Daten-
schutz-Checklisten zeigen, dass der Einsatz
von Kl einen bunten Straul$ an alten und neuen
Datenschutz-Problemen generiert.

Ihr Levent Ferik

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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https://www.all-about-security.de/chatgpt-in-der-welt-der-cyberkriminellen/
https://www.all-about-security.de/chatgpt-in-der-welt-der-cyberkriminellen/
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2/
http://www.rechtzweinull.de/chatgpt-co-urheberrecht-bei-werken-der-kuenstlichen-intelligenz-ki-2/
https://www.washingtonpost.com/technology/2023/04/05/chatgpt-lies/
https://www.ldi.nrw.de/nach-dem-verbot-von-chatgpt-italien
https://www.gdd.de/aktuelles/startseite/gdd-veroeffentlicht-fragenkatalog-zum-einsatz-von-chatgpt
https://www.gdd.de/aktuelles/startseite/gdd-veroeffentlicht-fragenkatalog-zum-einsatz-von-chatgpt
https://datenschutz-generator.de/ki-datenschutz/
https://datenschutz-generator.de/ki-datenschutz/
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Interessenabwagung
in der DS-GVO: Ham-
mer oder Skalpell?

dren die einzelnen Erlaubnistatbestande im ersten Absatz

des Art. 6 DS-GVO Werkzeuge in einem grofRen Werkzeug-

kasten, wisste der Hobby-Handwerker beim ersten Rein-
schauen womaglich nicht sofort, wie man dieses Werkzeug, welches
sich hinter dem Buchstaben f) verbirgt, sinnvoll einsetzen kann.

Ist es ein Hammer, mit dem der geneigte Hobby-Datenschiitzer auf
jegliche Datenverarbeitung eindrischt, was so aussieht, als musste es
legitimiert werden oder ist es am Ende vielleicht doch das Skalpell oder
zumindest das Feinmechanikerwerkzeug eines Datenschutz-Experten,
mit dem es gelingen kann, auch schwierige Datenverarbeitung-Operati-
onen erfolgreich zu meistern?

3 NEWSBOX DATENSCHUTZ

Die Verarbeitung soll nach Art. 6 Abs. 1lit. f) DS-GVO nur ,rechtmdfig
sein, wenn die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Inte-
ressen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, iiberwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.

Was sind berechtigte Interessen und wie lassen sich diese gegen Inter-
essen oder Grundrechte von betroffenen Personen abwdgen?

Die Freiheit, an dieser Stelle gekonnt argumentieren zu kdnnen, ist den
meisten Datenschutz-Interessierten nicht unbekannt, da auch die Pri-
fung der oft anzutreffenden ,Erforderlichkeit” bei der Suche nach ei-
nem ,milderen Mittel” in der Regel viel Raum fir Argumentation ldsst.
Bei der durchzufiihrenden ,Interessenabwdgung” des Art. 6 Abs. 1lit. f)
DS-GVO dirften die Juristen ggf. ein wenig im Vorteil sein, da ihnen der
Umgang mit dem Begriff und auch der Gebrauch von unbestimmten
Begriffen vertraut sein dirfte.

Lesen Sie weiter auf DataAgenda (4, welche Hinweise die folgenden
Stellen fiir die Handhabung der Interessenabwdgung bereithalten:
1. Erwdgungsgrund 47 der DS-GVO

2. Europdische Kommission / Europdischer Datenschutzausschus (EDSA)
3. Artikel-29-Datenschutzgruppe

4. Weitere Hinweise der Datenschutz-Aufsichtsbehdrden).

5. International Association of Privacy Professionals (iapp)
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https://dataagenda.de/interessenabwaegung-in-der-ds-gvo-hammer-oder-skalpell/

Foto: Ascannio, Adobe Stock

Offener Brief an die Betreiber und Entwickler
von ChatGPT
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hen, durfte der offene Brief zu verstehen sein &, den
Prof. Dr. Rolf Schwartmann (Vorsitzender der GDD),

« Dr. Stefan Brink (Geschaftsfiihrender Direktor des Wissenschaft-
lichen Instituts fiir die Digitalisierung der Arbeitswelt (Berlin) und
ehemaliger Landesbeauftragter fur Datenschutz und Informations-
freiheit in Baden-Wirttemberq)

« und Axel Voss (Mitglied des Europdischen Parlaments und Bericht-
erstatter der EVP fur die Verordnung zur Kunstlichen Intelligenz und
Berichterstatter des Europdischen Parlaments zur Richtlinie Gber die
Haftung fur Kinstliche Intelligenz)

verfasst haben, in dem sie die Verantwortlichen von ChatGPT zur Trans-
parenz auffordern. Sie stellen fest, dass die hochaktuelle Technik mit
vielen Rechtsgitern und legitimen Interessen kollidiert, die in unserer
europdischen Werteordnung einen festen Platz haben und richten kon-
krete Fragen an den Betreiber von ChatGPT:

* Wie steht es um die Transparenz lhrer Algorithmen?

* Wie verlasslich sind die so plausibel anmutenden Ergebnisse der
KI-Software?

+ Welchen Schutz gewahren Sie vor nicht altersgerechten Ergebnissen?

+ Wie schitzen Sie unsere Gesellschaft vor Verwerfungen durch Bla-
senbildungen, die Verstarkung von Zentrifugalkraften bis hin zum
breiten Verlust von Arbeitsplatzen?

* Wie schitzen Sie unsere Personlichkeitsrechte, das geistige Eigen-
tum Dritter und wie verhindern Sie Fake News?

O a Is konstruktiver Versuch mit diesen Sorgen und Noten umzuge-
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https://www.gdd.de/downloads/aktuelles/sonstiges/OffenerBriefandasUSUnternehmenOpenAIalsEntwicklerdesTextrobotersChatGPT.pdf

Aufsichtsbehorden legen Anforderungen fur
sogenannte ,,Pur-Abo-Modelle” fest

Foto: SergeyBitos, Adobe Stock
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1

ie Datenschutzkonferenz (DSK — Gremium der unabhdngigen

deutschen Datenschutzaufsichtsbehdrden des Bundes und der

Lander) (£ hat sich in einem ihrer Beitrage geduf3ert und gleich-
zeitig die Anforderungen an ,Pur-Abo-Modelle” konkretisiert und fest-
gelegt.
Vielen durfte der Begriff ,Pur-Abo-Modell” nicht geldaufig sein, auch
wenn es Ihnen regelmal3ig begegnet und sie ggf. sogar Nutzer eines
solchen Modells sind:
Bei einem ,Pur-Abo-Modell” werden den Nutzenden einer Website tiber
ein Einwilligungsbanner ublicherweise zwei Wahlmdglichkeiten gege-
ben, um die Inhalte der Website lesen zu konnen: Entweder schlielRen
sie ein ,Pur-Abo” ab, oder sie willigen — ohne ,Pur-Abo” - ein, dass ihre
Daten fir profilbasierte und individualisierte Werbung genutzt werden
ddrfen. Nur wenn das ,Pur-Abo” gewadhlt wird, kann die Website ohne
Nachverfolgen ihres Verhaltens, individuelle Profilbildung und persona-
lisierte Werbung genutzt werden.

III

Die DSK stellt mit dem Beschluss fest, dass die Nachverfolgung von
Nutzerverhalten (Tracking) grundsatzlich auf eine Einwilligung gestiitzt
werden kann, wenn alternativ ein trackingfreies Modell angeboten
wird, auch wenn dieses bezahlpflichtig ist. Soweit mehrere Verarbei-
tungszwecke vorliegen, missen Einwilligungen granular erteilt werden
konnen.
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https://www.datenschutzkonferenz-online.de/

* Stock Rocket - stock.adobe’com

DS-GVO Audit

nach dem Standard-Datenschutzmodell (SDM 3.0)
lhre DS-GVO-

Umsetzung
smart auditiert
und visualisiert

fur nur 349 €.

Datenschutzorganisationen prufen und bewerten
nach der Systematik der Aufsichtsbehorden

Jetzt bestellen: www.datakontext.com/SDM-Audit
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https://datakontext.com/SDM-Audit

Foto: dp@pic, Adobe Stock

EDSA fragt nach:
Wie steht es um die Stellung und Aufgaben
von Datenschutzbeauftragten?

7

-
Datenschutz
Beauftragter

NEWSBOX DATENSCHUTZ

Der Europdische Datenschutzausschuss (EDSA) und seine
Aufgaben
er EDSA (' ist eine unabhdngige Einrichtung auf europadischer
D Ebene mit eigener Rechtspersonlichkeit. Er sichert in erster Li-
nie die einheitliche Anwendung der Datenschutzvorschriften in
der gesamten Europdischen Union (EU).
Im EDSA versammeln sich Vertreter der nationalen Datenschutzbehor-
den aller Mitgliedstaaten der EU und dem Europdischen Datenschutzbe-
auftragten (EDPS).

Die Aufgaben des EDSA ergeben sich aus Art. 70 der DS-GVO. Die wich-
tigsten Aufgaben sind:
+ allgemeine Anleitungen (darunter Leitlinien, Empfehlungen und be-
wahrte Verfahren) bereitzustellen, um fir Rechtsklarheit zu sorgen;
+ die Europdische Kommission in allen Fragen im Zusammenhang mit
dem Schutz personenbezogener Daten und neuen vorgeschlagenen
Rechtsvorschriften in der Europaischen Union zu beraten;
« im Rahmen des Kohdrenzverfahrens Beschliisse zu grenziiber-
schreitenden Datenschutzfallen zu fassen;
+ die Zusammenarbeit und einen wirksamen Austausch von Informa-
tionen und bewdhrten Verfahren zwischen nationalen Aufsichtsbe-
horden zu fordern.

Weiter auf DataAgenda lesen ('

AUSGABE 5/2023


https://edpb.europa.eu/edpb_en
https://dataagenda.de/edsa-fragt-nach-wie-steht-es-um-die-stellung-und-aufgaben-von-datenschutzbeauftragten/

Foto: Zerbor, Adobe Stock
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EuGH: Anwendbarkeit des deut-
schen Beschaftigtendaten-
schutzrechts

Der Europdische Gerichtshof (EuGH) hat sich mit Urteil vom 30.03.2023
mit der Anwendbarkeit des nationalen Beschadftigtendatenschutzrechts
befasst. Zur Entscheidung stand die Frage, ob eine Regelung aus dem
Hessischen Datenschutzrecht gegen die DS-GVO verstof3t.

Weiter auf DataAgenda lesen
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DSB und gleichzeitig Rechtsan-
walt des Verantwortlichen: Inter-
essenkollision?

Konnen Unternehmen der Privatwirtschaft die Funktion der oder des
Datenschutzbeauftragten (DSB) auch an ihre Rechtsanwaltin bezie-
hungsweise ihren Rechtsanwalt ibertragen oder besteht im Hinblick
auf die Verarbeitung personenbezogener Daten eine Unvereinbarkeit,
die eine solche Ubertragung nicht zuldsst? Diese Frage kann naturge-
mald auch so gestellt werden: Kann es zu Interessenkollisionen fihren,
wenn der bzw. die interne DSB (der/die oftmals als Syndikusrechtsan-
walt zugelassen ist), die Organisation nicht nur als DSB, sondern als
Rechtsanwalt vertreten soll?

Weiter auf DataAgenda lesen ('

AUSGABE 5/2023
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https://dataagenda.de/dsb-und-gleichzeitig-rechtsanwalt-des-verantwortlichen-interessenkollision/
https://dataagenda.de/eugh-anwendbarkeit-des-deutsche-n-beschaeftigtendatenschutzrechts/
https://dataagenda.de/eugh-anwendbarkeit-des-deutsche-n-beschaeftigtendatenschutzrechts/
https://dataagenda.de/eugh-anwendbarkeit-des-deutsche-n-beschaeftigtendatenschutzrechts/
https://dataagenda.de/eugh-anwendbarkeit-des-deutsche-n-beschaeftigtendatenschutzrechts/

Foto: Egor, Adobe Stock

Databreach-Manage-

ment: EDSA veroffent-
licht aktualisierte Leit-
linien

ngriffe von aulden sowie internes Fehlverhalten konnen trotz
ausgiebiger Mallnahmen zur Datensicherheit zu Verletzun-

gen des Schutzes personenbezogener Daten fiihren. Wenn ein
solcher Datenschutzvorfall entsteht und daraus ein Risiko fiir die Rechte
und Freiheiten der betroffenen Personen resultiert, muss diese Daten-
panne unverziiglich und moglichst binnen 72 Stunden an die Aufsichts-
behdrde gemeldet werden.

9 NEWSBOX DATENSCHUTZ

Sofern der Verantwortliche nicht bereits im Vorfeld einen solchen Vorfall
vorausgedacht sowie die internen und externen Meldewege und Melde-
prozesse festgelegt hat und zudem die Verantwortlichkeiten innerhalb
des Prozesses festgelegt hat, wird er es schwer haben, in dieser Zeit
eine Meldung nach MaRgabe des Gesetzgebers durchzufihren.

Mit der Meldung einer Datenpanne (£'im Sinne von Art. 33 DS-GVO bzw.
mit der Benachrichtigung der Betroffenen nach Art. 34 DS-GVO ist es fir
den Verantwortlichen aber nicht getan. Auch nach der Meldung hat der
Verantwortliche Hausaufgaben zu erledigen.

Zu diesem wichtigen Themenkomplex hat der Europdische Datenschutz-
ausschuss (EDSA) seine Leitlinien (Benachrichtigungen bei Datenschutz-
verletzungen) & veroffentlicht bzw. aktualisiert.

Die Aktualisierung betrifft im wesentlichen Abs. 73 der Leitlinien. Dieser
Absatz adressiert die Klarstellung von Meldepflichten von nicht in der EU
niedergelassenen Unternehmen.

Auch wenn die Anderungen in der Leitlinie daher eher redaktioneller Art
sein diirften, konnen Verantwortlichen die Aktualisierung zum Anlass
fur eine Evaluation der eigenen Prozesse und Policies rund um das The-
ma nehmen.

The European Data Protection Board (EDPB) / Europdischer Datenschut-
zausschuss (EDSA) (£

AUSGABE 5/2023


https://dataagenda.de/?s=Datenpannen
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-92022-personal-data-breach-notification-under_en

Update Datenschutz

15. Juni 2023 | Online Online-
Referent: RA Stefan Sander Kompakt-

kurs

Praxisthemen:

v/ Aktuelles vom Gesetzgeber (Deutschland und Europa)
v'Neues aus der Rechtsprechung zum Datenschutz Jetzt anmelden:

v/ Tatigkeiten der Aufsichtsbehdrden www.datakontext.com

G DD Gesellschaft fiir Datenschutz @ DATAKONTEXT

und


https://www.datakontext.com/datenschutz/shop/online-schulung/1188/update-datenschutz?c=623

Foto: metamorworks, Adobe Stock
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HmbBfDI sieht deut-
sche Regelungen im
Beschaftigtenkontext
unvereinbar mit der

DS-GVO

um Urteil des Europdischen Gerichtshofs (EuGH), der sich Ende Marz
2023 mit der Anwendbarkeit des nationalen Beschaftigtendaten-
schutzrechts (4" befasst hatte, hat sich auch der Hamburgische Be-

auftragte fir Datenschutz und Informationsfreiheit (HmbBfDI) (£' gedulert.

Der HmbBfDI sieht in der Entscheidung des EuGH weitreichende Auswir-
kungen. § 26 BDSG, die Parallelvorschrift im Bundesrecht fir Beschaftig-
tendaten im nicht 6ffentlichen Bereich, diirfte nach Ansicht des HmbBfDI

11 NEWSBOX DATENSCHUTZ

als unanwendbar zu betrachten sein. Die Wirtschaft werde ihre Verar-
beitung von Beschaftigtendaten nun auf Art. 6 Abs. 1 DS-GVO stiitzen
miussen, so der HMbBfDI. In Betracht kamen hierbei insbesondere die
Erforderlichkeit zur Durchfiihrung des Arbeitsvertrags (lit. b) sowie eine
rechtliche Verpflichtung zur Verarbeitung von Beschaftigtendaten (lit. c).

Zum jetzigen Zeitpunkt sei jedoch nicht davon auszugehen, dass Daten-
verarbeitungen auszusetzen oder zu beenden seien, denn voraussicht-
lich werde sich eine jeweils alternative Rechtsgrundlage finden. Dies
bedirfe jedoch einer Priifung durch die Daten verarbeitende Stelle im
Einzelfall. Die Hamburgische Aufsichtsbehorde empfiehlt den Verant-
wortlichen, dass sie in dem Zuge dartuber nachdenken sollten, verstarkt
auf Betriebsvereinbarungen zu setzen, mit denen weiterhin tragfahige
und ausdifferenzierte Regelungen zur innerbetrieblichen bzw. konzern-
weiten Datenverarbeitung geschaffen werden kénnen.

Dokumente wie Datenschutzinformationen, Verarbeitungsverzeichnisse
und Einwilligungstexte seien gegebenenfalls anzupassen, indem aktua-
lisierte Rechtsgrundlagen aufgefihrt werden. In Anbetracht der neuen,
klarungsbedurftigen Rechtslage werde es angebracht sein, dies nicht zu
uberstiirzen, sondern Positionierungen der Datenschutzkonferenz des
Bundes und der Lander und ggfs. der Gerichte abzuwarten.

Nach Ansicht des HmbBfDI setzt das Urteil des EuGH auch den deut-
schen Gesetzgeber unter einen starkeren Zugzwang (als ohnehin), was
die Regelungen eines seit Jahren von den Aufsichtsbehdrden propagier-
ten Beschaftigtendatenschutzrechts angeht.

In diesem Zusammenhang weist die Aufsichtsbehorde auf den Erlass
der Datenschutzkonferenz (DSK) vom 29. April 2022 hin. Die DSK habe
bereits in diesem Papier den Erlass eines solchen bereichsspezifischen
Gesetzes gefordert. Auch im Koalitionsvertrag der Bundesregierung sei
die Schaffung neuer Regelungen zum Beschaftigtendatenschutz bereits
benannt.

Quelle: HmbBfDI
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https://datenschutz-hamburg.de/pages/EuGH_HDSIG/
https://dataagenda.de/eugh-anwendbarkeit-des-deutsche-n-beschaeftigtendatenschutzrechts/
https://datenschutz-hamburg.de/pages/EuGH_HDSIG/

Skript Internetrecht - Stand Marz 2023

lle (halbe) Jahre wieder: Die neue Fassung des bekannten und
bewahrten Skripts ,Internetrecht” & des Miinsteraner Jura-Pro-
fessors Dr. Thomas Hoeren wurde von ihm und seinem ITM-
Team auf den Stand Mdrz 2023 gebracht und steht ab sofort auf der
Website des Instituts fir Informations-, Telekommmunikations- und Me-
dienrecht der Universitat Minster zum Download als PDF-Datei bereit.
Das fast 600 Seiten umfassende E-Book steht als PDF-Datei zum kos-
tenlosen Download bereit. Rechtsprechung und Literatur wurden in der
neuesten Auflage aktualisiert. Kapitel 6 des Skripts befasst sich aus-
schlieRlich mit dem Datenschutzrecht. Das Skript geht insbesondere auf
diese datenschutzrechtlichen Themen ein:

- die Datenschutz-Grundverordnung (DS-GVO) - ein erster Uberblick

« Anwendbarkeit

« Zweckbindungsgrundsatz

+ Einwilligung

+ Minderjahrigenschutz

+ Recht auf Loschung (,Recht auf Vergessenwerden”)

« Recht auf Datenportabilitdt

« Profiling und Scoring

+ Auftragsdatenverarbeitung

* Drittstaaten

« Datenschutzbeauftragter

« BulRgelder

« Verarbeitung i. R. v. Arbeitsverhdltnissen

Foto: Have a nice day, Adobe Stock

Quelle: Institut fir Informations-, Telekommunikations- und Medienrecht / Uni Minster
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https://www.itm.nrw/wp-content/uploads/Internetrecht_30.03.2023.pdf
https://www.itm.nrw/wp-content/uploads/Internetrecht_30.03.2023.pdf

Foto: VideoFlow, Adobe Stock

BSI: Unternehmens-
leitung darf
Management von
Cyberrisiken nicht
wegdelegieren

nternehmen werden heute regelmaRig Opfer von Cyberangrif-

fen und die Bedrohungslage hat ein nie da gewesenes Ausmal3

erreicht. Das Bundesamt fir Sicherheit in der Informationstech-
nik pladiert dafir, dass sich die Unternehmensleitung dieser Tatsache
bewusst sein muss, um Cybersicherheit als wichtigen Bestandteil des
Risikomanagements etablieren zu konnen.

13 NEWSBOX DATENSCHUTZ

Das Handbuch ,Management von Cyber-Risiken” (4, das in Zusammen-
arbeit mit der Internet Security Alliance (ISA) vom Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) erstellt wurde, erhdlt nun ein
umfassendes Update. Es beschaftigt sich mit einer umfassenden Unter-
nehmenskultur, die Cybersicherheit standig im Blick hat und somit die
Widerstandsfahigkeit von Unternehmen erhoht. Die aktualisierte Versi-
on des Handbuchs wurde am 22.03.2023 veroffentlicht.

Die Forderungen lassen sich auf die Einhaltung von sechs Prinzipien
verdichten:

1. Cybersicherheit nicht nur als IT-Thema, sondern als Baustein des
unternehmensweiten Risikomanagements verstehen:

Die Unternehmensleitung muss die Cybersicherheit nicht nur als IT-Risiko,
sondern als strategisches Unternehmensrisiko verstehen und angehen.

2. Rechtliche Auswirkungen von Cyberrisiken verstehen:

Die Unternehmensleitung sollte die rechtlichen Auswirkungen von Cy-
berrisiken in Bezug auf die individuellen Anforderungen ihres Unterneh-
mens verstehen.

3. Zugang zu Cybersicherheits-Expertise sowie regelmdRigen Aus-
tausch sicherstellen:

Die Unternehmensleitung sollte einen angemessenen Zugang zu Cyber-
sicherheits-Expertise fordern. Diskussionen iber Cyberrisikomanage-
ment sollten regelmdfRig und in angemessenem Umfang auf die Tages-
ordnung gesetzt werden.

Weiter auf DataAgenda lesen ('
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https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/NACD/handbuch_management_cyber_risiken_de.html
https://dataagenda.de/bsi-unternehmensleitung-darf-management-von-cyberrisiken-nicht-wegdelegieren/
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Der einfache Weg
zum organisierten
Datenschutz!

DATA AGE
Datenschutz Manager

Der Experte an lhrer Seite!

webbasiert, On Premise oder PC-/Laptop Installation
professionelle Schritt-fUr-Schritt Anleitung mit vielen Vorlagen
einfaches Erfassen und Dokumentieren aller DatenschutzmaBnahmen

effektive Zusammenarbeit aller verantwortlichen Stellen

SSIANNANEENEEN

besonders fur externe DSBs geeignet: Alle Mandanten in einem System

Jetzt informieren: www.DataAgenda.de/datenschutzmanager
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https://dataagenda.de/datenschutzmanager

DATA AGENDA

PODCAST

Der Experten-Talk mit
Prof. Dr. Schwartmann

EuGH erleichtert Massenklagen -
Die Voraussetzungen des immateriellen
Schadensersatzes nach Art. 82 DS-GVO

Dr. Tobias Jacquemain
ST e
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Data Agenda Podcast Folge 38:

EuGH erleichtert Massenklagen - Die Vorausset-
zungen des immateriellen Schadensersatzes nach
Art. 82 DS-GVO

Verfahren wegen des Ersatzes immaterieller Schaden nach Art. 82 DSG-
VO werden standig mehr. Typische Anldsse sind Datenpannen, sonstige
DatenschutzverstofRe durch Unternehmen wie eine Werbemail ohne
Einwilligung oder ein nicht rechtzeitig erfillter Auskunftsanspruch.
Deutsche Gerichte legen Art. 82 DSGVO bislang unterschiedlich weit und
uneinheitlich aus. Der EuGH hat sich am 4. Mai 2023 in der Rs. C-300/21
erstmals zu den Voraussetzungen eines immateriellen Schadenser-
satzanspruchs nach Art. 82 DSGVO gedulRert. Die Aussagen dirften es
Klageranwalten und anderen auf die Geltendmachung von DSGVO-Scha-
densersatz spezialisierten Dienstleistern zuktinftig erheblich erleich-
tern, massenhafte Schadensersatzanspriche gegen Unternehmen
durchzusetzen.

Dr. Tobias Jacquemain und Rechtsanwalt Tim Wybitul ordnen die Ent-
scheidung im DataAgenda Datenschutz-Podcast ein.
Zum Podcast bitte @ Klicken.

Weitere Folgen unter DataAgenda.de/podcast (4"
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Damit Digitalisierung
beherrschbar bleibt
10. Hamburger
Datenschutztage

eit November 2022 ist die Software ChatGPT fir jedermann frei

verfugbar. Der Textroboter birgt das Potential, Wirtschaft und

Gesellschaft komplett zu verandern. Doch am Ende konnte dabei
auch die Selbstbestimmung des Menschen auf dem Spiel stehen. Nach
einer Selbstbeschreibung ist ChatGPT ,ein Chatbot-System, das darauf
ausgelegt ist, menschliche Konversationen zu simulieren.” Es speist sich
aus den Daten des digital gespeicherten Weltwissens und verwendet
eine ,Kombination aus maschinellem Lernen und natirlicher Sprachver-
arbeitung, um Antworten auf Benutzeranfragen zu generieren”. Dabei
kommuniziert es iber das komplexe Wesen der Sprache.
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KI-Verordnung soll ChatGPT reqgulieren

ChatGPT ist keine visiondre Zukunftsmusik mehr, sondern inzwischen
voll erprobte Technik. Die Welt ist offen fur die neue Technik, auch
wenn deren Einsatz mit Risiken verbunden ist. Aus diesem Grund ist
vor Jahrzehnten das Datenschutzrecht begriindet worden, um die mit
jeder personenbezogenen Datenverarbeitung verbundenen Risiken fir
die betroffenen Personen, deren Daten verarbeitet werden, zu mindern
und beherrschbar zu machen. Da man auch die Anwendung ChatGPT
nicht verbieten kann und will, soll man lernen sie zu nutzen und zu
verstehen. Nach dem Entwurf der KI-Verordnung der EU, der noch in der
laufenden Legislatur des Europdischen Parlaments bis Mai 2024 verab-
schiedet werden soll, soll stets der Mensch die Letztentscheidung nach
der Maschine haben. Da es um den Einsatz von Kl im Alltag geht, setzt
die Uberpriifung und Kontrolle der Software aber Transparenz tiber die
Funktionsweise des Programms und tUber dessen Datenbasis bei jedem
Anwender voraus. Grundsatzlich muss vorhersehbar oder wenigstens
nachvollziehbar sein, warum die Software etwas auf eine bestimmte
Weise entscheidet und in seiner ,Losung” berticksichtigt.

Anwendung in der beruflichen Praxis

Der Abgleich von StralRenverkehrsdaten mit dem Fahrtziel in Navigati-
onssystemen gelingt digitalen Anwendungen bereits ohne den Einsatz
von KI. Doch mit dem inhaltlichen Anspruch, wdchst auch die technische
Komplexitdt. So besteht etwa im Kontext juristischer Wertungen, die
sich die Kl gerade erschliel3t, das Problem des flachendeckend Gberlege-
nen, aber faktisch schlecht Giberpriifbaren Kenntnisstand und Verstand-
nis von ChatGPT. Doch mit jeder Anwendung und standig wachsendem
Datenbestand, steigt auch die Qualitat dieser Anwendung. Wenn sie
besser geworden ist, werden wir aber ein anderes und grofReres Prob-
lem haben. Weil wir dann vielleicht nicht mehr die Fahigkeit haben, der
KI das Wasser zu reichen, um sie mit der Sache angemesseneren Argu-
menten zu korrigieren. Spatestens dann, wenn juristische Sachverhalte
von der Kl so prazise beurteilt werden, droht der Mensch die Kontrolle
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zu verlieren. Das Wissen der Technik kann man sich aber auch zunutze
machen. Der Mensch nutzt sie als kreativen Ideengeber, diskutiert mit
ihr iber die Themen und erweitert so seinen Horizont um die Perspekti-
ve der Simulation der KI.

Wie wird ChatGPT in Zukunft verantwortungsvoll einge-
setzt?

Wie konnen Mensch und Gesellschaft es verantworten, ChatGPT nicht
zu nutzen, ohne unsere Verantwortung abzugeben, indem wir das Pro-
gramm nutzen? Die Datenethikkommission der Bundesregierung hat
diese Gefahr antizipiert und im Jahr 2019 die Entwicklung eines Algorith-
mus vorgeschlagen, der jedermann einen transparenten Realitatscheck
ermaglicht (,Zwei-Saulen-Modell”). Die Kriterien fiir die ,Meinungsbil-
dung” des Kontrollalgorithmus mussen unter demokratisch legitimier-
ter Aufsicht offen und transparent entwickelt werden. Es muss Kriterien
fur Pluralitat geben, wie man das fir die positive Rundfunkordnung
kennt, die das Bundesverfassungsgericht fiir die Sicherung der Mei-
nungsvielfalt etabliert hat. Jedem Ergebnis eines Chats mit ChatGPT (].
Sdule) muss eine nach transparenten und allgemein anerkannten Krite-
rien generierte Antwort eines Referenzalgorithmus gegentibergestellt
werden (2. Sdule), die sich aus demselben Datenpool speist, wie der Bot.
Das Ergebnis der 2. Sdule entspricht mit dem tatsdchlichen Trend der
Realitat oder kann daran gemessen werden.

10. Hamburger Datenschutztage: Datenschutz — weil so
viel auf dem Spiel steht

Die Digitalisierung ist und bleibt vorerst das Stichwort der Zeit. Nicht nur
das Arbeitsleben, auch das Privatleben wird mehr und mehr von digita-
len Inhalten eingenommen und die Kl erhalt in immer Lebensbereiche
Einzuge. Das wird gerade anhand des Einsatzes von ChatGPT deutlich!
Diese Digitalitat bedeutet jedoch auch das Generieren enormer Daten-
mengen. Sowohl Unternehmensdaten oder Daten einzelner Personen
sind Gegenstand digitaler Datenverarbeitung an den unterschiedlichsten
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Schnittstellen. Grund genug also sich diesen Neuerungen und Entwick-
lungen intensiver zu widmen. Auf den Hamburger Datenschutztagen
werden diese Themen ausfihrlich behandelt.

Uberblick Giber aktuell und zukiinftig relevante daten-
schutzrechtliche Themen

Die Hamburger Datenschutztage verstehen sich als Plattform fur alle
am Datenschutz beteiligten Akteure. Digitalisierungs-Expert/innen aus
verschiedenen Fachbereichen verschaffen den Teilnehmenden dabei
einen Uberblick Giber aktuell und zukiinftig relevante datenschutzrecht-
liche Themen. Unter anderem dabei sind Sascha Kremer von KREMER
RECHTSANWALTE mit einem Vortrag zur Abgrenzung zwischen Auftrags-
verarbeitung und Verantwortlichkeit bei Cloudprovidern oder Dr. Carlo
Piltz, Partner der Kanzlei Piltz Legal, mit einem Vortrag zu den aktuellen
Entwicklungen und best practice zu den DS-GVO-Betroffenenrechte.
Auch die globalen Entwicklungen des Datenschutzes, praxistaugliches
Risikomanagement, Microsoft 365, Schmerzensgeldanspriiche, die
Uberwachung von Mitarbeitenden und Neuigkeiten zu SAP-Systemen
werden im Zuge der Veranstaltung beleuchtet und erldutert werden.

Optional moglich: Pre-Seminar vorab zum Risiko-
management oder Microsoft 365

Neben der zweitdagigen Konferenz konnen alle Teilnehmenden auch
zusatzlich noch an einem Pre-Seminar teilnehmen. Dabei besteht die in-
haltliche Auswahl zwischen den Themen Risikomanagement und Micro-
soft 365. Die DS-GVO sieht vor, dass jede Verarbeitungstdtigkeit nach
den zu erwartenden Risiken beurteilt wird und angemessene Schutz-
malinahmen getroffen werden. Hierbei liegt die Schwierigkeit regelma-
Rig in der Risikobeurteilung. In dem Pre-Seminar von Marc Neumann
werden die Moglichkeiten eines praxisgerechten Risikomanagements
aufgezeigt und praxisnah erklart. Alternativ bietet das Thema Microsoft
365 aus datenschutzrechtlicher Sicht weiterhin viel Diskussionsstoff.

So bestehen unverdndert Risiken beim Cloud Einsatz oder durch den
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Drittstaatentransfer nach ,Schrems [I” und dem erforderlichen Transfer
Impact Assessment (TIA). Auch die gesetzlichen Anforderungen an die
Datensicherheit in Form der technisch-organisatorischen MaRnahmen
(TOMs) und die IT-Sicherheit lassen sich nur mit Know-how und ordent-
licher Umsetzung erfiillen, wie Jan Morgenstern in seinem Pre-Seminar
darstellen wird.

Anmeldung jetzt moglich

Freuen Sie sich auf zwei informative Tage im Lindner Hotel Am Mi-
chel, treten Sie sowohl mit Referent/innen als auch mit Kolleg/innen in
Kontakt und fiihlen Sie sich vor allem dazu eingeladen, sich bei tollem
Ambiente weiterzubilden, auszutauschen und die Abende entspannt
ausklingen zu lassen. Ausfuhrliche Informationen und Anmeldung zu
den 10. Hamburger Datenschutztage finden Sie hier ('
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10. Hamburger
Datenschutztage

Datenschutz - weil so viel auf dem Spiel steht

Konferenz: 15.-16.06.2023
Pre-Seminar: 14.06.2023

Jetzt anmelden: www.datakontext.com/ds-tage
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Newsletter

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox
informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter:
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Videouberwachung nach
BDSG und DS-GVO

Was geht und was geht nicht?

19. Juni 2023 | Online
Referentin: Miriam Meder

Praxisthemen:

v/ Gesetzlicher Anspruch und Realitat / Praxis

v/ Die Saulen im Datenschutzrecht - BDSG und Datenschutz-
Grundverordnung (DS-GVO)

v/ Rechtlicher Rahmen bei der Sicherheitstechnik VideolUberwachung
v/ Prozessmodell Vorabkontrolle und Schutzbedarf

Jetzt anmelden: www.datakontext.com
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