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Levent Ferik

Bereits Mitte Mdrz 2023 hatte das Bayerische
Landesamt fur Datenschutzaufsicht (BayLDA)
iber eine koordinierte Priifung zu Stellung
und Aufgaben von Datenschutzbeauftragten
berichtet. Koordiniert durch den Europdi-
schen Datenschutzausschuss (EDSA) widmet

sich die Prifaktion der Stellung und den Auf-
gaben der Datenschutzbeauftragten. Die ge-
meinsame Priifaktion soll den Rahmen fiir eine
genaue Analyse der derzeitigen Handlungsbe-
dingungen in der betrieblichen Praxis und fir
den Austausch der Datenschutzbehdorden tber
mogliche Verbesserungen oder auch Abhilfe-
malnahmen bilden.

Im Mittelpunkt der Priifung stehen neben
Fragen der Qualifikation und der Ressourcen-
ausstattung vor allem maogliche Beeintrach-
tigungen der unabhdangigen und effektiven
Aufgabenwahrnehmung. Insbesondere die
Ausiibung von Zusatzfunktionen kann dabei
Interessenkonflikte begriinden, wie etwa bei
Compliance-Beauftragten, IT-Verantwortlichen
bzw. Personalverantwortlichen. Besonderes
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Augenmerk gilt auRerdem der Anforderung,
dass Datenschutzbeauftragte unmittelbar der
hochsten Managementebene des Verantwort-
lichen oder des Auftragsverarbeiters zu berich-
ten haben. Unter den beteiligten 26 europadi-
schen Datenschutzaufsichtsbehdrden scheint
nur das BayLDA als deutsche Aufsichtsbehorde
dabei zu sein.

Dies sollte Datenschutzbeauftragte und Ver-
antwortliche nicht davon abhalten, anhand
des bereits offentlich abrufbaren Fragenkata-
logs eine ,Selbstevaluation” durchfiihren, um
einschdtzen zu konnen, wo ggf. Defizite und
Verbesserungspotenziale im Hinblick auf die
Stellung und die Aufgaben des Datenschutzbe-
auftragten innerhalb der betrachteten Organi-
sation bestehen.

Ihr Levent Ferik

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en
https://edpb.europa.eu/news/news/2023/launch-coordinated-enforcement-role-data-protection-officers_en
https://www.lda.bayern.de/media/pm/pm2023_03.pdf
https://www.iitr.de/blog/baylda-fragebogen-benennung-stellung-datenschutzbeauftragte/20064/
https://www.iitr.de/blog/baylda-fragebogen-benennung-stellung-datenschutzbeauftragte/20064/
mailto:kundenservice%40datakontext.com?subject=
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Teletrust aktualisiert
Handreichung zum
Stand der Technik

owohl das ,Gesetz zur Erhohung der Sicherheit informations-

technischer Systeme” (IT-Sicherheitsgesetz bzw. ITSiG) als auch

die europdische Datenschutz-Grundverordnung (DS-GVO) er-
wadhnen den Begriff des Stands der Technik als eine Forderung, an der
sich die IT-Sicherheit orientieren soll.
Im Bereich des technischen Datenschutzes fordert die DS-GVO in Art. 32,
dass zum Schutz der Rechte und Freiheiten natirlicher Personen tech-
nische und organisatorische Maldnahmen zu treffen sind, die zum einen
risikoorientiert erfolgen sollen und zum anderen den ,Stand der Tech-
nik” beriicksichtigen sollen. Hierzu haben Verantwortliche und Auftrags-
verarbeiter geeignete technische und organisatorische Maldnahmen zu
treffen.
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Wie auch das ITSiG sieht die DS-GVO jedoch keine Definition fir das
Tatbestandsmerkmal des Stands der Technik vor. Gleiches gilt fir das
Bundesdatenschutzgesetz (BDSG).

Auch im Hinblick auf die Entwicklung, Gestaltung, Auswahl und Nut-
zung von Anwendungen, Diensten und Produkten, die entweder auf der
Verarbeitung von personenbezogenen Daten beruhen oder zur Erfil-
lung ihrer Aufgaben personenbezogene Daten verarbeiten (Art. 25 DS-
GVO), sollen die Hersteller von Produkten, Diensten und Anwendungen
ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu bertcksichtigen
und unter gebihrender Bericksichtigung des Stands der Technik sicher-
zustellen, dass Verantwortliche und Verarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen.

Das vom TeleTrusT — Bundesverband IT-Sicherheit e. V. veroffentlichte
Dokument zum ,Stand der Technik” & in der IT-Security gibt vor die-
sem Hintergrund konkrete Hinweise und Handlungsempfehlungen. Die
Handreichung soll Unternehmen, Anbietern und Dienstleistern Hilfestel-
lung zur Bestimmung des Stands der Technik in der IT-Sicherheit geben
und kann als Referenz z. B. fiir vertragliche Vereinbarungen, Vergabever-
fahren bzw. fur die Einordnung implementierter Sicherheitsmal3nahmen
dienen. Die nun veroffentlichte englische Fassung des Dokuments soll
Unternehmen in allen europdischen Landern bei der Bestimmung des
geforderten Sicherheitsstands in der IT-Sicherheit unterstiitzen.

Quelle: Bundesverband IT-Sicherheit e.V. (TeleTrusT)
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https://www.teletrust.de/fileadmin/user_upload/2023-05_TeleTrusT-Handreichung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf
https://www.teletrust.de/startseite/pressemeldung/?tx_ttnews%5Btt_news%5D=1556&cHash=21bb0ee9acae56dbb315e17d001da9d2

IT-Grundschutz in der Microsoft-Cloud

Microsoft hat in Zusammenarbeit mit der HiSolutions AG drei kostenlose IT-Grundschutz-Handbucher ent-
wickelt, die auf der aktuellen Edition des IT-Grundschutz-Kompendiums des Bundesamts fur Sicherheit in
der Informationstechnik (BSI) basieren.

L — -_— | - ‘—"“ ie Handbticher sollen Microsoft-Kunden helfen, die Nutzung von
s . " “ “ D Cloud-Diensten wie Microsoft Azure &, Microsoft 365 & oder
= ““ I “ Dynamics 365 unter Berticksichtigung des IT-Grundschutzes
“ “‘, Anforderungen von Bundesbehdorden berticksichtigt. Die Handbiicher
“ “ sind als Leitfaden konzipiert und kdnnen kostenlos heruntergeladen
“‘ werden. (7

sicher und erfolgreich zu gestalten. Dabei werden auch die besonderen

~__DieIT-Grundschutz-Handbucher von Microsoft bieten konkrete Anlei-
- tungen, um den IT-Grundschutz im Kontext von Cloud-Anwendungen
? umzusetzen. Dabei werden individuelle MaRnahmen beschrieben, die
Kunden selbst umsetzen konnen, um ihre Verantwortlichkeiten beziig-
lich des IT-Grundschutzes erfolgreich zu erfillen.

Ein Kapitel in allen drei Handbuchern richtet sich speziell an Bundesbe-
horden und behandelt die Umsetzung von Mindeststandards des BSI zur
Nutzung externer Cloud-Dienste.

Foto: sdx15, Adobe Stock
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https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Azure_IT-Grundschutz_Workbook_DE.pdf
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2023/03/Office365_IT-Grundschutz_Workbook_DE.pdf
https://news.microsoft.com/de-de/neue-leitfaeden-fuer-it-grundschutz-mit-der-microsoft-cloud/
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EuGH urteilt zum Be-
griff ,Recht auf Kopie”

Einige von der Datenschutzwelt mit Spannung
erwartete Urteile des Europdischen Gerichtshofs
(EuGH) wurden am 4. Mai 2023 veroffentlicht.

rteil des Gerichtshofs in der Rechtssache C-487/21| Osterrei-

chische Datenschutzbehorde und CRIF

Der Hintergrund des zweiten mit Spannung erwarteten Urteils
des EuGH war ein Vorabentscheidungsersuchen nach Art. 267 des Ver-
trags Uber die Arbeitsweise der Europdischen Union (AEUV), welches
vom Bundesverwaltungsgericht (Osterreich) eingereicht wurde.

Das oOsterreichische Bundesverwaltungsgericht priifte eine Klage gegen

einen ablehnenden Bescheid einer Behdrde. Dabei ging es um die Frage,
welche Verpflichtungen in Art. 15 Abs. 3 Satz 1 DS-GVO festgelegt sind
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und ob diese erfullt werden, wenn die betroffenen personenbezogenen
Daten als Tabelle in aggregierter Form Gbermittelt werden oder ob auch
Auszige aus Dokumenten oder Datenbanken bereitgestellt werden
mussen.

Das Bundesverwaltungsgericht in Osterreich bat um Kldarung des Be-
griffs ,Informationen” in Art. 15 Abs. 3 Satz 3 DS-GVO. In seinem Urteil
fihrt das Gericht aus, dass das Auskunftsrecht der betroffenen Person
das Recht auf eine originalgetreue und verstandliche Reproduktion

aller personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
umfasst. Wenn die Zurverfigungstellung einer Kopie unerldsslich sei,
um der betroffenen Person die wirksame Ausiibung ihrer Rechte zu er-
maoglichen, misse der fiir die Verarbeitung Verantwortliche Auszuge aus
Dokumenten oder Datenbanken zur Verfiigung stellen, wobei die Rechte
und Freiheiten anderer zu bertcksichtigen seien.

Der Begriff ,Informationen” beziehe sich ausschliel3lich auf personen-
bezogene Daten, von denen der fur die Verarbeitung Verantwortliche
gemald Satz 1 eine Kopie zur Verfigung stellen musse.
Pressemitteilung des EUGH &

Der Pressemitteilung ist bereits die vom EuGH vorgenommene gram-
matikalische, systematische und teleologische Auslegung zu entneh-

men, die bei der Urteilsbegrindung angestellt worden ist.

Vollstandiges Urteil des EuGH (£
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https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-05/cp230071de.pdf
https://curia.europa.eu/juris/document/document.jsf?text=&docid=273286&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=3957110
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Schadenersatz ist kein Reflex auf Verstofl3

gegen die DS-GVO

Einige von der Datenschutzwelt mit Spannung erwartete Urteile des Europdischen Gerichtshofs wurden
am 4. Mai 2023 veroffentlicht.
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rteil des Gerichtshofs in der Rechtssache C-300/21 | Osterrei-
chische Post (Immaterieller Schaden im Zusammenhang mit
der Verarbeitung personenbezogener Daten)

Dieses Urteil des Gerichtshofs befasst sich mit dem Schadenersatzan-
spruch gemafR der DS-GVO. Es wird betont, dass dieser Anspruch nur bei
drei kumulativen Voraussetzungen geltend gemacht werden kann:
+ bei einem Verstol3 gegen die DS-GVO,
 bei einem daraus resultierenden materiellen oder immateriellen
Schaden
« und bei Vorliegen eines Kausalzusammenhangs zwischen beiden.

Ein bloRer Verstol3 gegen die DS-GVO reiche somit nicht aus, um einen
Schadenersatzanspruch zu begrinden — im Gegensatz zu anderen in
der DS-GVO vorgesehenen Rechtsbehelfen, bei denen kein individuel-
ler Schaden nachgewiesen werden muss. Der Schadenersatzanspruch
sei auch nicht auf immaterielle Schaden beschrankt, die eine gewisse
Erheblichkeit erreichen, da eine solche Beschrankung dem weiten Ver-
standnis des Begriffs ,Schaden” in der DS-GVO widersprechen wiirde.
In Bezug auf die Regeln fir die Bemessung des Schadenersatzes betont
der Gerichtshof, dass die DS-GVO keine Bestimmungen dazu enthalte
und dass es daher Sache der einzelnen Mitgliedstaaten sei, Klageverfah-
ren und Kriterien zur Ermittlung des Schadenumfangs festzulegen. Der
Schadenersatzanspruch solle sicherstellen, dass ein vollstandiger und
wirksamer Schadenersatz fir erlittene Schaden gewahrleistet wird.
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Foto: magele-picture, Adobe Stock

DS-GVO-Leitfaden fur Kleinunternehmen

Neben der Unterstutzung im Bereich der Cybersicherheit durch das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) erhalten interessierte Kleinunternehmen auch durch den Europdischen Datenschut-
zausschuss (EDSA) wichtige Informationen &, um sich in puncto Datenschutz professioneller und damit

rechtssicherer aufzustellen.
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mern dabei helfen soll, den Anforderungen des Datenschutzes

besser gerecht zu werden. Der Leitfaden zielt darauf ab, das
Bewusstsein fir die Anforderungen der DS-GVO zu scharfen und KMU
praxisrelevante Informationen uber die Einhaltung der DS-GVO in einem
zuganglichen und leicht verstandlichen Format zur Verfiigung zu stellen.
Er enthalt konkrete Umsetzungsbeispiele, die der EDSA in seiner funf-
jahrigen Erfahrung mit der DS-GVO gesammelt hat.

D er EDSA hat einen Leitfaden herausgegeben, der Kleinunterneh-

Der Leitfaden deckt verschiedene Aspekte der DS-GVO ab — von den
Grundlagen des Datenschutzes bis hin zu den Rechten der Betroffenen,
dem Umgang mit Datenpannen und vielem mehr. Der Leitfaden wird
abgerundet durch Videos, Infografiken, interaktive Flussdiagramme und
andere praktische Materialien, die KMU bei der Umsetzung des Daten-
schutzes in die Praxis helfen sollen. Dariiber hinaus enthadlt der Leitfa-
den einen Uberblick tiber praktische Materialien, die von den nationalen
Datenschutzbehorden fir KMU entwickelt wurden.

Der Leitfaden liegt derzeit in englischer Sprache vor und wird im Laufe
der Zeit auch in anderen EU-Sprachen zur Verfiigung gestellt werden.

Quelle: EDSA
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https://edpb.europa.eu/sme-data-protection-guide/home_en
https://edpb.europa.eu/sme-data-protection-guide/home_en

Foto: forestgraphic, Adobe Stock

CyberRisikoCheck fur
Klein- und Kleinstun-
ternehmen

em jahrlichen BSI-Bericht ,Lage der IT-Sicherheit in Deutsch-
D land 2022” (%" ist zu entnehmen, dass 2,6 Millionen kleine und

mittlere Unternehmen (KMU) in Deutschland vor den Herausfor-
derungen der Digitalisierung und damit einhergehend der Cybersicher-
heit stehen. Dieser Teilbereich von Unternehmen, der anteilmalRig 99,4

Prozent der deutschen Wirtschaftsunternehmen ausmacht, gliedert sich
wie folgt auf:

81,9 % Kleinstunternehmen
1,9 % Kleinunternehmen
2,6 % Mittlere Unternehmen
0,6 % Grolde Unternehmen

Weiter auf DataAgenda lesen ('
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html
https://dataagenda.de/cyberrisikocheck-fuer-kleine-und-kleinstunternehmen/
https://www.datakontext.com/ds-tage



https://www.gdd.de/downloads/aktuelles/stellungnahmen/ChatGPTimUnternehmen.pdf



https://www.bmvg.de/de/aktuelles/beschaffung-bundeswehr-schnelligkeit-hat-prioritaet-5615072
https://www.datenschutz-bayern.de/datenschutzreform2018/OH_Vergabe.pdf



https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_DW.pdf
https://dataagenda.de/datenschutz-bussgeld-kein-nachweis-einer-persoenlichen-verursachung-durch-unternehmensleitung-notwendig/
https://www.datakontext.com/loeschkonzepte



https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/07/Schulung-Verarbeitungsverzeichnis-2020-07.mp4
https://www.gdd.de/downloads/praxishilfen/GDDPraxishilfeDSGVOVerzeichnisvonVerarbeitungsttigkeiten.pdf
https://www.bitkom.org/sites/default/files/file/import/180529-LF-Verarbeitungsverzeichnis-online.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/aki47.html
https://www.ldi.nrw.de/system/files/media/document/file/hinweise-zum-verzeichnis-von-verarbeitungstaetigkeiten_4.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_1.pdf






https://www.datakontext.com/veranstaltung-suchen/datenschutz/kongresse-und-workshops/167/16.-gdd-sommer-workshop-fuer-datenschutzbeauftragte-und-berater-sowie-datenschutzdienstleister



https://datenschutz-hamburg.de/
https://datenschutz-hamburg.de/assets/pdf/2023-04-Information_Webseitenbetreiber_innen.pdf
https://www.gdd.de/downloads/praxishilfen/prax-praxishilfen-neustrukturierung/GDDPraxishilfeDSGVOePrivacyundDatenschutzbeimOnlineauftritt.pdf



https://dataagenda.de/folge-40-teil-1-fuenf-jahre-ds-gvo-kann-die-ds-gvo-auch-ki/ 
https://dataagenda.de/folge-40-teil-1-fuenf-jahre-ds-gvo-kann-die-ds-gvo-auch-ki/ 
https://dataagenda.de/folge-40-teil-2-fuenf-jahre-ds-gvo-ist-die-ds-gvo-durch-aufsicht-und-rechtsprechung-uebersteuert/
https://dataagenda.de/folge-40-teil-2-fuenf-jahre-ds-gvo-ist-die-ds-gvo-durch-aufsicht-und-rechtsprechung-uebersteuert/
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.de/folge-40-teil-1-fuenf-jahre-ds-gvo-kann-die-ds-gvo-auch-ki/ 
https://dataagenda.de/folge-40-teil-2-fuenf-jahre-ds-gvo-ist-die-ds-gvo-durch-aufsicht-und-rechtsprechung-uebersteuert/



http://www.datakontext.com/newsletter
http://www.datakontext.com/SDM-Audit
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