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EDITORIAL

Die Konferenz der unabhängigen Datenschutzaufsichtsbe-
hörden des Bundes und der Länder (DSK) hatte bereits im 
Oktober 2019 ihr angekündigtes Konzept zur Zumessung 
von Geldbußen bei Verstößen gegen die DS-GVO durch 
Unternehmen vorgelegt. Das Konzept für Bußgeldzumes-
sung gestaltete im Wesentlichen die Vorgaben des Art. 83 
DS-GVO aus und war auf Fortentwicklung angelegt. Ziel des 
Konzepts war es, den Datenschutzaufsichtsbehörden eine 
einheitliche Methode für eine systematische, transparente 
und nachvollziehbare Bemessung von Geldbußen zur Verfü-
gung zu stellen.
Mit der Veröffentlichung des Konzepts zur Bemessung 
von Geldbußen sollte nach Auffassung der deutschen Da-
tenschutzaufsichtsbehörden ein Beitrag zur Transparenz 
im Hinblick auf die Durchsetzung des Datenschutzrechts 
geleistet werden, so die DSK in ihrem damaligen Konzept-
papier. Es sollte Verantwortliche und Auftragsverarbeiter in 
die Lage versetzen, die Entscheidungen der Aufsichtsbehör-
den nachzuvollziehen.
Die Aufsichtsbehörden wiesen bereits in dem damaligen 
Papier darauf hin, dass die vorgestellten Leitlinien nicht als 
erschöpfend zu verstehen sind und die Konkretisierung der 
Festsetzungsmethodik späteren Leitlinien des Europäischen 
Datenschutzausschusses (EDSA) vorbehalten bleibe.
Der EDSA hat in seiner Sitzung vom 24. Mai 2023 die end-
gültigen Leitlinien zur Bußgeldzumessung nach einer öf-
fentlichen Konsultation angenommen.

Neben Regelungen zur maximalen Bußgeldhöhe ist Ker-
nelement der Leitlinien – ähnlich wie im nun obsolet ge-
wordenen Bußgeldkonzept der DSK – die Festlegung eines 
Grundbetrags („starting point“) für die Zumessung. Dieser 
bestimme sich aus drei Größen:

•	 aus der Einordnung der Tat anhand der verletzten 
Norm,

•	 aus der Schwere der konkreten Tat sowie
•	 aus dem Unternehmensumsatz.

Die Annahme der endgültigen Leitlinien lassen sich damit 
so bewerten, wie es der Bundesbeauftragte für den Daten-
schutz und die Informationsfreiheit (BfDI) getan hat, näm-
lich als eine „historische erstmalige Vereinheitlichung der 
Bußgeldpraxis von Datenschutzbehörden in unterschiedli-
chen Mitgliedstaaten.“ Die Leitlinien können mit den weite-
ren Worten des BfDI als der „konsequente nächste Schritt in 
der europäischen Integration gesehen werden, die künftig 
auch Vorbild und Orientierung für die Durchsetzung anderer 
EU-Gesetze sein können.“

Ihr Levent Ferik

Sagen Sie uns Ihre Meinung 
kundenservice@datakontext.com

Levent Ferik

https://dataagenda.de/eigene-webseite-der-datenschutzkonferenz-geht-online/
https://dataagenda.de/eigene-webseite-der-datenschutzkonferenz-geht-online/
https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/gemeinsame-PM-Bu%C3%9Fgeld-Leitlinien.html
https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2023/gemeinsame-PM-Bu%C3%9Fgeld-Leitlinien.html
mailto:kundenservice%40datakontext.com?subject=
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D ie Europäische Kommission hat am 10.07.2023 den Angemes-
senheitsbeschluss für das EU-U.S. Data Privacy Framework 
(Nachfolger des „Privacy Shields“) angenommen. Das bedeutet, 

dass ab sofort personenbezogene Daten aus der EU an zertifizierte Or-
ganisationen in den USA übermittelt werden können, ohne dass zusätz-
liche Maßnahmen erforderlich sind. Die Organisationen müssen jedoch 
unter dem EU-U.S. Data Privacy Framework zertifiziert sein, was date-
nexportierende Organisationen in der EU vorab prüfen müssen.
Dadurch entsteht zumindest formal die lang ersehnte Rechtssicherheit 
für Datenexporteure und im Idealfall auch für die betroffenen Personen. 
Der EDSA hat am 28. Februar 2023 seine Stellungnahme zum Entwurf 
des Angemessenheitsbeschlusses zum EU-U.S. Data Privacy Framework 
abgegeben . Der Angemessenheitsbeschluss verfolgt einen sektoralen 
Ansatz, bei dem zertifizierte Organisationen beim U.S. Department of 
Commerce registriert sein müssen.
Interessierte (Datenexporteure) können im Bedarfsfall auf der Internet-
seite des U.S. Department of Commerce  einsehen, ob die betreffende 
Organisation zertifiziert ist.
NOYB – Europäisches Zentrum für digitale Rechte, eine Nichtregie-
rungsorganisation mit Sitz in Wien, die sich der Durchsetzung des Da-
tenschutzes innerhalb der Europäischen Union verschrieben hat, geht 
davon aus, dass das Abkommen Anfang nächsten Jahres wieder vor dem 
Europäischen Gerichtshof landen  wird.
Der Pressemitteilung der Europäischen Kommission können zusätzli-
che Informationen zum EU-U.S. Data Privacy Framework entnommen 
werden.

Datenübermittlungen in die USA: Neuer Ange­
messenheitsbeschluss ersetzt Privacy Shield
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https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-52023-european-commission-draft-implementing_en
https://www.commerce.gov/news/press-releases/2023/07/statement-us-secretary-commerce-gina-raimondo-european-union-us-data-0
https://noyb.eu/de/european-commission-gives-eu-us-data-transfers-third-round-cjeu
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_3721
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Zugriff von direkten Vorgesetz­
ten auf Beschäftigtendaten
Die Verwaltung von Unterlagen über einzelne Mitarbeiterinnen und 
Mitarbeiter – unabhängig davon, ob dies automatisiert oder manuell 
erfolgt – ist grundsätzlich die Aufgabe der Personalabteilung. Daher 
haben Fachvorgesetzte keinen Zugriff auf die Personalakten ihrer Beleg-
schaft. Ebenso dürfen in den Fachabteilungen keine separaten Teildoku-
mente oder Nebenakten geführt werden.

I. Der Bundesbeauftragte für den Datenschutz und die 
Informationsfreiheit (BfDI)
Der BfDI weist in seinen FAQ  darauf hin, dass es den (direkten) Füh-
rungskräften im Rahmen ihrer Führungsaufgaben in Einzelfällen gestat-
tet sein kann, personenbezogene Daten ihrer ihnen unterstellten Mitar-
beiterinnen und Mitarbeiter zu verarbeiten, wenn dies für die folgenden 
Zwecke erforderlich ist:

Weiter auf DataAgenda lesen 
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Geldwäsche

Antidiskriminierung

IT-Sicherheit

Datenschutz

Compliance

E-LEARNING
Beschäftigte für nur 14,90 €*
sensiblisieren

*Netto-Einstiegspreis pro E-Learning-Kurs

Jetzt kostenfrei testen: elearning-mit-zertifikat.de

https://www.bfdi.bund.de/DE/Buerger/Inhalte/Arbeit-Besch%C3%A4ftigung/Besch%C3%A4ftigtendatenschutz/FAQ_Besch%C3%A4ftigtendatenschutz.html
https://dataagenda.de/zugriff-von-direkten-vorgesetzten-auf-beschaeftigtendaten/
https://elearning-mit-zertifikat.de
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Best Practice „Betroffenen­
management“
1. Transparenzpflicht des Verantwortlichen
Die Einführung der Datenschutz-Grundverordnung (DS-GVO) ging mit 
einer bewussten Stärkung der Betroffenenrechte einher. „Ein unions-
weiter wirksamer Schutz personenbezogener Daten erfordert die Stär-
kung und präzise Festlegung der Rechte der betroffenen Personen“ 
heißt es daher ausdrücklich in Erwägungsgrund (ErwGr) Nr. 11 .
Hauptpfeiler der neuen Betroffenenrechte sind neben dem strengeren 
Haftungsregime und den neu eingeführten Einzelansprüchen vor allem 
die ausgeweiteten Transparenzpflichten bei der Datenverarbeitung.

Weiter auf DataAgenda lesen 
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Kein Auskunftsanspruch gem. Art. 
15 DS-GVO bei Rechtsmissbrauch
Eine der Fragen im Zusammenhang mit Art. 15 DS-
GVO, die der Praxis „auf den Nägeln brennt“ und oft 
Anlass für Streitigkeiten bietet, ist die Frage des „Rechts-
missbrauchs“ i. V. m mit dem Auskunftsbegehren.

In der Praxis wird häufig der Anspruch auf Auskunft genutzt, um 
Informationen zu erhalten, die legitime Zwecke darstellen, jedoch 
nicht im Zusammenhang mit dem Datenschutz stehen. Diese Infor-
mationen werden dann verwendet, um beispielsweise unrechtmäßig 
erhobene Bankgebühren 
oder zu Unrecht gezahlte 
Versicherungsprämien zu-
rückzufordern.

Weiter auf DataAgenda 
lesen 

https://dsgvo-gesetz.de/erwaegungsgruende/nr-11/
https://dataagenda.de/best-practice-betroffenenmanagement/
https://dataagenda.de/kein-auskunftsanspruch-gem-art-15-ds-gvo-bei-rechtsmissbrauch/
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Meta legte gegen diese Entscheidung beim Oberlandesgericht (OLG) 
Düsseldorf Beschwerde ein. Das Gericht stellte dem Europäischen Ge-
richtshof mehrere Fragen, um zu klären, wie bestimmte Bestimmungen 
der Datenschutz-Grundverordnung (DS-GVO) auszulegen sind und ob 
das Bundeskartellamt bei kartellrechtlichen Abwägungsentscheidungen 
auch Normen der DS-GVO berücksichtigen darf. Insbesondere betrachtet 
das Gericht die Sammlung von Informationen, die Aufschluss über po-
litische Meinungen, religiöse Zugehörigkeit oder sexuelle Orientierung 
einer Person geben, als problematisch.
Der EuGH betonte jedoch, dass die nationale Wettbewerbsbehörde im 
Fall der Feststellung eines Verstoßes gegen die DS-GVO nicht an die 
Stelle der durch diese Verordnung eingerichteten Aufsichtsbehörden 
tritt. Die Prüfung, ob die DS-GVO eingehalten wird, erfolge nämlich aus-
schließlich, um den Missbrauch einer beherrschenden Stellung festzu-
stellen und gemäß den wettbewerbsrechtlichen Vorschriften Maßnah-
men zur Abstellung dieses Missbrauchs aufzuerlegen.
Auch zu der Frage der Zulässigkeit der Verarbeitung besonderer Arten 
personenbezogener Daten gem. Art. 9 DS-GVO traf der EuGH eine be-
achtenswerte Bewertung.
Aus dem Umstand, dass die betroffene Person diese Daten offensicht-
lich öffentlich gemacht hat oder die bloße Tatsache, dass ein Nutzer 
Websites oder Apps aufruft, die solche Informationen offenbaren kön-
nen, kann nach Auffassung des EuGH nicht sicher geschlossen wer-
den, dass er seine Daten im Sinne der DS-GVO offensichtlich öffentlich 
macht. Ebenso verhalte es sich, wenn ein Nutzer Daten auf solchen 
Websites oder in solchen Apps eingebe oder darin eingebundene Schalt-
flächen betätige, es sei denn, er habe zuvor explizit seine Entscheidung 
zum Ausdruck gebracht, die ihn betreffenden Daten einer unbegrenzten 
Zahl von Personen öffentlich zugänglich zu machen.

Quelle: Gerichtshof der Europäischen Union

Wettbewerbsrecht­
liche Prüfung kann 
sich auch auf Daten­
schutz erstrecken
Der Europäische Gerichtshof hat im Rahmen einer 
kartellrechtlichen Abwägungsentscheidung fest-
gestellt, dass das Bundeskartellamt auch daten-
schutzrechtliche Vorschriften berücksichtigen darf. 

Dieses Urteil resultiert aus einem Verfahren, das auf die Entschei-
dung des Bundeskartellamts in Bezug auf Meta (ehemals Face-
book) im Jahr 2019 zurückgeht. Das Bundeskartellamt hatte Meta 

per Verfügung untersagt, Daten aus verschiedenen Quellen wie Instagram, 
WhatsApp und Co. ohne Einwilligung der Nutzer zusammenzuführen.
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https://curia.europa.eu/jcms/upload/docs/application/pdf/2023-07/cp230113de.pdf
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So entschied das Bundesarbeitsgericht (BAG) mit Urteil vom 23. 
August 2018 – 2 AZR 133/18  und bleibt dieser Linie mit seinem 
aktuellen Urteil vom 29. Juni 2023 – 2 AZR 296/22 , wo es um 

durch Videoüberwachung erfasste Unregelmäßigkeiten in Zusammen-
hang mit Arbeitszeiten ging, treu.

Die Klägerin aus dem Urteil des Jahres 2018 war vormals in einem vom 
Beklagten betriebenen Tabak- und Zeitschriftenhandel mit angeschlos-
sener Lotto-Annahmestelle tätig. Dort hatte der Beklagte eine offene 
Videoüberwachung installiert. Mit den Aufzeichnungen wollte er sein 
Eigentum vor Straftaten sowohl durch Kunden als auch durch eigene 
Mitarbeiter schützen. Nach dem Vortrag des Beklagten wurde im 3. 
Quartal 2016 ein Fehlbestand bei Tabakwaren festgestellt. Bei einer im 
August 2016 vorgenommenen Auswertung der Videoaufzeichnungen 
habe sich gezeigt, dass die Klägerin an zwei Tagen im Februar 2016 ver-
einnahmte Gelder nicht in die Registrierkasse gelegt habe. Der Beklagte 
kündigte daraufhin das Arbeitsverhältnis der Parteien außerordentlich 
fristlos.
Damals wie auch im aktuellen Urteil machten die Kläger geltend, dass 
die Erkenntnisse aus der Videoüberwachung einem Sachvortrags- und 
Beweisverwertungsverbot unterlägen und daher im Kündigungsschutz-
prozess nicht berücksichtigt werden dürften. In beiden Verfahren ging 
es zudem um die Frage, ob der Beklagte die Bildsequenzen unverzüg-
lich, jedenfalls deutlich vor dem Zeitpunkt der eigentlichen Auswertung 
der Bildsequenzen hätte löschen müssen.

Weiter auf DataAgenda lesen 

Überwachung nicht 
datenschutzkonform: 
Trotzdem kein Beweis­
verwertungsverbot
„Die Speicherung von Bildsequenzen aus einer 
rechtmäßigen offenen Videoüberwachung, die vor-
sätzliche Handlungen eines Arbeitnehmers zulas-
ten des Eigentums des Arbeitgebers zeigen, wird 
nicht durch bloßen Zeitablauf unverhältnismäßig, 
solange die Ahndung der Pflichtverletzung durch 
den Arbeitgeber arbeitsrechtlich möglich ist.“
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https://www.bundesarbeitsgericht.de/presse/offene-videoueberwachung-verwertungsverbot/
https://www.bundesarbeitsgericht.de/presse/offene-videoueberwachung-verwertungsverbot-2/
https://dataagenda.de/ueberwachung-nicht-datenschutzkonform-trotzdem-kein-beweisverwertungsverbot/
https://dataagenda.de/ueberwachung-nicht-datenschutzkonform-trotzdem-kein-beweisverwertungsverbot/
https://dataagenda.de/ueberwachung-nicht-datenschutzkonform-trotzdem-kein-beweisverwertungsverbot/
https://dataagenda.de/ueberwachung-nicht-datenschutzkonform-trotzdem-kein-beweisverwertungsverbot/
https://dataagenda.de/ueberwachung-nicht-datenschutzkonform-trotzdem-kein-beweisverwertungsverbot/


Jetzt anmelden: www.datakontext.com

Einführung in den Datenschutz für 
die Privatwirtschaft
Für Newcomer im Datenschutz

04.–08.09.2023 | Berlin 
Referenten: RA Andreas Jaspers, Thomas Müthlein,  
Prof. Dr. Rolf Schwartmann

Lernen  
Sie von den 

Besten!

Praxisthemen:
✓ Einführung in das Datenschutzrecht
✓ Arbeitnehmerdatenschutz
✓ Kundendatenschutz und Fallübungen
✓ Umsetzung des Datenschutzes in der Praxis
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https://www.datakontext.com/datenschutz/shop/seminare/568/teil-1-einfuehrung-in-den-datenschutz-fuer-die-privatwirtschaft?number=SW10569.74


9 	  NEWSBOX DATENSCHUTZ	 AUSGABE 8/2023

Datenschutzkonfor­
me Penetrationstests
Ein IS-Penetrationstest ist ein erprobtes und geeig-
netes Vorgehen, um das Angriffspotenzial auf ein 
IT-Netz, ein einzelnes IT-System oder eine (Web-)
Anwendung festzustellen. 

Hierzu werden die Erfolgsaussichten eines vorsätzlichen Angriffs auf 
einen Informationsverbund oder ein einzelnes IT-System einge-
schätzt und daraus notwendige ergänzende Sicherheitsmaßnah-

men abgeleitet beziehungsweise die Wirksamkeit von bereits umgesetzten 
Sicherheitsmaßnahmen überprüft. Im Detail werden dabei die installierten 
IT-Anwendungen (Webanwendung, Mailserver etc.) beziehungsweise die 
zugrunde liegenden Trägersysteme (Betriebssystem, Datenbank etc.) über-
prüft (vgl. „BSI: Ein Praxis-Leitfaden für IS-Penetrationstests “).

Übliche Prüfobjekte sind u. a.:
•	 Netzkoppelelemente (Router, Switches, Gateways)
•	 Sicherheitsgateways (Firewalls, Paketfilter, Intrusion Detection Sys-

tem, Virenscanner etc.)
•	 Server (Datenbankserver, Webserver, Fileserver, Speichersysteme etc.)
•	 Telekommunikationsanlagen
•	 Webanwendungen (Internetauftritt, Vorgangsbearbeitung, Webshop)
•	 Clients
•	 Drahtlose Netze (WLAN, Bluetooth)
•	 Infrastruktureinrichtungen (Zutrittskontrollmechanismen, Gebäu-

desteuerung)

Weiter auf DataAgenda lesen 

Jetzt anmelden: www.datakontext.com

Datenschutz 
kompakt
Wir geben Ihnen einen Überblick  
im Datenschutz

12.–13. September 2023 I Online  
Referent: RA Andreas Jaspers

Schwerpunktthemen:
✓ Grundlagen des Datenschutzrechts
✓ Beschäftigtendatenschutz
✓ Datenschutz-Folgenabschätzung
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest_Webcheck/Leitfaden_Penetrationstest.pdf
https://dataagenda.de/datenschutzkonforme-penetrationstests/
https://www.datakontext.com/datenschutz/shop/seminare/532/datenschutz-kompakt?c=20&group%5B8%5D=2264
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T rotz der Bündelung bleibt die Anwendung der gesetzlichen Rege-
lungen zum Schutz der Privatsphäre und dem Schutz der perso-
nenbezogenen Daten, die für den Bereich Telekommunikation 

relevant sind, komplex. Relevante Normen finden sich sowohl im Grund-
gesetz (Art. 10 Abs. 1 GG, in den allgemeinen datenschutzrechtlichen 
Regelungen der DS-GVO als auch in den spezifischen Regelungen zur 
Telekommunikation – wie etwa dem Telekommunikationsgesetz (TKG), 
dem Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) – 
und den europarechtlichen Regelungen – wie etwa dem Europäischen 
Kodex für die elektronische Kommunikation und der E-Privacy-Richtlinie 
(E-Privacy-RL). Ebenfalls zu beachten sind Gesetze, die die Möglichkei-
ten staatlicher Überwachung zur Strafverfolgung regeln, biepsielswise 
das Strafgesetzbuch (StGB) und die Strafprozessordnung (StPO).

Allen Interessierten bietet der Bundesbeauftragte für den Datenschutz 
und die Informationsfreiheit (BfDI) mit seiner aktuellen Veröffentlichung 
„Datenschutz und Telekommunikation (Info 5) “ einen Überblick über 
die wichtigsten Normen im Telekommunikationsbereich und erläutert 
diese. Die Broschüre des BfDI richtet sich dabei nicht nur an Personen, 
die beruflich mit der Materie umgehen müssen, sondern ganz explizit 
auch an Bürger:innen, die sich mit der Materie beschäftigen möchten.

BfDI: Datenschutz und Telekommunikation (Info 5)
Durch die Gesetzesnovellierungen Ende 2021 wurden wichtige Veränderungen im Bereich des Datenschutzes 
und der Telekommunikation eingeführt.
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/INFO5.pdf
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D ie Gesellschaft für Datenschutz und Datensicherheit (GDD) e. V. 
nimmt dieses Eckpunktepapier zum Anlass, um die Inhalte einer 
eingehenden Kommentierung und Bewertung zu unterziehen.

Die GDD bewertet das verfolgte Ziel einer Konkretisierung und An-
passung der Regelungen des Beschäftigtendatenschutzes im Hinblick 
auf die Herausforderungen der fortschreitenden Digitalisierung der 
Arbeitswelt grundsätzlich positiv. Die geplanten Regelungen sollten 
sich nach Auffassung der GDD an der höchstrichterlichen Rechtspre-
chung orientieren, die bisher einen interessengerechten Ausgleich im 
Beschäftigtendatenschutz geschaffen hat. Neue Regelungen zum Be-
schäftigtendatenschutz sollten nicht zu einer Einschränkung der von der 
Rechtsprechung aufgestellten Grundsätze und Rahmenbedingungen für 
Unternehmen führen.
Auf Grundlage der Entscheidung des EuGH zu § 23 Abs. 1 S. 1 Hessisches 
Datenschutz- und Informationsfreiheitsgesetz (HDSIG) sei angesichts 
der Vergleichbarkeit der Regelung zur Datenverarbeitung für Zwecke 
des Beschäftigungsverhältnisses mit der Bestimmung in § 26 Abs. 1 
S. 1 Bundesdatenschutzgesetz (BDSG) naheliegend, dass auch die Be-
stimmung im BDSG wegen Verstoß gegen das europarechtliche Wie-
derholungsverbot unwirksam sein könnte. Dies stelle den nationalen 
Gesetzgeber vor die Herausforderung, eine aus Sicht der Rechtsanwen-
der verständliche und übersichtliche Regelung des Beschäftigtendaten-
schutzes zu schaffen, die zugleich die Vorgaben des Wiederholungsver-
bots i. S. der EuGH-Entscheidung wahrt.
Die Stellungnahme der GDD finden Sie hier .

GDD äußert sich zum 
Eckpunktepapier „Be­
schäftigtendatenschutz“
Die Bundesministerien für Arbeit und Sozialord-
nung (BMAS) sowie des Inneren und für Heimat 
(BMI) haben jüngst ein Eckpunktepapier vorgelegt, 
das die Grundlage für ein geplantes Beschäftigten-
datenschutzgesetz bildet.
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https://www.gdd.de/downloads/aktuelles/stellungnahmen/StellungnahmezuEckpunktenfreinenmodernenBeschftigtendatenschutz.pdf
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BAG bestätigt: Daten­
schutzbeauftragter 
und Betriebsratsvor­
sitzender sind nicht in 
Personalunion möglich

Das Ergebnis des BAG-Urteils  zur Frage, ob sich die Tätig-
keit als Datenschutzbeauftragter (DSB) mit der Tätigkeit als 
Betriebsratsvorsitzender „verträgt“ oder wegen ernstlich an-

zunehmender Interessenkollisionen miteinander nicht in Einklang ge-
bracht werden kann, dürfte die meisten nicht überrascht haben.
In dem vorliegenden Fall wurde der Vorsitzende des Betriebsrats gleich-
zeitig zum Datenschutzbeauftragten bestellt. Die Arbeitgeberin und ihre 
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Tochtergesellschaften widerriefen jedoch die Bestellung aufgrund einer 
Inkompatibilität der Ämter. Dies erfolgte auf Veranlassung des Thüringer 
Landesbeauftragten für Datenschutz und Informationsfreiheit. 
Nach Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO) wurde der 
Kläger von der verantwortlichen Stelle vorsorglich mit Schreiben vom 25. 
Mai 2018 gemäß Art. 38 Abs. 3 Satz 2 DS-GVO als Datenschutzbeauftragter 
abberufen. Der Kläger argumentierte, dass seine Stellung als Datenschutz-
beauftragter fortbestehe, während die Arbeitgeberin darauf hinwies, dass 
Interessenkonflikte zwischen den beiden Ämtern bestünden.
Die Vorinstanzen gaben der Klage statt, aber die Revision des Arbeitge-
bers vor dem Bundesarbeitsgericht war erfolgreich. Das Gericht ent-
schied, dass der Widerruf der Bestellung aus wichtigem Grund gerecht-
fertigt war, da ein abberufungsrelevanter Interessenkonflikt vorliegt, 
wenn der Datenschutzbeauftragte innerhalb einer Einrichtung eine 
Position bekleidet, die die Festlegung von Zwecken und Mitteln der Ver-
arbeitung personenbezogener Daten zum Gegenstand hat.
Darüber, inwieweit jedes an der Entscheidung mitwirkende Mitglied des 
Gremiums als Datenschutzbeauftragter die Einhaltung der gesetzlichen 
Pflichten des Datenschutzes hinreichend unabhängig überwachen kann, hat 
das BAG in seiner Entscheidung keine abschließende Bewertung getroffen.
Kernaussagen des Gerichts sind:
1.	Der Vorsitz im Betriebsrat und die Position des Datenschutzbeauftrag-

ten können typischerweise nicht von derselben Person ohne Interes-
senkonflikte ausgeübt werden.

2.	Personenbezogene Daten dürfen dem Betriebsrat nur zu den Zwecken 
zur Verfügung gestellt werden, die das Betriebsverfassungsgesetz 
ausdrücklich vorsieht.

3.	Die Entscheidung über die Zwecke und Mittel der Verarbeitung per-
sonenbezogener Daten liegt in der Verantwortung des Betriebsrats. 
Die Funktion des Betriebsratsvorsitzenden beeinträchtigt jedoch die 
erforderliche Zuverlässigkeit eines Datenschutzbeauftragten gemäß 
dem BDSG.

Quelle: Bundesarbeitsgericht

https://dataagenda.de/bag-bestaetigt-dsb-und-betriebsratsvorsitzender-nicht-in-personalunion-moeglich/
https://dataagenda.de/bag-bestaetigt-dsb-und-betriebsratsvorsitzender-nicht-in-personalunion-moeglich/
https://dataagenda.de/bag-bestaetigt-dsb-und-betriebsratsvorsitzender-nicht-in-personalunion-moeglich/
https://dataagenda.de/bag-bestaetigt-dsb-und-betriebsratsvorsitzender-nicht-in-personalunion-moeglich/
https://dataagenda.de/bag-bestaetigt-dsb-und-betriebsratsvorsitzender-nicht-in-personalunion-moeglich/
https://www.bundesarbeitsgericht.de/presse/betriebsratsvorsitzender-als-datenschutzbeauftragter/
https://www.bundesarbeitsgericht.de/presse/betriebsratsvorsitzender-als-datenschutzbeauftragter/
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4. Reputationsmanagement: Ein effektives BCM kann dazu beitragen, 
den Ruf einer Organisation zu schützen.

Bereits mit dem BSI-Standard 100-4 hat das Bundesamt für Sicherheit 
in der Informationstechnik (BSI) einen systematischen Weg aufgezeigt, 
wie ein Notfallmanagement in einer Behörde oder einem Unterneh-
men aufgebaut werden kann, um die Kontinuität des Geschäftsbetriebs 
sicherzustellen.
Der Standard 100-4 ist durch den neuen Standard 200-4 ersetzt wor-
den. Dieser soll passgenau und modular die verschiedenen Bedürfnisse 
unterschiedlich großer Anwender berücksichtigen. Der modernisierte 
BSI-Standard 200-4  gibt eine praxisnahe Anleitung, um ein Business 
Continuity Management System (BCMS) in der eigenen Institution auf-
zubauen und zu etablieren.
Wie aktuell der neue Standard ist, zeigt sich beispielsweise daran, dass 
die Weiterentwicklung des etablierten BSI-Standards 100-4 zahlreiche 
Neuerungen enthält, die auf den aktuellen Erkenntnissen im Bereich 
Business Continuity sowie auf den jüngsten Erfahrungen aus der Coro-
na-Pandemie basieren.
Die finale Version des BSI-Standards 200-4 enthält auch eine detaillier-
tere Ausarbeitung von Teilen der Methodik mit umfangreichen Hilfestel-
lungen, z. B. zur Etablierung der Besonderen Aufbauorganisation (Stabs-
struktur), im Soll-Ist-Vergleich, in der Geschäftsfortführungsplanung 
oder Wiederanlaufplanung.
Der BSI-Standard 200-4  richtet sich an Business-Continuity-Be-
auftragte, Krisenstabsmitglieder, Zuständige für Sicherheitsthemen, 
Sicherheitsfachleute und -beratende, Institutionsleitungen sowie an 
alle Interessierten, die mit dem Management von Notfällen und Krisen 
technischen und nicht-technischen Ursprungs betraut sind.

Quelle: BSI

BSI aktualisiert Stan­
dard zum Notfallma­
nagement
Organisationen benötigen ein Business Continuity Management 

(BCM), um ihre Fähigkeit zur Bewältigung von Störungen und Kri-
sen zu verbessern und ihre Geschäftstätigkeit aufrechtzuerhalten.

1. Kontinuität der Geschäftstätigkeit: Ein BCM hilft Organisationen dabei, 
sich auf mögliche Störungen vorzubereiten und sicherzustellen, dass sie 
auch in Krisensituationen weiterhin effektiv arbeiten können.
2. Risikominderung: Ein BCM unterstützt Organisationen dabei, Risiken 
zu identifizieren und Maßnahmen zu ergreifen, um diese Risiken zu mi-
nimieren oder zu vermeiden.
3. Rechtliche und regulatorische Anforderungen: In einigen Branchen 
sind Organisationen gesetzlich oder durch regulatorische Vorgaben ver-
pflichtet, ein BCM zu implementieren.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4.pdf
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230614_Standard200-4.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2023/230614_Standard200-4.html


14 	  NEWSBOX DATENSCHUTZ	 AUSGABE 8/2023

Whistleblowing trifft 
Datenschutz - Das 
neue Hinweisgeber­
schutzgesetz

Das neue „Hinweisgeberschutzgesetz“ (HinSchG) zielt darauf ab, 
einen besseren Schutz für Whistleblower zu bieten. Gleichzeitig 
dient das Gesetz dazu die EU-Richtlinie zum Schutz von Perso-

nen, die Verstöße gegen Unionsrecht melden, umzusetzen. In diesem 
Sinn soll das nationale Gesetz alle Einzelpersonen schützen, die Ver-
stöße gegen interne oder externe rechtliche Verpflichtungen innerhalb 
ihrer Organisation oder Behörde melden. Damit soll sichergestellt sein, 
sie in erster Linie vor negativen Konsequenzen durch ihren Arbeitgeber, 
der im Gesetz als „Beschäftigungsgeber“ bezeichnet wird, sowie vor den 
gemeldeten „Rechtsverletzer“ selbst zu schützen.

Wer meldet? Was wird gemeldet?
Das Gesetz definiert „Whistleblower“ als Personen, die Informationen 
über aufgelistete Verstöße bereitstellen und schützt sie vor jeglicher 
Haftung, solange sie keine falschen Anschuldigungen in grob fahrläs-
siger Weise machen. Zu den zu meldenden Rechtsverletzungen gehö-
ren zunächst Handlungen, die straf- oder (mit einigen Einschränkun-
gen) bußgeldbewehrt sind (§ 2 Abs. 1 Nr. 1 und 2 HinSchG). Unter dem 
Aspekt des Datenschutzes relevant sind nach § 2 Abs. 1 Nr. 3 HinSchG 
Verstöße gegen die in § 2 Abs. 1 Nr. 3 lit. o und p HinSchG genannten 
Vorschriften zum Schutz der Privatsphäre und personenbezogener 
Daten in der elektronischen Kommunikation (ePrivacy-Recht), zum 
Schutz vor unzumutbaren Belästigungen durch elektronische Wer-
bung (sog. Kundendatenschutz) und auch zum Schutz personenbezo-
gener Daten im Anwendungsbereich der Datenschutz-Grundverord-
nung (DS-GVO). Die Voraussetzung, dass der gemeldete Vorfall mit 
den beruflichen Tätigkeiten des Whistleblowers zusammenhängt, ist 
bewusst weit definiert und umfasst sowohl aktuelle als auch frühere 
berufliche Tätigkeiten. 

Wann gibt es keine Meldung?
Eine pauschale Meldepflicht beinhaltet das neue Gesetzt nicht. Ob eine 
solche im Einzelfall besteht, hängt jeweils vom Umfang der Loyalitäts-
verpflichtungen der Beschäftigten ab oder betriebsinterne Complian-
ce-Vorschriften umfassen eine zulässige Meldepflicht. Das Hinweisge-
berschutzgesetz bezweckt das primäre Gesetz für interne und externe 
Meldesysteme zu sein, erlaubt jedoch ergänzend weiterhin – auch be-
reits bestehende – spezifische Bestimmungen für spezielle Meldesys-
teme und Vertraulichkeitsverpflichtungen (§§ 4 Abs. 1; 5; 6 HinSchG). 
Meldungen über privates Fehlverhalten, auch wenn der Whistleblower 
davon im beruflichen Kontext erfährt, werden vom Gesetz ausdrücklich 
nicht geschützt. Dies gilt selbst für Beamte, die auch außerhalb ihrer 
dienstlichen Pflichten ein ordnungsgemäßes Verhalten aufrechterhalten 
müssen.
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Meldewege und Dokumentationspflicht
Der Beschäftigungsgeber hat den hinweisgebenden Personen zwei ge-
setzlich definierte und gleichwertig nebeneinanderstehende Möglich-
keiten zur Mitteilung von Meldungen zur Verfügung zu stellen: Interne 
und Externe Meldewege. Interne Wege können dabei elektronische 
Meldesysteme, oder Anlaufstellen wie die Compliance-Abteilung, eine 
Ombudsperson oder einen Vertrauensanwalt darstellen. Die externe 
Meldestelle ist eine unabhängige, externe Stelle, an die Whistleblower 
Informationen über Verstöße melden können. Hierbei handelt es sich 
um eine staatliche Behörde oder eine andere Stelle, die gemäß dem Ge-
setz zur Entgegennahme von Meldungen eingerichtet wird. Interne und 
externe Meldestellen erhalten in § 10 HinSchG die bereichsspezifisch ge-
regelte Befugnis personenbezogene Daten zu verarbeiten, soweit dies 
zur Erfüllung ihrer in den §§ 13 und 24 HinSchG bezeichneten Aufgaben 
erforderlich ist. Abweichend von Art. 9 DS-GVO ist auch die Verarbeitung 
besonderer Kategorien personenbezogener Daten durch eine Meldestel-
le zulässig, soweit dies zur Erfüllung ihrer Aufgaben erforderlich ist.

Vertraulichkeit der Meldung bis hin zur Anonymität
Interne und Externe Anlaufstellen müssen laut dem neuen Gesetzesent-
wurf auch anonym eingehende Meldungen bearbeiten (§§ 16 Abs. 1 S. 4.; 
27 Abs. 1 S. 2 HinSchG) und im Zuge dessen Meldekanäle aufrechterhal-
ten, welche sowohl die anonyme Kontaktaufnahme als auch die für die 
hinweisgebende Person anonyme Kommunikation mit der Meldestelle 
ermöglichen. Allen Meldestellen wird in § 11 HinSchG überdies vorgege-
ben, sämtliche eingehende Meldungen in dauerhaft abrufbarer Weise 
unter Beachtung des Vertraulichkeitsgebots (§ 8 HinSchG) schriftlich 
oder - mit Einwilligung des Betroffenen - elektronisch zu dokumen-
tieren. Nach Art. 18 Abs. 2 bis 4 HinSch-RL ist dem Hinweisgeber Gele-
genheit zu geben, das jeweilige Protokoll, die Niederschrift oder das 

Gesprächsprotokoll zu überprüfen, gegebenenfalls zu korrigieren und es 
durch seine Unterschrift zu bestätigen. Die Aufbewahrungsfrist hier-
für beträgt drei Jahre. Dabei sind die Daten involvierter Personen stets 
vertraulich zu behandeln (§ 8 HinSchG). Sie dürfen nur den bearbeiten-
den Personen des Meldevorgangs zugänglich sein, die ausdrücklich auf 
Vertraulichkeit verpflichtet sind. Ausnahmen des Vertraulichkeitsgebots 
gelten nur für vorsätzlich oder grob fahrlässig handelnde Hinweisgeber 
(§ 9 Abs. 1 HinSchG) und im Rahmen der Untersuchungen durch staatli-
che Behörden oder Gerichte.

Konkrete Umsetzungsanforderungen für deutsche 
Unternehmen
Das Hinweisgeberschutzgesetz verlangt von allen Unternehmen mit 
mindestens 50 Beschäftigten die Einrichtung von Meldesystemen und 
internen Meldestellen. Die Bestimmung der Beschäftigtenanzahl erfolgt 
dabei auf Grundlage einer retrospektiven Analyse früherer Personalbe-
stände sowie einer Bewertung der zukünftigen Entwicklung. Bei der 
gesetzlich vorgeschriebenen Organisation interner Meldestellen hat der 
Beschäftigungsgeber gemäß § 14 HinSchG einen gewissen Spielraum, 
solange die Funktionsfähigkeit des Meldesystems durch eine Person 
oder Organisationseinheit mit Unabhängigkeit und ohne Interessen-
konflikte gewährleistet werden kann. Dabei darf die interne Meldestel-
le auch „extern“ wie z.B. in Form einer Ombudspersonen oder andere 
externe Dritte sein. Gerade bei kleineren Unternehmungen wird oftmals 
der Bedarf nicht so groß sein. In diesen Fällen kann die jeweils als An-
laufstelle benannte Person gleichzeitig andere Aufgaben wahrnehmen, 
sofern sie hierbei nicht in Interessenkonflikte gerät. Die Gesetzesbe-
gründung sieht z.B. die Möglichkeit vor, den Datenschutzbeauftragten 
mit der Aufgabe zu betrauen. 
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Umgang mit Meldungen und drohende Sanktionen
Die aus einer eingehenden Meldung erwachsenen Konsequenzen blei-
ben grundsätzlich dem Meldeempfänger überlassen, solange er nicht 
rechtswidrig handelt. Eine Reaktionspflicht bestehend aus den Ein-
gangsinformationen und den ergriffenen Maßnahmen besteht nur 
gegenüber der meldenden Person. Der Beschäftigungsgeber muss 
einer Meldung nicht nachgehen, kann sie intern regeln und hat keine 
Verpflichtung, sich an Behörden zu wenden oder strafrechtliche Kon-
sequenzen zu ziehen. Die hinweisgebende Person hat jedoch auch das 
Recht, sich an die Öffentlichkeit zu wenden (§ 32 HinSchG). Dabei darf 
sie nicht behindert werden (§ 7 Abs. 2 HinSchG). Wenn der Arbeitgeber 
trotz der Schutzmaßnahmen Maßnahmen gegen den Whistleblower 
ergreift, ist er verpflichtet, den Whistleblower für erlittene immaterielle 
Schäden zu entschädigen. Verstöße gegen das Gesetz können daneben 
zu erheblichen Geldbußen für den Arbeitgeber führen.

Praxisorientierte Weiterbildung
Bei der operativen Umsetzung des HinSchG sind neben den Vorga-
ben aus dem Gesetz selbst auch die sich aus anderen rechtlichen Vor-
gaben ergebenden Anforderungen zu beachten, wozu insbesondere 
die Mitbestimmungsrechte des Betriebsrats oder die Einbeziehung 
des Datenschutzbeauftragten gehören. Mehr dazu erfahren Sie am 
19.09.2023 im Online-Seminar „Whistleblowing und Datenschutz“  
von RA Dr. Dominik Nikol. Das Seminar stellt die wesentlichen Anforde-
rungen zum Hinweisgeberschutz nach geltendem Recht und zu erwar-
tender Praxis dar. Die Teilnehmenden erhalten Hilfestellungen bei der 
Implementierung der internen Meldestelle und werden insbesondere 
auf die dabei auftretende Fragen zum Datenschutz vorbereitet.

Jetzt anmelden: www.datakontext.com

Whistleblowing 
und Datenschutz
19. September 2023 I Online  
Referent: Dr. Dominik Nikol

Schwerpunktthemen:
✓ Grundlagen zum neuen Hinweisgeberschutzgesetz
✓ Einrichtung und Betrieb der internen Meldestelle
✓ Datenschutzbeauftragte/r als interne Meldestelle
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https://www.datakontext.com/detail/index/sArticle/1199
https://www.datakontext.com/detail/index/sArticle/1199
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Data Agenda Podcast Folge 42: ChatGPT – 
Anforderungen an den Einsatz generativer künstlicher 
Intelligenz an den betrieblichen Datenschutz
Die Debatte um GPT-Anwendungen hat die Unternehmen erreicht. Auf 
EU-Ebene wird der Einsatz von künstlicher Intelligenz zurzeit in einem 
Trilog zwischen Parlament, Kommission und Mitgliedstaaten verhan-
delt. Es wird erwartet, dass das Ergebnis noch in diesem Jahr vorliegen 
wird. Im Unternehmensalltag sind Chatbots & Co allerdings schon jetzt 
angekommen. Sie werden vor allem bei der Verarbeitung von Kun-
dendaten eingesetzt. Das ruft Datenschützer auf den Plan, denn die 
Anforderungen der DS-GVO müssen jetzt und künftig ungeachtet der 
entstehenden KI-Regularien eingehalten werden. Es bestehen Fra-
gen auf allen Ebenen der DS-GVO, vom Anwendungsbereich, über die 
Zulässigkeit der Datenverarbeitung bis hin zu den Dokumentations- 
und Transparenzpflichten, der automatisierten Entscheidung und der 
Datenschutzfolgenabschätzung.
Zum Podcast bitte hier  klicken.

Weitere Folgen unter DataAgenda.de/podcast 
Folge #42
Kollege ChatGPT – Anforderungen an den 
Einsatz generativer künstlicher Intelligenz 
an den betrieblichen Datens

Der Experten-Talk  mit 
Prof. Dr. Schwartmann

 Professor Dr. Tobias Keber  Sascha Kremer 
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Folge #42
Kollege ChatGPT – Anforderungen an den 
Einsatz generativer künstlicher Intelligenz 
an den betrieblichen Datens

Der Experten-Talk  mit 
Prof. Dr. Schwartmann

 Professor Dr. Tobias Keber  Sascha Kremer 
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https://dataagenda.de/folge-42-kollege-chatgpt-anforderungen-an-den-einsatz-generativer-kuenstlicher-intelligenz-an-den-betrieblichen-datens/
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.de/folge-42-kollege-chatgpt-anforderungen-an-den-einsatz-generativer-kuenstlicher-intelligenz-an-den-betrieblichen-datens/
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50226 Frechen

Telefon:	+49 2234 98949-30 
Fax:	 +49 2234 98949-32 

kundenservice@datakontext.com 
www.datakontext.com

Geschäftsführung:  
Dr. Karl Ulrich 
Amtsgericht Köln, HRB 82299

Newsletter 
Möchten Sie bei Erscheinen der aktuellen Datenschutz Newsbox 
informiert werden und so keine Ausgabe mehr verpassen? 
Dann tragen Sie sich unverbindlich und kostenlos ein unter: 
www.datakontext.com/newsletter

www.datakontext.com

Schadensersatz für Daten­
schutzverstöße – Schulen Sie 
den Umgang!
8. September 2023 | Online | 11:00 Uhr – 12:00 Uhr 
Referent: Dr. Tobias Jacquemain 

Jetzt für  
0,­ Euro  

teilnehmenSchwerpunktthemen:
✓ Schadensersatz nach DS-GVO

✓  Günstige Anspruchsgrundlage für Kunden,  
Beschäftigte und sonstige Betroffene

✓ Rechtsprechung und ausgeurteilte Schadenshöhen
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http://www.datakontext.com/newsletter
https://www.datakontext.com/webinarthek/datenschutz-webinare/1229/schadensersatz-fuer-datenschutzverstoesse-schulen-sie-den-umgang?c=958
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