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EDITORIAL

Wer sich tdglich und hauptberuflich mit Da-
tenschutz beschaftigt, merkt eine Sache sehr
schnell: Datenschutz ist vieles — aber sicher
nicht langweilig. Auch in der betrieblichen Pra-
xis einer Organisation durchdringt das Quer-
schnittsthema Datenschutz so gut wie alle Pro-
zesse oder hat eine Schnittmenge zu diesen.

Da verwundert es nicht, dass auch und gerade
die Tatigkeitsberichte der Aufsichtsbehdrden ein
nie versiegendes Fillhorn an datenschutzrecht-
lichen Alltaglichkeiten, aber auch ein Kuriosi-
tatenkabinett sind. Auf den Internetseiten des
Landesbeauftragten fir den Datenschutz und
die Informationsfreiheit Rheinland-Pfalz (LfDI
RIP) hat der interessierte Leser die Mdglichkeit,
sich einen Eindruck von der Bandbreite der dort
eingegangenen Eingaben zu verschaffen.
,Best of Datenschutz — Spannende Daten-
schutzfdlle aus 2022 und 2023":

« Einem Spionagefilm konnte die Frage-

stellung nach einem durch eine Katze
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verursachten Datenschutzverstol? ent-
sprungen sein. Begeht eine Katze, die eine
Kamera am Halsband tragt, einen Daten-
schutzverstol3?

« Was haben 10.000 nicht zugestellte Briefe
mit dem Gaspreis und einer Datenpanne zu
tun und was haben Bewerbungsunterla-
gen im Gebusch zu suchen?

« Die Lekture zeigt aber auch, dass Daten-
schitzer keine Verhinderer der Digitali-
sierung sind, sondern eher Wegbereiter
einer Digitalisierung, bei der Personlich-
keitsrechte nicht (zwangslaufig) auf der
Strecke bleiben (Stichwort: Teleprdsenz-
roboter fur kranke Schiiler wahrend der
Corona-Pandemie).

Ihr Levent Ferik

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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https://www.datenschutz.rlp.de/de/aktuelles/detail/news/News/detail/pressegespraech-best-of-datenschutz-spannende-datenschutzfaelle-aus-2022-und-2023/
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Kamera-Attrappen: Be-
weislast liegt (auch hier)
beim Verantwortlichen

beauftragte fir den Datenschutz und die Informationsfreiheit

(TLfDI) in seinem 5. Tatigkeitsbericht & (ziffer 3.6) zum Daten-
schutz nach der DS-GVO und beschaftigt sich mit der Frage, wie Verant-
wortliche ihrer Darlegungslast im Hinblick auf Kameraattrappen nach-
kommen kénnen.

E in sehr praktisches Problem thematisiert der Thiringer Landes-

Das Problem ergibt sich bei Betrachtung zweier Aspekte, die fir sich
genommen, eher unproblematisch sind.

3 NEWSBOX DATENSCHUTZ

1. Rechenschaftspflicht

Diese sogenannte Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO be-
wirkt eine Darlegungs- und Beweislastumkehr zulasten des Verant-
wortlichen, sodass nicht der Betroffene oder die Aufsichtsbehorde eine
Verletzung der Vorschriften der DS-GVO nachweisen muss, sondern der
Verantwortliche die Einhaltung der Vorschriften (vgl. Heberlein in Eh-
mann/Selmayr DSGVO, 2. Auflage, Art. 5, Rn. 32).

2. Keine Zustandigkeit bei Kameraattrappen

Sofern es sich bei einer Videokamera tatsachlich um eine Attrappe
handelt, findet keine Datenverarbeitung nach Art. 2 Abs. 1in Verbindung
mit Art. 4 Nrn. 1und 2 DS-GVO statt. In diesem Fall ist der TLfDI mangels
Anwendbarkeit der DS-GVO nicht zustandig und kann keine aufsichtsbe-
hordlichen MalRnahmen ergreifen.

3. Beweislastumkehr
Wendet nun der vermeintlich Verantwortliche ein, er verwende ledig-
lich eine Kameraattrappe, so muss er diese Behauptung gegentber der
Aufsichtsbehdrde nachweisen konnen.
Die oben erwdhnte Rechenschaftspflicht fiihrt dazu, dass der Verant-
wortliche die Funktionslosigkeit der Kamera hinreichend glaubhaft
machen muss.
« Wie kann nun in der Praxis glaubhaft gemacht werden, dass eine
Kamera keine Daten verarbeitet?
« Soll der Verantwortliche der Behorde ein leeres Speichermedium
zusenden (viele Kameras speichern in der Cloud)?
+ Soll die Aufsichtsbehdrde einen Mitarbeitenden zur Vor-Ort-Unter-
suchung an den vermeintlichen ,Tatort” schicken?
« Welche Nachweise des Verantwortlichen halt die Behorde fiir geeig-
net, um zu belegen, dass es sich tatsachlich um eine Attrappe handelt?

Weiter auf DataAgenda lesen ('
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https://dataagenda.de/kamera-attrappen-beweislast-liegt-auch-hier-beim-verantwortlichen/
https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Taetigkeitsberichte/5._Taetigkeitsbericht_2022.pdf
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Lagebild: Cybersicher-
heit in der Automobil-
branche

Das Bundesamt fur Sicherheit in der Informations-
technik (BSI) ist sich sicher: Cyberangriffe werden
qualitativimmer ausgereifter und zielgerichteter.
Das zeigen die Lageberichte der Behorde &, auch
im Vergleich der Lageberichte untereinander. Von
dieser Bedrohungslage ist naturlich auch die Auto-
mobilbranche betroffen.

4 NEWSBOX DATENSCHUTZ

utomobilhersteller und ihre Zulieferer (Supply-Chain-Angriffe),
Aaber auch kleinere Betriebe mit Alleinstellungsmerkmalen, wie

zum Beispiel die Produktion spezieller Komponenten im Ma-
schinenbau, wurden in jingster Vergangenheit Opfer gezielter Cyber-
angriffe:

+ In 2017 kam es bei einem franzdsischen Automobilhersteller zu
einem Stillstand der kompletten Produktion, ausgeldst durch die
Schadsoftware ,Wannacry”. Auch dessen Zulieferer waren durch die
Auswirkungen betroffen und konnten keine Teile liefern.

« 2020 wurden die Systeme eines deutschen Zulieferers und Dienst-
leisters verschlisselt. Mehrere Gigabyte an Daten mit Konstrukti-
onszeichnungen und Arbeitspldanen sind abgeflossen.

« Ebenfalls in 2020 kam es bei einem amerikanischen Zulieferer in
Folge eines Ransomware-Angriffs zu massiven Produktionsein-
schrankungen und zu Lieferproblemen.

« 2021 wurden mehrere deutsche Zulieferer und Entwickler Opfer von
Ransomware-Angriffen. In der Folge kam es zu massiven Unterbre-
chungen ihrer Leistungserbringung.

Das BSI zeigt in seiner Veroffentlichung ,Branchenlagebild Automotive

— Cyber-Sicherheit in der Automobilbranche 2021/2022” & eindrucks-
voll, wie im Kontext der weiterhin stark zunehmenden Vernetzung und
Globalisierung von Informationssystemen ein vergleichbares Informa-
tionssicherheitsniveau aller Beteiligten — Gber die gesamte Wertschop-
fungskette hinweg — von entscheidender Bedeutung ist, um den Risiken
zu begegnen, die auch die Automobilbranche gefahrden.

Das BSI geht hier auf das Branchenmodell TISAX als IT-Branchenstan-
dard, die regulativen Vorgaben zur Cybersicherheit in Kraftfahrzeugen
gemald UNECE-Regelung UN-R155 (15) sowie den Standard ISO/SAE 21434
»Road Vehicles — Cybersecurity Engineering” ein.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Branchenlagebild/branchenlagebild-automotive-2021_2022.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.pdf

Arbeitspapier zu ,Smart Cities”

nter dem Vorsitz von Prof. Ulrich Kelber hat die Internationale Arbeitsgruppe fiir Datenschutz in der Technologie (IWGDPT), allgemein be-
kannt als ,Berlin Group”, ein Arbeitspapier zu ,Smart Cities” & verabschiedet, das Stadten, Dienstleistern und Regulierungsbehdérden prakti-
sche Empfehlungen bietet, um datenschutzfreundlichere Losungen fiir ,Smart Cities” zu identifizieren und zu fordern.

Stddte in der ganzen Welt wenden neue und innovative Verfahren an,

um ihre Ziele zu erreichen. Dies kann die Einfihrung neuer Technologien

oder die Anwendung neuer Datenverarbeitungsmethoden mit vorhan-
A 4 denen Daten sein. Die Berlin Group ist davon tuberzeugt, dass der Weg
i TS zu ,intelligenten” oder ,vernetzten” Stadten von Anfang an eine sinn-
volle Datenverwaltung erfordert, um das Vertrauen der Burger und der
------- Besucher der Stadt zu erhalten.

- ‘ U - = : X Beim Aufbau intelligenter Stadte konnen zahlreiche Akteure beteiligt

A - | sein und verschiedenste Verarbeitungsprozesse eine Rolle spielen. Das
Arbeitspapier versucht nicht, intelligente Stddte zu definieren, sondern
untersucht das Thema der Digitalisierung von Stadten als Prozess in den
~~~~~ drei Phasen Datenerhebung, Datenanalyse und Entscheidung.

-
e
-

Die theoretischen Ausfihrungen werden am Beispiel der Stadt ,Ensche-
de” weiter veranschaulicht.

Im September 2017 beschloss die Stadtverwaltung von Enschede, eine
24/7-WLAN-Uberwachung im Stadtzentrum einzufiihren. Ziel war es,
die Effektivitat kommunaler Investitionen im Hinblick auf eine ver-
antwortungsvolle Mittelverwendung zu messen. Die Stadtverwaltung
beauftragte einen Dienstleister, der wiederum eine andere Partei mit
der Installation und Wartung der Sensoren und die von den Sensoren
erfassten Daten zu sammeln und zu validieren.

Das Arbeitspapier schlief3t mit einer Sammlung von Empfehlungen zum
Thema Smart Cities ab.

<L
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https://www.bfdi.bund.de/SharedDocs/Downloads/EN/Berlin-Group/20230608_WP-Smart-Cities.pdf?
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Anwendungshinweise
zum EU-US Data
Privacy Framework

Am 10. Juli 2023 hat der Europdische Datenschutz-
ausschuss den Angemessenheitsbeschluss fur das
EU-U.S. Data Privacy Framework angenommen.

ieser Beschluss markiert die Fortsetzung des Privacy-Shield-Ab-
D kommens, welches bereits im Juli 2020 vom Europdischen Ge-
richtshof in der Rechtssache ,Schrems I1” wegen Unwirksamkeit
far nichtig erklart wurde.
Der Angemessenheitsbeschluss ermdglicht seitdem die Ubermittlung
von personenbezogenen Daten in die USA. Datenexporteure aus der
EU missen jedoch vorab sicherstellen, dass der Empfanger, an den die
Daten Ubermittelt werden, nach dem EU-U.S. Data Privacy Framework
zertifiziert ist.
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Fragen und Antworten: Datenschutzrahmen EU-USA
Naturgemal’ haben Verantwortliche nach wie vor zahlreiche Fragen
rund um den neuen Angemessenheitsbeschluss. Moglicherweise lassen
sich einige dieser Fragen mithilfe der FAQ kldren, die die Europdische
Kommission zwischenzeitlich zur Verfiigung gestellt hat.

Anwendungshinweise zum Angemessenheitsbe-
schluss der DSK

Auch die Datenschutzkonferenz (DSK) hat zu diesem Thema ein Doku-
ment mit umfangreichen Anwendungshinweisen erarbeitet und zum
Download bereitgestellt. Diese Hinweise adressieren sowohl Verant-
wortliche als auch Auftragsverarbeiter in Deutschland, die personenbe-
zogene Daten in die USA ubermitteln. Sie beleuchten insbesondere die
Reichweite und den Anwendungsbereich der neuen Regelungen, die
Nutzung alternativer Mechanismen bei Datenibermittlungen in die USA
sowie den Umfang und die Durchsetzung der Rechte von betroffenen
Personen gegenuber US-amerikanischen Stellen.
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https://ec.europa.eu/commission/presscorner/detail/de/qanda_23_3752=
https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf
https://www.datenschutzkonferenz-online.de/media/ah/230904_DSK_Ah_EU_US.pdf

Anderung des Bundesdatenschutzgesetzes:

GDD nimmt Stellung

Foto: netpics, Adobe Stock
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Das Bundesministerium des Innern und fur Heimat
(BMI) hat am 9. August 2023 einen Referentenent-
wurf fUr ein Erstes Gesetz zur Anderung des Bun-
desdatenschutzgesetzes vorgelegt.

er Gesetzentwurf zielt darauf ab, Vereinbarungen des Koaliti-
D onsvertrags 2021 bis 2025 aufzugreifen. Zudem sollen mit dem

Entwurf die Ergebnisse der Evaluierung des Bundesdaten-
schutzgesetzes (BDSG) (4 umgesetzt werden.

Die GDD wurde gebeten, zu den geplanten Anderungen Stellung zu neh-
men. Die Stellungnahme der GDD vom 6. September 2023 kann hier &
abgerufen werden.

Die geplante Anderung des Bundesdatenschutzgesetzes ist Bestandteil
der vom Bundeskabinett Ende August beschlossenen Nationalen Da-
tenstrategie (4.

Neben den beschriebenen Anderungen des BDSG plant die Bundesre-
gierung zudem neue spezielle Regelungen zum Beschaftigtendaten-
schutz. Auch dieses Vorhaben ist Teil der angesprochenen Nationalen
Datenstrategie. Die Neuregelung des Beschadftigtendatenschutzes soll
jedoch in einem eigenstdandigen Gesetzgebungsverfahren erfolgen.

Die Stellungnahme der GDD zu den geplanten Regelungen im Bereich
des Beschaftigtendatenschutzes ist hier & abrufbar.
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https://www.bmi.bund.de/SharedDocs/evaluierung-von-gesetzen/downloads/berichte/evaluierung-bdsg.html
https://www.gdd.de/downloads/aktuelles/stellungnahmen/stellungnahme-zum-bdsg-e-2023
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2023/08/nationale-datenstrategie.html
https://www.gdd.de/downloads/aktuelles/stellungnahmen/StellungnahmezuEckpunktenfreinenmodernenBeschftigtendatenschutz.pdf
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Autohersteller patzen
beim Datenschutz?

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander wies bereits im Jahr 2014
im Rahmen einer EntschlieBung auf die daten-
schutzrechtlichen Risiken & hin, die mit der zuneh-
menden Datenverarbeitung in Kraftfahrzeugen und
ihrer Vernetzung untereinander, mit ihrer Umge-
bung und mit dem Internet entstehen.

as Gremium stellte bereits damals fest, dass die Datenverar-

beitung in modernen Fahrzeugen Begehrlichkeiten schafft, die

dort anfallenden Daten fiir die verschiedensten Zwecke nutzen
zu wollen — etwa bei Arbeitgebern und Versicherungen.
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Die Aufsichtsbehdrden sahen bereits damals die Gefahrdungslage be-
reits im Zeitpunkt des Erfassens von Daten in den im Auto integrierten
Steuergeraten und nicht erst mit deren Auslesen oder Ubermitteln.
Bereits diese personenbezogenen Daten wiirden Auskunft Giber das
Fahrverhalten und die Aufenthaltsorte geben und konnten zur Informa-
tionsgewinnung tber den Fahrer bzw. den Halter bis hin zur Bildung von
Personlichkeitsprofilen herangezogen werden.

Fast ein Jahrzehnt spdter beschaftigt sich die Mozilla Foundation im
Rahmen einer Studie mit dem Thema ,Datenschutz in Fahrzeugen” (4.
Die kompakte Aussage der Studie lautet: ,Autos sind in puncto Daten-
schutz die tibelste Produktkategorie, die wir je getestet haben”. Allen 25
Automarken habe man den ,Datenschutz nicht inbegriffen”-Warnhin-
weis verliehen. Folgende Griinde gibt die Mozilla Foundation fur dieses
Ergebnis an:

1.Sie (die Autos) sammeln zu viele personliche Daten (gilt fir ALLE Marken).

2.Die meisten (84 %) geben Ihre Daten weiter oder verkaufen sie.

3.Die meisten (92 %) geben Fahrer*innen wenig bis keine Kontrolle tGber
ihre personlichen Daten.

4. Wir konnten nicht bestatigen, dass Uberhaupt irgendeine Marke unsere
Mindestsicherheitsstandards erfillt.

Nicht ganz Gberraschend werden die Ergebnisse von den Autoherstel-

lern nicht geteilt. BMW hat bereits mit einem Statement (' zu den
Ergebnissen der Mozilla Foundation reagiert.
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https://foundation.mozilla.org/de/privacynotincluded/articles/its-official-cars-are-the-worst-product-category-we-have-ever-reviewed-for-privacy/
https://www.press.bmwgroup.com/deutschland/article/detail/T0436856DE/statement-in-bezug-auf-studie-der-mozilla-foundation-zum-datenschutz-in-fahrzeugen
https://lfd.niedersachsen.de/download/112986/DSK_Entschliessung_-_Datenschutz_im_KfZ.pdf
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Reaktion auf einen
Cyberangriff: LDI
NRW mit Schritt-fur-

Schritt-Anleitung

Ein IT-Sicherheitsvorfall bezieht sich auf eine Situ-
ation, in der die Integritat, Vertraulichkeit oder Ver-
fugbarkeit von IT-Systemen oder Daten in einem
Unternehmen gefahrdet ist oder verletzt wurde.

ies kann verschiedene Formen annehmen, z. B. den unbefugten
Zugriff auf sensible Informationen, Datenlecks, Malware-Infektio-
nen, Denial-of-Service-Angriffe, Phishing oder Social Engineering.

Weiter auf DataAgenda lesen (£
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Datenschutz
Manager

Der Experte an lhrer Seite!

webbasiert, On Premise oder PC-/Laptop Installation

professionelle Schritt-fGr-Schritt Anleitung mit vielen Vorlagen
einfaches Erfassen und Dokumentieren aller DatenschutzmaBnahmen
effektive Zusammenarbeit aller verantwortlichen Stellen

besonders fur externe DSBs geeignet: Alle Mandanten in einem System

Jetzt informieren: www.DataAgenda.de/datenschutzmanager
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https://dataagenda.de/reaktion-auf-einen-cyberangriff-ldi-nrw-mit-schritt-fuer-schritt-anleitung/
http://www.DataAgenda.de/datenschutzmanager
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Mitarbeiterexzess lost
Auskunftsanspruch
aus

Nach Auffassung der Datenschutzkonferenz (DSK) &
als Gremium der deutschen Datenschutzaufsichts-
behorden sollen Unternehmen im Rahmen von Art.
83 DS-GVO fur DatenschutzverstoBe eines jeden
Beschaftigten haften, wenn der Mitarbeiter nicht im
Exzess (fUr eigene Zwecke) gehandelt hat.

Adressat einer aufsichtsbehdrdlichen (Sanktions-)Maflknahme sein.

I n bestimmen Fallen kann aber auch der Arbeitnehmer unmittelbar
Dafur muss der Beschaftigte als ,Verantwortlicher” im Sinne des
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Art. 4 Nr. 7 DS-GVO zu qualifizieren sein. Die DSK hat in seiner Entschlie-
RBung vom 3. April 2019 & (,Unternehmen haften fiir Datenschutzver-
stoRe ihrer Beschdftigten!”) betont, dass sogenannte ,Exzesse” der
Beschadftigten, die bei verstandiger Wiirdigung nicht der unternehmeri-
schen Tatigkeit zugeordnet werden konnen, nicht von der Haftung des
Unternehmens erfasst sind.

Dass ein sog. Mitarbeiterexzess trotzdem unmittelbare Konsequenzen
fur die verantwortliche Stelle haben kann, zeigt ein Fall des Landgerichts
Baden-Baden (Urteil vom 24.08.2023) (£

Das Landgericht Baden-Baden hat einem Unternehmen auferlegt, einer
Kundin die Namen der Mitarbeiter offenzulegen, die personenbezogene
Kundendaten des Unternehmens in privater Funktion verarbeitet haben.
Ferner wurde dem Unternehmen untersagt, seinen Mitarbeitern die
weitere Nutzung dieser Kundendaten auf privaten Kommunikationsge-
raten zu gestatten.

Die Rechtfertigung des Gerichts beruht auf der Datenschutz-Grundver-
ordnung (DS-GVO), die in Art. 15 Abs. 1lit. ¢) das Recht auf Auskunft fiir
die Kundin vorsieht. Dieses Recht erstreckt sich in diesem Fall darauf,
dass der klagenden Kundin die Mitarbeiter des Unternehmens genannt
werden, die gemadf Art. 4 Nr. 9 der DS-GVO als Empfanger der von ihr
bereitgestellten personenbezogenen Daten gelten.

Beschdftigte gelten in der Regel nicht als Empfanger im Sinne von Art.
156 DS-GVO, sofern sie unter der Aufsicht des Verantwortlichen agieren
und gemadl} seinen Weisungen handeln. Hier jedoch stellte das Gericht
fest, dass eine Mitarbeiterin eigenmdchtig Gber ihren privaten Account
Kontakt zu einer Kundin aufgenommen hatte, um Fragen im Zusam-
menhang mit einem Kauf zu kldren.

Da die Kundin die Mitarbeiteridentitdt benotigte, um die RechtmalRigkeit
der Datenverarbeitung zu tGberpriifen und gegebenenfalls Anspriche nach
der DS-GVO gegen die Mitarbeiter geltend zu machen, wurde festgestellt,
dass ein Auskunftsanspruch auf Nennung der Mitarbeiter besteht.
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https://www.datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.pdf
https://landgericht-baden-baden.justiz-bw.de/pb/,Lde/Startseite/Aktuelles/Urteil+DSGVO/?LISTPAGE=1151175
https://www.datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.pdf
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BSI bietet weitere Ein-
stiegsmoglichkeit in die
»Basis-Absicherung”

ie IT-Grundschutz-Methodik bietet neben der grundlegenden

Absicherung zwei weitere Ansdtze, die je nach den spezifischen

Sicherheitsanforderungen einer Organisation angewendet werden
konnen. Verantwortliche fur die Informationssicherheit haben somit die
Maoglichkeit, zwischen Basis-, Standard- und Kern-Absicherung zu wahlen.
Die Basis-Absicherung & ermaglicht einen initialen Einstieg in das Sicher-
heitsmanagement, um schnell die grof3ten Risiken zu mindern. Im Gegen-
satz dazu dient die Kern-Absicherung dem Schutz essenzieller Geschafts-
prozesse und Ressourcen.
Nach erfolgreicher Implementierung der Basis-Absicherung in einer Orga-
nisation empfiehlt das BSI, mit der Standard- oder Kern-Absicherung fort-
zufahren, um eine robuste Informationssicherheit zu gewahrleisten. Ideal

12 NEWSBOX DATENSCHUTZ

ist die schrittweise Umsetzung einer umfassenden Standard-Absicherung
gemadl$ BSI-Standard 200-2 im Laufe der Zeit, um ein dem Schutzbedarf an-
gemessenes Sicherheitsniveau zu erreichen.

Das BSI bietet den Verantwortlichen nun einen ,sanften Einstieg” bzw. einen
weiteren Weg hin zu einer Basis-Absicherung.

Um den Einstieg in den IT-Grundschutz zu erleichtern, hat das BSI das Pro-
jekt ,Wegq in die Basis-Absicherung (WiBa)” (' ins Leben gerufen. Dies ist vor
allem vor dem Hintergrund geschehen, dass die Einfuhrung der Basis-Absi-
cherung nach wie vor als zu zeitaufwendig empfunden wird und in kleine-
ren Kommunen die Ressourcen fiir die Umsetzung fehlen.

Hauptziel ist es, den Zugang zum IT-Grundschutz praxisorientierter zu
gestalten, um die Implementierungsaufwdnde weiter zu reduzieren. Dabei
liegt der Fokus auf kommunalen Institutionen.

Durch die Verwendung von priifungsrelevanten Fragen, die in spezifischen
Checklisten zusammengefasst sind, soll die Mdglichkeit geschaffen werden,
Informationen zur Informationssicherheit zu sammeln und die erforderli-
chen Maldnahmen zu identifizieren, selbst ohne detaillierte Kenntnisse der
Methodik.

Die prifungsrelevanten Fragen auf Basis des IT-Grundschutz-Profils fur die
Basis-Absicherung von Kommunalverwaltungen decken die wichtigsten
Aspekte ab, die bei der Priorisierung und tatsachlichen Umsetzung der Absi-
cherung bertcksichtigt werden missen. Nach Abschluss dieser Phase kann
nach Einschatzung des BSI nahtlos mit der vollstandigen Umsetzung des
oben genannten Profils fortgefahren werden.

Auch wenn hier in erster Linie Verwaltungen angesprochen werden, konnen
die frei zugdnglichen Checklisten auch von der Privatwirtschaft mit einem
Mehrwert als ,entmystifizierende” Einstiegshilfe in das komplexe Themen-
feld genutzt werden. WiBA fihrt noch nicht zur Etablierung eines Informa-
tionssicherheits-Managementsystems (ISMS). Vielmehr bietet WiBA einen
Einstieg in das Thema und gibt konkrete Handlungsempfehlungen.

Die Dokumente liegen als sog. ,Community Draft” vor, so dass sich in den
finalen Dokumenten noch Anderungen ergeben kénnen.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Leitfaden_zur_Basis-Absicherung.pdf
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Data Agenda Podcast Folge 44:

Regulierung generativer Kl zwischen
Digitalwirtschaft und Datenschutzaufsicht

»Zeichne mir einen Menschen in der Kiiche”. Diese Aufforderung muss
eine bildgenerierende kiinstliche Intelligenz (KI) geschlechtsneutral
erledigen, wenn kein geschlechterdiskriminierendes Menschenbild er-
zeugt werden soll. Die Daten, auf die Anwendungen zugreifen, die Spra-
che oder Bilder erzeugen, missen unser Verstandnis von Gut und Bose
kennen, um die Welt so abbilden zu kbnnen, wie wir sie wahrnehmen.
Zugleich soll die Datenbasis neutral und unschuldig sein. Aber warum
soll eine generative KI-Anwendung eigentlich nicht werten dirfen? Und
wer entscheidet, ob eine Datenbasis Gutes oder Boses hervorbringt —
die Programmierer, die Nutzer oder doch die Gesellschaft? Wie sieht das
die Digitalwirtschaft und wie die Datenschutzaufsicht?

Ein DataAgenda-Podcast mit den Griindern von Aleph Alpha Jonas
Andrulis und Samuel Weinbach im Gesprach mit DSK und ULD-Schles-
wig Holstein Chefin Dr. hc. Marit Hansen und dem LfDI aus Ba-
den-Wdirttemberg Prof. Dr. Tobias Keber.

Zum Podcast bitte @ Klicken.

Weitere Folgen unter DataAgenda.de/podcast (4"
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https://dataagenda.de/folge-44-regulierung-generativer-ki-zwischen-digitalwirtschaft-und-datenschutzaufsicht/
https://dataagenda.de/folge-44-regulierung-generativer-ki-zwischen-digitalwirtschaft-und-datenschutzaufsicht/
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.de/folge-44-regulierung-generativer-ki-zwischen-digitalwirtschaft-und-datenschutzaufsicht/
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Newsletter

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox
informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter:
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‘ jd-photodesign - stock.a

Datenschutz und

Betriebsrat unter
der DS-GVO

17. Oktober 2023 | online | 10:00-17:00 Uhr
Referentin: Gabriela Strack

Schwerpunkte:

v Welche datenschutzrechtlichen Pflichten hat
der Betriebsrat?

v Wie wirken das Datenschutz- und das Betriebs-
verfassungsrecht grundlegend zusammen?

v Zusammenarbeit mit der/dem Datenschutzbeauftragten

Jetzt anmelden: www.datakontext.com

CoD &=, DATAKONTEXT
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https://www.datakontext.com/datenschutz/shop/seminare/539/datenschutz-und-betriebsrat-unter-der-ds-gvo
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