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EDITORIAL

Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) ist die Cyber-Sicherheitsbehorde des Bundes. Ihre Auf-
gabe ist es, Deutschland digital sicher zu machen.

Wie jedes Jahr legt das BSI mit seinem Bericht zur Lage der
IT-Sicherheit in Deutschland einen umfassenden und fun-
dierten Uberblick iber die Bedrohungen Deutschlands, sei-
ner Birger:innen und seiner Wirtschaft im Cyberraum vor.
Wenn man sich als interessierter Leser mit dem jdhrlichen
Bericht des BSI auseinandersetzt, konnte man in den letz-
ten Jahren folgenden Satz als Einleitung lesen: ,Die Bedro-
hung im Cyberraum ist so hoch wie nie zuvor.”

Der Grund fir diesen sich seit Jahren wiederholenden Satz
liegt bei genauerer Lektire des Berichts nicht darin begrin-
det, dass das BSI die Schlagzeilen des Vorberichtsjahres aus
fehlender ,Kreativitat” abschreibt. Der Grund ist vielmehr
der, dass genau dies passiert. Jedes Jahr ist die Bedrohung
ein ganzes Stiick groRer als im Vorjahr — die Angriffe sind
breiter, die Methoden professioneller und ausgefeilter.

Wie schon in den vergangenen Jahren beobachtet das BSI
eine hohe Bedrohung durch Cyberkriminalitdt. Ransomware
bleibt nach der Beobachtung des BSI die Hauptbedrohung.
Auf Seiten der Angreifer konnten ist eine von wechselseiti-
gen Abhdngigkeiten und Konkurrenzdruck geprdgte Schat-
tenwirtschaft cyberkrimineller Arbeitsteilung festgestellt
werden.

Die Bedrohungslage betrifft jedoch nicht nur die ,Grof3en”.
Kleine und mittlere Unternehmen (KMU) sowie besonders
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Kommunalverwaltungen und kommunale Betriebe wurden
uberproportional hdaufig angegriffen. Im Kontext des russi-
schen Angriffskriegs gegen die Ukraine bestand eine Bedro-
hung vor allem durch prorussische Hacktivismus-Angriffe,
die aber keinen nachhaltigen Schaden anrichteten und eher
als Propagandamittel zu werten sind, so das BSI in seinem
Bericht 2023.

Ein Anstieg der Bedrohung konnte ferner im Bereich
Schwachstellen festgestellt werden. Hier wurden im Be-
richtszeitraum tdglich 68 neue Schwachstellen in Software-
produkten registriert — rund 24 Prozent mehr als im Be-
richtszeitraum davor.

Nach den Beobachtungen des BSI tragt auch der vermehrte
Einsatz von generativer kiinstlicher Intelligenz (KI) zu einem
Anstieg der Bedrohungslage bei. Die zunehmende Beliebt-
heit bzw. Nutzung kénne dazu fihren, dass sogenannte
Deepfakes — manipulierte Bilder, Videos und Stimmen

— immer authentischer und dadurch immer schwerer zu
entlarven seien. KI konne auch Phishingmails glaubwurdi-
ger machen, im Social Web zu Desinformationskampagnen
beitragen oder selbst Schadcode generieren — und das we-
sentlich schneller und zum Teil deutlich besser als mensch-
liche Cyberkriminelle. KI kann auch selbst zur Schwachstelle
werden.

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf
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Aufsichtsbehorde be-
antwortet haufige
Fragen zum Hinwelis-
geberschutzgesetz

as deutsche Hinweisgeberschutzgesetz (HinSchG) ist am 2. Juli
2023 in Kraft (@' getreten. Seit diesem Stichtag miissen Unter-
nehmen ab 250 Beschadftigten interne Hinweisgebersysteme
fir einen geeigneten Hinweisgeberschutz eingerichtet haben. Ende des
Jahres folgen dann Unternehmen ab 50 Mitarbeitenden.
Das neue Hinweisgeberschutzgesetz zielt darauf ab, einen besse-
ren Schutz fiir Whistleblower zu bieten. Gleichzeitig dient das Gesetz
dazu, die EU-Richtlinie zum Schutz von Personen, die Verstof3e gegen
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Unionsrecht melden, umzusetzen. In diesem Sinne soll das nationale
Gesetz alle Einzelpersonen schiitzen, die Verstof3e gegen interne oder
externe rechtliche Verpflichtungen innerhalb ihrer Organisation oder
Behorde melden. Damit soll sichergestellt sein, dass Hinweisgeber in
erster Linie vor negativen Konsequenzen durch ihren Arbeitgeber, der
im Gesetz als ,Beschdftigungsgeber” bezeichnet wird, sowie vor etwa-
igen negativen Konsequenzen durch den gemeldeten ,Rechtsverletzer”
selbst geschutzt werden sollen.

Das Gesetz definiert ,Whistleblower” als Personen, die Informationen
uber aufgelistete Verstof3e bereitstellen und schitzt sie vor jeglicher
Haftung, solange sie keine falschen Anschuldigungen in grob fahrldssi-
ger Weise machen. Zu den zu meldenden Rechtsverletzungen gehdren
zundchst Handlungen, die straf- oder (mit einigen Einschrankungen)
bulRgeldbewehrt sind (§ 2 Abs. 1 Nr. 1und 2 HinSchG). Unter dem Aspekt
des Datenschutzes relevant sind nach § 2 Abs. 1 Nr. 3 HinSchG Verstol3e
gegen die in § 2 Abs. 1Nr. 3 lit. o und p HinSchG genannten Vorschrif-
ten zum Schutz der Privatsphdre und personenbezogener Daten in

der elektronischen Kommunikation (ePrivacy-Recht), zum Schutz vor
unzumutbaren Beldstigungen durch elektronische Werbung (sog. Kun-
dendatenschutz) und auch zum Schutz personenbezogener Daten im
Anwendungsbereich der Datenschutz-Grundverordnung (DS-GVO). Die
Voraussetzung, dass der gemeldete Vorfall mit den beruflichen Tatigkei-
ten des Whistleblowers zusammenhadngt, ist bewusst weit definiert und
umfasst sowohl aktuelle als auch frihere berufliche Tatigkeiten.

Im Zusammenhang mit dem Inkrafttreten des Hinweisgeberschutz-
gesetzes stellen sich eine Vielzahl von datenschutzrechtlichen Fragen.
Der Landesbeauftragte fiir den Datenschutz und die Informations-
freiheit Baden-Wirttemberg (LfDI BBW) beantwortet hdaufig gestellte
Fragen auf seiner Webseite (' und trdgt so mit seinen fortlaufend ge-
pflegten FAQ zu mehr Rechts- und Handlungssicherheit fiir die Verant-
wortlichen bei.
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https://www.baden-wuerttemberg.datenschutz.de/faq-hinweisgeberschutzgesetz/
https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/DE/2022_Hinweisgeberschutz.html

der Aufsichtsbehorde
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Datenschutzrelevanz von Chatbots: Hinweise
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in Chatbot ist eine computerbasierte Software oder kiinstliche Intelli-

genz, die entwickelt wurde, um mit Menschen in naturlicher Sprache

zu kommunizieren. Chatbots werden oft in Messaging-Plattformen,
sozialen Medien, Websites oder mobilen Apps eingesetzt, um mensche-
ndhnliche Konversationen mit Benutzern zu fiihren. Sie kénnen dazu ver-
wendet werden, Fragen zu beantworten, Aufgaben zu automatisieren, In-
formationen bereitzustellen oder sogar einfache Unterhaltungen zu fuhren.
Chatbots werden in verschiedenen Bereichen eingesetzt, darunter Kundensup-
port, E-Commerce, Gesundheitswesen, Finanzdienstleistungen, Marketing und
viele andere. Sie konnen die Effizienz steigern, Kosten senken und die Benut-
zererfahrung verbessern, insbesondere wenn sie gut entwickelt und trainiert
sind. Chatbots kdnnen aus Datenschutzgriinden problematisch sein, wenn sie
nicht ordnungsgemal3 entwickelt, implementiert und verwaltet werden.
Die Datenschutzstelle des Firstentums Liechtenstein hat sich dieser
Thematik angenommen und eine Reihe von nitzlichen Hinweisen fur
Verantwortliche und Interessierte veroffentlicht (Z. Nach Auffassung der
Datenschutzstelle muss der Verantwortliche zum einen sicherstellen,
dass die konkrete Datenverarbeitung durch den Chatbot auf die richti-
ge Rechtsgrundlage gemal’ Art. 6 Abs. 1und ggf. Art. 9 Abs. 2 DS-GVO
gestutzt ist, und zum anderen, dass die betroffenen Nutzer transparent
uber alle damit verbundenen Verarbeitungsvorgdange informiert werden.
Die Hinweise der Datenschutzstelle im Hinblick auf aktuelle Rechtsunsi-
cherheiten bei (generativen) Kl-basierten Chatbot-Systemen sowie eine
Auflistung weiterfiihrender Informationsquellen runden die Veroffentli-
chung der Datenschutzbehorde ab.

Quelle: Datenschutzstelle Fiirstentum Liechtenstein
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https://www.datenschutzstelle.li/datenschutz/themen-z/chatbots
https://www.datenschutzstelle.li/datenschutz/themen-z/chatbots
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DSB: Benennung un-
wirksam wegen Inter-
essenkollision

Die DS-GVO (Art. 38 Abs. 6 Satz 2) verbietet Interes-
senkonflikte des Datenschutzbeauftragten.

ass es sich hierbei nicht um ein rein akademisches, sondern um

ein praxisrelevantes Problem handelt, musste auch eine Toch-

tergesellschaft eines Berliner E-Commerce-Konzerns (4" erfah-
ren. Die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
(BInBDI) verhangte im Jahr 2022 gegen die Tochtergesellschaft eines
Berliner Handelskonzerns ein BufRgeld in Hohe von 525.000 Euro wegen
eines Interessenkonflikts des betrieblichen Datenschutzbeauftragten.
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Das Unternehmen hatte einen Datenschutzbeauftragten (DSB) benannt,
der Entscheidungen unabhdngig kontrollieren sollte, die er selbst in ei-
ner anderen Funktion getroffen hatte.

In diesem Fall erkannte die BInBDI einen Interessenkonflikt. Der DSB
war bei einer Tochtergesellschaft des Berliner E-Commerce-Konzerns
benannt. Er war gleichzeitig Geschaftsfiihrer von zwei Dienstleistungs-
gesellschaften, die im Auftrag genau jenes Unternehmens personen-
bezogene Daten verarbeiteten, fiir das er als Datenschutzbeauftragter
tdtig war. Diese Dienstleistungsgesellschaften waren ebenfalls Teil des
Konzerns.

Die italienische Datenschutzaufsichtsbehorde (,Garante”) berichtet ak-
tuell von einem vergleichbaren Fall einer Interessenkollision &

Die Garante hat sich gegen die Ernennung einer Person zum Daten-
schutzbeauftragten ausgesprochen, wenn diese Person gleichzeitig eine
leitende Position in einem Unternehmen innehat, das fir die Verarbei-
tung personenbezogener Daten im Auftrag der Einrichtung verantwort-
lich ist, fiir die sie als Datenschutzbeauftragter tdtig ist (in diesem Fall
eine Gemeinde).

Ein Datenschutzbeauftragter eines Unternehmens darf also nicht gleich-
zeitig in leitender Position bei einem Auftragsverarbeiter des benennen-
den Unternehmens beschaftigt sein.

Dieser Konflikt kann sich aus der Tatsache ergeben, dass die Person eine
Position innehat, die zu wichtigen Entscheidungen Gber die Datenverar-
beitung in dem Unternehmes beitragt, das von der Gemeinde als Auf-
tragsverarbeiter benannt wurde.
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https://i2.res.24o.it/pdf2010/S24/Documenti/2023/10/16/AllegatiPDF/DPO%20Comune%20GarantePrivacy-9935548-1.1.pdf
https://dataagenda.de/525-000-eur-bussgeld-wegen-interessenkollision-des-dsb/
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Schadensersatz nach DS-GVO Datenschutzeinflihrung far EinfUhrung in die IT-Sicherheit
Mitarbeiter und FGhrungskrdafte
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https://www.datakontext.com/datenschutz/shop/tools/1205/schadensersatz-nach-ds-gvo?c=23
https://www.datakontext.com/datenschutz/shop/tools/1205/schadensersatz-nach-ds-gvo?c=23
https://www.datakontext.com/datenschutz/shop/tools/173/datenschutzeinfuehrung-fuer-mitarbeiter-und-fuehrungskraefte-powerpoint?c=23
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https://www.datakontext.com/it-sicherheit/shop/tools/311/einfuehrung-in-die-it-sicherheit?c=599
https://www.datakontext.com/it-sicherheit/shop/tools/311/einfuehrung-in-die-it-sicherheit?c=599
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Orientierungshilfe:
Umgang mit Data-
Breach-Meldungen

emald ErwG 85 der DS-GVO kann eine Verletzung des Schut-

zes personenbezogener Daten — wenn nicht rechtzeitig und

angemessen reagiert wird — einen physischen, materiellen
oder immateriellen Schaden fiir natirliche Personen nach sich ziehen,
wie z.B. Verlust der Kontrolle tGber ihre personenbezogenen Daten oder
Einschrankung ihrer Rechte, Diskriminierung, Identitdtsdiebstahl oder
-betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudonymi-
sierung, Rufschadigung, Verlust der Vertraulichkeit von Daten, die unter
das Berufsgeheimnis fallen, oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fir die betroffene naturliche Person.
Deshalb soll nach dem Willen des Verordnungsgebers der fur die Ver-
arbeitung Verantwortliche, sobald ihm eine Verletzung des Schutzes
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personenbezogener Daten bekannt wird, die Aufsichtsbehdrde unver-
zlglich und nach Mdoglichkeit binnen 72 Stunden, nachdem ihm die
Verletzung bekannt geworden ist, von der Verletzung des Schutzes
personenbezogener Daten unterrichten, es sei denn, der fur die Ver-
arbeitung Verantwortliche kann im Einklang mit dem Grundsatz der
Rechenschaftspflicht nachweisen, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fur die
personlichen Rechte und Freiheiten natiirlicher Personen fihrt.

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfrei-
heit hat eine ausfiihrliche Handreichung & zu diesem Thema erstellt, die
er allen Interessierten zur Verfigung stellt. Die Handreichung erldutert
die Bestimmungen in Art. 33 und 34 DS-GVO. Die Schwerpunkte liegen
auf dem Merkmal der Datenschutzverletzung. Dabei wird auch immer
wieder auf die ,EDSA Guidelines 9/2022 on personal data breach notifi-
cation under GDPR” & Bezug genommen und die Meldepflicht anhand
zahlreicher Beispiele erldutert. Diese dienen der Orientierung, wie Ver-
antwortliche mit Verletzungen des Schutzes von personenbezogenen
Daten umgehen sollten und welche Faktoren verantwortliche Stellen bei
der Risikobewertung zu bertcksichtigen haben.

Quelle: Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit

Weitere Infos zum Thema Data-Breach-Meldung:

+ EDSA Guidelines 9/2022 on personal data breach notification under
GDPR &

« DSK, Kurzpapier Nr. 18 Risiko fir die Rechte und Freiheiten naturli-
cher Personen &

+ BayLfD: Meldepflicht und Benachrichtigungspflicht des Verantwort-
lichen &

« BSI: Behandlung von Sicherheitsvorfallen &
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https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/Vermerk_Data_Breach_2023.pdf
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://datenschutz-hamburg.de/news/data-breach-notifications-was-ist-zu-tun
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://www.datenschutz-bayern.de/datenschutzreform2018/OH_Meldepflichten.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/05_DER_Detektion_und_Reaktion/DER_2_1_Behandlung_von_Sicherheitsvorfaellen_Edition_2021.pdf

Foto: Graphicsstudio 5, Adobe Stock

Staatliche Zugriffe auf
personenbezogene
Daten: Rechtslage in
Brasilien, Mexiko und
in der Turkei

Weil der Schutz der Freiheitsrechte und besonders
des Rechts auf informationelle Selbstbestimmung
weltweit sehr unterschiedlich ausgepragt ist, sollen
Menschen vor Nachteilen geschutzt werden, die sie
durch eine DatenUbermittlung in Staaten auBer-
halb der Europdischen Union erleiden konnten.
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eshalb missen dabei nicht nur die allgemeinen Voraussetzun-
gen fur eine zuldssige Datenibermittlung eingehalten werden,
sondern es muss in einer zweiten Stufe grundsatzlich auch das
Datenschutzniveau im Empfangerstaat betrachtet werden.
Bei Ubermittlungen von personenbezogenen Daten an Drittlander oder
an internationale Organisationen sind besondere Vorschriften zu be-
achten.
Eine Ubermittlung liegt in der Regel dann vor, wenn eine Stelle Daten an
eine Stelle im Drittland oder an eine internationale Organisation sen-
det oder sie von dort abrufen lasst. Auch Datenzugriffe aus Stellen im
Drittland etwa fiir Backups, Wartung und Servicefunktionen sind Uber-
mittlungen. Drittlander sind Staaten aul3erhalb des Europdischen Wirt-
schaftsraums, also auf3erhalb der Europdischen Union und auf3erhalb
von Island, Liechtenstein und Norwegen.
Der Europdische Datenschutzausschuss hat Gutachten zur der Frage des
staatlichen Zugriffs auf personenbezogene Daten in den Landern Brasi-
lien &, Mexiko und der Turkei & veroffentlicht.
Diese Gutachten konnen von Verantwortlichen als Leitfaden und als Ent-
scheidungshilfe genutzt werden, wenn sie beabsichtigen, personenbe-
zogene Daten aus der Europdischen Union in diese Drittlander zu tber-
tragen. Hierbei ist zu priifen, ob die rechtlichen Rahmenbedingungen in
diesen Landern ein ausreichendes Schutzniveau fur personenbezogene
Daten von EU-Blrgern gewadhrleisten.
Interessierte konnen auch auf bereits zuvor veroffentlichte Gutachten zu
den Landern Ching, Indien, Russland & und USA & zugreifen.
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https://edpb.europa.eu/system/files/2023-10/study_on_government_access_to_data_in_third_countries_17042023_brazil_final_report_milieu_redacted.pdf
https://edpb.europa.eu/system/files/2023-10/study_on_government_access_to_data_in_third_countries_17042023_mexico_and_turkiye_final_report_milieu_redacted.pdf
https://edpb.europa.eu/system/files/2022-01/legalstudy_on_government_access_0.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Vladek_Rechtsgutachten_DSK_de.pdf
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EuGH konkretisiert
Betroffenenrechte

Eine der Fragen im Zusammenhang mit Art. 15 DS-
GVO, die der Praxis ,auf den Nageln brennt” und die
oft Anlass fur Streitigkeiten bietet, ist die Frage des

.Rechtsmissbrauchs”i. V. m. mit Auskunftsbegehren.

formationen zu erhalten, die legitime Zwecke darstellen, jedoch nicht

im Zusammenhang mit dem Datenschutz stehen. Diese Informatio-
nen werden dann verwendet, um beispielsweise unrechtmal3ig erho-
bene Bankgebiihren oder zu Unrecht gezahlte Versicherungspramien
zurickzufordern.

I n der Praxis wird hdufig der Anspruch auf Auskunft genutzt, um In-

Weiter auf DataAgenda lesen ('
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Mit Loschen einfach
anfangen?

Die Loschprozesse im Personalbereich
und ihre Umsetzung

06.02.2024 | 14:00-15:30 Uhr | Online
Referent: Dr. Frank Fenner

Schwerpunkte:

v/ Darstellung der Léschprozesse im Personalbereich
v/ Vorbereitungen zum Léschen der Daten

v Sensibilisierung und Schulung von Mitarbeitenden

Jetzt anmelden: www.datakontext.com/Loeschprozesse
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KRITIS-Betreiber: Licht
und Schatten bei der
Umsetzung des IT-Si-
cherheitsgesetzes

In Kooperation mit einem Marktforschungsdienst-
leister fUhrte das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) im Auftrag des Bundes-
ministeriums des Innern und far Heimat (BMI) eine
Untersuchung zur Evaluierung der gesetzlichen Be-
stimmungen des IT-Sicherheitsgesetzes durch, die
sich an Betreiber kritischer Infrastrukturen (KRITIS)
richtete.
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KRITIS-Betreiber die Moglichkeit, an einer Online-Umfrage zur Be-

wertung des IT-Sicherheitsgesetzes 2.0 teilzunehmen. Mehr als
45 Prozent der eingeladenen Betreiber haben sich an dieser Umfrage
beteiligt.
Drei Viertel der Befragten (76 %) sind Informationssicherheitsbeauf-
tragtn (ISM oder CISO) ihres Unternehmens, 18 Prozent leiten die IT-Ab-
teilung (Mehrfachnennungen waren moglich). Ihren Informationsstand
zu den Themen IT-Sicherheit und IT-Struktur im Unternehmen schdtz-
ten 98 Prozent der Befragten als gut ein, 70 Prozent sogar als ,sehr gut”.
Das IT-Sicherheits-Budget wurde von der Mehrheit als nicht ange-
messen beurteilt, obwohl sechs von zehn Unternehmen dieses in den
letzten zwei Jahre erhoht haben: Den Anteil am gesamten IT-Budget
— im Durchschnitt 14 Prozent — hielt nur jedes dritte Unternehmen fir
ausreichend.
Die Umfrage ergab, dass die Vorgaben des BSI-Gesetzes von neun von
zehn Betreibern als sinnvoll erachtet werden. Drei Viertel der Betrei-
ber bestdtigten einen positiven Einfluss auf die IT-Sicherheit in ihrem
Unternehmen. Zudem zeigte die Umfrage, dass Informationssicherheit
im Zuge der Digitalisierung fir fast alle KRITIS- Betreiber eine entschei-
dende Rolle spielt und von Anfang an in ihre Uberlegungen einbezogen
wird.
Zwei Drittel der von Cyberangriffen betroffenen Unternehmen haben
einen materiellen Schaden erlitten, Grol3unternehmen beziffern diesen
auf durchschnittlich 157.000 Euro, KMU auf 71.000 Euro. Kosten ergaben
sich vor allem durch die Beauftragung von Dienstleistern, die Wieder-
herstellung der Systeme und den Betriebsausfall.
Den vollstandigen Bericht konnen Interessierte hier & nachlesen.

I m Zeitraum vom 21. Februar 2023 bis zum 10. Marz 2023 erhielten
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/evaluierung-itsig2-ergebnisbericht.pdf
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EDSA fragt nach: Wie
steht es um das Recht
auf Auskunft?

er Europdische Datenschutzausschuss (EDSA) (7' ist eine un-
abhdangige Einrichtung auf europdischer Ebene mit eigener
Rechtspersonlichkeit. Er sichert in erster Linie die einheitliche
Anwendung der Datenschutzvorschriften in der gesamten Europdischen
Union (EU). Im EDSA versammeln sich Vertreter der nationalen Daten-
schutzbehorden aller Mitgliedstaaten der EU und den Europdischen
Datenschutzbeauftragten (EDPS).
Die Aufgaben des EDSA ergeben sich aus Art. 70 der DS-GVO. Die wich-
tigsten Aufgaben sind:
« allgemeine Anleitungen (darunter Leitlinien, Empfehlungen und be-
wadhrte Verfahren) bereitzustellen, um fiir Rechtsklarheit zu sorgen;

1 NEWSBOX DATENSCHUTZ

+ die Europdische Kommission in allen Fragen im Zusammenhang mit
dem Schutz personenbezogener Daten und neuen vorgeschlagenen
Rechtsvorschriften in der Europdischen Union zu beraten;

« im Rahmen des Kohdrenzverfahrens Beschliisse zu grenziber-
schreitenden Datenschutzfallen zu fassen;

+ die Zusammenarbeit und einen wirksamen Austausch von Informa-
tionen und bewahrten Verfahren zwischen nationalen Aufsichtsbe-
horden zu fordern.

Auf seiner Plenarsitzung im Oktober 2023 wahlte der EDSA das The-

ma fir seine dritte koordinierte Durchsetzungsmal3nahme aus, die die
Umsetzung des Auskunftsrechts (£ durch die fiir die Verarbeitung Ver-
antwortlichen betreffen wird. In den kommenden Monaten werden nun
weitere Arbeiten durchgefiihrt, um die Einzelheiten zu spezifizieren. Die
eigentliche Aktion wird im Jahr 2024 eingeleitet.

Im Rahmen einer koordinierten Aktion legt der EDSA Prioritdten fur ein
bestimmtes Thema fest, an dem die Datenschutzbehdrden auf nationa-
ler Ebene arbeiten sollen. Die Ergebnisse dieser nationalen MaflRnahmen
werden dann gebiindelt und analysiert, was zu einem tieferen Einblick
in das Thema fiihrt und gezielte Folgemalinahmen sowohl auf nationa-
ler als auch auf EU-Ebene ermdglicht. Im vergangenen Jahr hat sich der
EDSA mit der Benennung und Stellung von Datenschutzbeauftragten
befasst. Der Bericht (iber die Ergebnisse der koordinierten Aktion 2023
wird in den kommenden Monaten angenommen.

In seiner ersten koordinierten Prifaktion befasste sich der EDSA mit der
Nutzung von Cloud-Diensten im 6ffentlichen Sektor. Die Ergebnisse leg-
te der EDSA nach der Prifaktion und einer Analyse-Phase in Form eines
Abschlussberichts & vor. Zusatzlich wurde eine Mangelliste & veroffent-
licht, aus der Verantwortliche viele Ableitungen treffen konnten. Eben-
falls koordiniert durch den EDSA, widmete sich die zweite Prifaktion &
der Stellung und den Aufgaben der Datenschutzbeauftragten.
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https://edpb.europa.eu/news/news/2023/edpb-picks-topic-2024-coordinated-action_en
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_cef_cloud-basedservices_publicsector_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_20230118_annex_national_reports_cef_cloud-basedservices_publicsector_en.pdf
https://www.lda.bayern.de/media/pm/pm2023_03.pdf
https://edpb.europa.eu/edpb_en
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Datenschutzaufsichtsbehorden haben
weitere Fragen zu ChatGPT

12

NEWSBOX DATENSCHUTZ

(HBDI) hat OpenAl gebeten, weitere Fragen zur Datenverarbeitung

in Bezug auf ChatGPT zu beantworten. Im April hatten verschie-
dene Datenschutzaufsichtsbehdrden dhnliche Anfragen an das US-Un-
ternehmen gestellt, welches ChatGPT betreibt, und im Juni erhielten sie
ausfihrliche Antworten. Diese Antworten wurden von der Taskforce KI der
Konferenz der unabhangigen Datenschutzaufsichtsbehdérden des Bundes
und der Lander (DSK) geprift, was zu weiteren Datenschutzfragen fiihrte.
Die neuen Fragen betreffen hauptsdchlich den Schutz der Grundrech-
te und des Datenschutzes. Es gibt nach wie vor Bedenken hinsichtlich
der Rechtskonformitdat der Datenerhebung, insbesondere bei der Ge-
winnung sensibler personenbezogener Daten aus dem Internet fur das
Training des KI-Systems. Die Fragen drehen sich um Gesundheitsdaten,
Daten zur politischen, religiosen oder sexuellen Orientierung und die
Gewadhrleistung der Rechte betroffener Personen, einschlief3lich Be-
richtigung, Loschung und Auskunft, gemadf den Datenschutzvorschrif-
ten. Die Verwendung von Nutzungsdaten von ChatGPT-Nutzern fir das
Nachtraining wird ebenfalls bezuglich der Datenschutz-Grundverord-
nung (DS-GVO) hinterfragt.
Da OpenAl keine Niederlassung in der Europdischen Union hat, obliegt
die Uberwachung der DS-GVO-Einhaltung den europdischen Datenschut-
zaufsichtsbehorden. Die Fragen des HBDI wurden mit anderen deutschen
Aufsichtsbehdrden abgestimmt, die EU koordiniert den Umgang mit
OpenAl Gber eine Taskforce des Europdischen Datenschutzausschusses.

D er Hessische Beauftragte fur Datenschutz und Informationsfreiheit

Quelle: HBDI
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https://datenschutz.hessen.de/presse/hessischer-datenschutzbeauftragter-fordert-erneut-antworten-zu-chatgpt

Auf nach Garmisch-
Partenkirchen: Daten-
schutzwissen fur die
Zukunft!

D T e e e T e e

Datenschutz einzuarbeiten und wertvolles Know-how von
Branchenexperten zu erlangen. Direkt zu Beginn wird Rechtsanwalt
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Andreas Jaspers, Geschaftsfihrer der GDD e.V., die Teilnehmenden auf
den neuesten Stand in Sachen Datenschutz bringen. So erfahren Sie,
welche Entwicklungen und Herausforderungen von Seiten der Recht-
sprechung und Aufsichtsbehdrden auf Sie zukommen.

Datenschutzkoordinatoren qualifizieren und richtig
fihren

Mit Blick auf die operative Umsetzung der zahlreichen regulatorischen
Anforderungen der Datenschutz-Grundverordnung (DS-GVO) geht es
bei Dr. Frank Fenner um die Rolle der Datenschutzkoordinatoren. Der
Inhaber der Dr. Fenner Consulting wird wichtige Qualifizierungsinhal-
te aufzeigen und effiziente Umsetzungsstrategien erklaren. Nur auf
Grundlage qualifizierten Wissens und effektiver betrieblicher Einbin-
dung konnen Datenschutzkoordinatoren im Unternehmen oder Konzern
richtig eingesetzt und motiviert gefuhrt werden.

Digitalisierung im HR-Bereich — zwischen gesetzli-
chen Anforderungen und Datenschutz

Der HR-Bereich ist im Wandel, getrieben von technischen Entwicklun-
gen und gesetzlichen Anforderungen. Gegenwartig denkt der nationale
Gesetzgeber laut Giber ein komplett neues Beschaftigtendatenschutz-
gesetz nach. Thomas Mithlein, Geschaftsfihrer der DMC Datenschutz-
Management und Consulting GmbH, wird hierzu einen Einblick in die Di-
gitalisierungstrends und datenschutzrechtlichen Rahmenbedingungen
geben. Womadglich ist bis dahin bereits ein erster Referentenentwurf
des Gesetzesvorhabens 6ffentlich geworden, der dann eine hochspan-
nende Diskussionsgrundlage darstellen dirfte. Im selben Themenbe-
reich wird auch Dr. Stefan Brink, Landesdatenschutzbeauftragter von
Baden-Wiirttemberg a.D., zur Instrumentalisierung von Betroffenen-
rechten in Arbeitsrechtsstreitigkeiten sowie zum Einsatz von KI im Be-
schaftigungsverhaltnis vortragen.
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Rechtssicherheit bei Webseiten in Sicht?

Der offentlichste Berihrpunkt mit den datenschutzrechtlichen Vorgaben
liegt fir jedes Unternehmen im Betrieb einer Webseite. Dabei wird fir
jeden und somit auch fur die Aufsichtsbehorden von aulRen ersichtlich,
inwieweit dem Datenschutz Rechnung getragen wurde. RAin Barbara
von der Schmitz Bay GmbH Wirtschaftspriifungsgesellschaft Rechtsan-
waltsgesellschaft wird die neuesten Entwicklungen im Datenschutz far
Webseiten vorstellen, einschlieRlich Transparency & Consent Frame-
work, Google Analytics 4 und vielen weiteren Themen, um jede Websei-
te datenschutzkonform gestalten zu konnen.

Cyberattacken — was tun in der aktuellen Bedro-
hungslage?

Andreas Sachs, Vizeprdsident des Bayerischen Landesamts fur Daten-
schutzaufsicht (BayLDA), hilft mit praktischen Ratschlagen zum Erken-
nen und Reagieren auf Cyberangriffe. Cyberabwehr ist fir jeden Verant-
wortlichen in der aktuellen Bedrohungslage notig, aber auch maglich.
Die beste Prdvention beginnt mit dem notwendigen Fachwissen zur
Risikobewertung sowie zu den Meldeverpflichtungen nach Vorgaben
der Aufsichtsbehorden.

Auswirkungen von KI-Verordnung und Data Act auf
den betrieblichen Datenschutz

Professor Rolf Schwartmann, Leiter der Kolner Forschungsstelle fir
Medienrecht und Vorstandsvorsitzender der GDD, wird im Rahmen
seines Impuls erldutern, wie die KI-Verordnung die betriebliche Praxis
beeinflusst und welche Schritte Unternehmen und sonstige Verant-
wortliche gehen sollten, um auch mit dieser zusatzlichen gesetzlichen
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Anforderung datenschutzkonform zu bleiben. Der Direktor des Instituts
fir Medien- und Datenrecht sowie Digitalisierung der Universitat Leip-
zig, Professor Boris Paal, wird zusatzlich noch die Auswirkungen des
Data Act erldutern. Mit praktischen Beispielen zeigt er auf, wie sich die
Rolle von betrieblichen Datenschutzbeauftragten dadurch verandert
und wie diese die neuen Anforderungen des EU-Rechts in ihren Unter-
nehmen einhalten kénnen.

Gemeinsamer Abend und Zeit zum Austausch

Neben einem fachlich intensiven Workshop besteht auch ausreichend
Gelegenheit, sich mit anderen Teilnehmenden auszutauschen und die
fachliche Diskussion zu vertiefen. Gerade der Gemeinsame Abend im
Anschluss an den ersten Workshop-Tag bietet hierzu in urbayerischer
Atmosphdre die perfekte Gelegenheit. Weitere Informationen und die
Moglichkeit zur Anmeldung finden Sie unter: ('

12. GDD-Winter-Workshop

far Datenschutzbeauftragte und -berater sowie Datenschutzdienstleister

29.-30. Januar 2024 | Garmisch Partenkirchen

Schwerpunkte:

v Aktuelle Entwicklungen im Datenschutz v Auswirkungen der Kl-Verordnung auf

v/ Datenschutzkoordinatoren/innen die betriebliche Praxis

qualifizieren und richtig fGhren v/ Aktuelles zum Beschaftigtendatenschutz

v/ Cyberattacken - was tun?
Jetzt anmelden: www.datakontext.com

&=, DATAKONTEXT

GDD::
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https://www.datakontext.com/datenschutz/shop/seminare/1243/12.-gdd-winter-workshop
https://www.datakontext.com/datenschutz/shop/seminare/1243/12.-gdd-winter-workshop
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PODCAST

Der Experten-Talk mit
Prof. Dr. Schwartmann

Die neuen Datenakte der EU und
die DS-GVO - Herausforderung fur
Unternehmen und Aufsicht

J Thomas Fuchs Dr. Carlo Piltz ,
—

NEWSBOX DATENSCHUTZ

Data Agenda Podcast Folge 46:

Die neuen Datenakte der EU und die DS-GVO -
Herausforderung fur Unternehmen und Aufsicht
Welche Rolle nehmen die deutschen Datenschutzaufsichtsbehorden mit
Blick auf die neuen Datenakte der EU ein? Wie ist die Aufsichtsstruktur
im Kontext von Digital Service Act (DSA), Digital Markets Act (DMA), Data
Governance Act (DGA), Data Act und der entstehenden Kl-Verordnung
ausgestaltet? Welche Pflichten ergeben sich fiir Unternehmen aus DSA
und DDG im Hinblick auf den betrieblichen Datenschutz? Was ist beim
Einsatz von Bots in der Kundenberatung zu beachten?

Antworten auf diese Fragen geben Thomas Fuchs, Hamburgischer Be-
auftragter fiir Datenschutz und Informationsfreiheit, und Rechtsanwalt
Dr. Carlo Piltz im DataAgenda Datenschutzpodcast.

Zum Podcast bitte @ Klicken.

Weitere Folgen unter DataAgenda.de/podcast (4
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https://dataagenda.de/folge-46-die-neuen-datenakte-der-eu-und-die-ds-gvo-herausforderung-fuer-unternehmen-und-aufsicht/
https://dataagenda.de/folge-46-die-neuen-datenakte-der-eu-und-die-ds-gvo-herausforderung-fuer-unternehmen-und-aufsicht/
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.de/folge-46-die-neuen-datenakte-der-eu-und-die-ds-gvo-herausforderung-fuer-unternehmen-und-aufsicht/
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Loschen nach DS-GVO inklusive
Leitfaden, Checklisten, Muster

Newsletter

Mochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox und Vorlagen
informiert werden und so keine Ausgabe mehr verpassen?

Dann tragen Sie sich unverbindlich und kostenlos ein unter: Léschen nach DS-GVO in der Praxis

Sascha Kremer

2. Auflage 2024
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http://www.datakontext.com/newsletter
https://www.datakontext.com/datenschutz/shop/buecher/1268/loeschen-nach-ds-gvo-in-der-praxis?c=21

	Titelseite / Inhalt
	Editorial
	Aufsichtsbehörde beantwortet häufige Fragen zum Hinweisgeberschutzgesetz
	Datenschutzrelevanz von Chatbots: Hinweise der Aufsichtsbehörde
	DSB: Benennung unwirksam wegen Interessenkollision
	Orientierungshilfe: Umgang mit Data-Breach-Meldungen
	Staatliche Zugriffe auf personenbezogene Daten: Rechtslage in Brasilien, Mexiko und in der Türkei
	EuGH konkretisiert Betroffenenrechte
	KRITIS-Betreiber: Licht und Schatten bei der Umsetzung des IT-Sicherheitsgesetzes
	EDSA fragt nach: Wie steht es um das Recht auf Auskunft?
	Datenschutzaufsichtsbehörden haben weitere Fragen zu ChatGPT
	Auf nach Garmisch-Partenkirchen: Datenschutzwissen für die Zukunft!
	DataAgendaDatenschutz Podcast
	Impressum

	Schaltfläche 1: 
	Schaltfläche 7: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 

	Schaltfläche 8: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 

	zurück 3: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 



