
INHALTSVERZEICHNIS

AUSGABE  

7/2025

D A T E N S C H U T Z

	2	 Editorial
	3	 Rezension: „Handbuch Beschäftigtendatenschutz“ (9. Auflage)
	4	 Cybercrime in Deutschland erreicht 2024 neuen Höchststand
	5	 BSI: Empfehlungen zur E-Mail-Sicherheit in Unternehmen
	6	 BfDI verhängt 45 Millionen Euro Bußgeld gegen Vodafone
	7	 Datenschutzrechtliche Grenzen bei der Überwachung dienstlicher Kommunikation
	9	 Mündliche Datenverarbeitung im Arbeitsverhältnis
	10	OLG Köln: KI-Training mit öffentlichen Nutzerdaten durch Meta zulässig
	11	 GDD-Musterrichtlinie zum Einsatz „Künstlicher Intelligenz“
	12	KI-Reallabor nimmt Betrieb auf
	13	Manipulative Cookie-Banner: „Alles ablehnen“-Button ist (manchmal) obligatorisch
	14	Orientierungshilfe für KI-Projekte: IT-Planungsrat veröffentlicht Anonymisierungsleitfaden
	15	DataAgendaDatenschutz Podcast
16	 Impressum



2 	  NEWSBOX DATENSCHUTZ	 AUSGABE 7/2025

EDITORIAL

In der jüngeren Vergangenheit hat das Thema „Digitale 
Souveränität“ in Fachkreisen für hitzige Debatten gesorgt, 
nach dem durch den russischen Angriffskrieg gegen die 
Ukraine sowie die „dealgesteuerte Regierungsführung“ von 
Donald Trump, die Erkenntnis einherging, dass Europa nicht 
nur in Sachen Energieversorgung, sondern auch in tech-
nologischer und digitaler Hinsicht von außereuropäischen 
Techkonzernen stark abhängig sein könnte.
Zu dieser Erkenntnis trug beispielsweise bei, dass die Arbeit 
eines Teils des Internationalen Strafgerichtshofs (IStGH) 
zum Erliegen kam, nachdem US-Präsident Donald Trump 
im Februar 2025 Sanktionen gegen den Chefankläger des 
Internationalen Strafgerichtshofs, Karim Khan, verhängte. 
Das Ergebnis: Der Chefermittler des IStGH verlor den Zugriff 
auf seine E-Mails und seine Bankkonten.
Für Stirnrunzeln in Fachkreisen sorgte wohl aber auch die 
Nachricht, dass die US-Administration unter Präsident 
Donald Trump über das sogenannte DOGE-Programm die 
Finanzierung von MITRE gestoppt habe, sodass die von die-
ser Organisation gepflegte CVE-Datenbank, die über Sicher-
heitslücken informiert, eingestellt werden müsse.
Die Angelegenheit hatte jedoch erst einmal ein gutes Ende: 
Zum einen lief die Finanzierung doch weiter, und zum an-
deren sorgte diese Nachricht in Europa als Katalysator für 
den Start einer „eigenen und europäischen“ Schwachstel-
lendatenbank. Die europäische Agentur für Cybersicherheit 

ENISA nahm eine Datenbank für IT-Schwachstellen in Be-
trieb: Die EUVD (European Vulnerability Database).
Diese wurde nach Angaben der ENISA gemäß der NIS-2-
Richtline entwickelt und biete verlässliche und umsetzbare 
Informationen zum Ausnutzungsstatus von IT-Schwachstel-
len. Für „Naserümpfen“ und den Vorwurf der Halbherzigkeit 
sorgte hier die Zusatzinfo, dass das Hosting der Schwach-
stellendatenbank auf Microsofts Azure erfolgt.
Meldungen, dass Donald Trump die Gemeinnützigkeit der 
freien Online-Enzyklopädie Wikipedia bezweifelt – was 
teilweise mit einem Angriff auf das freie Wissen der Welt 
gleichgestellt wurde – oder Nachrichten darüber, dass 
OpenAI aufgrund einer gerichtlichen Verfügung in den USA 
vorläufig keine Konversationen aus der Nutzung von APIs 
und ChatGPT mehr löschen darf (mit der Folge, dass euro-
päische Verantwortliche ggf. ihre eigene Datenschutz-Com-
pliance nicht mehr gewährleisten können), können exemp-
larisch als Mosaiksteinchen für die Verunsicherung und den 
Ruf nach digitaler Souveränität genannt werden. Dabei soll 
die Tatsache, dass die Abhängigkeit nicht nur US-amerika-
nische, sondern auch chinesische Technologien betrifft, gar 
nicht weiter vertieft werden.

Sagen Sie uns Ihre Meinung 
kundenservice@datakontext.com

Levent Ferik

https://apnews.com/article/icc-trump-sanctions-karim-khan-court-a4b4c02751ab84c09718b1b95cbd5db3
https://www.theverge.com/news/649835/cve-cybersecurity-program-contract-renewed
https://www.theverge.com/news/649835/cve-cybersecurity-program-contract-renewed
https://www.behoerden-spiegel.de/2025/05/19/enisa-entwickelt-schwachstellendatenbank-euvd/
https://www.behoerden-spiegel.de/2025/05/19/enisa-entwickelt-schwachstellendatenbank-euvd/
https://www.behoerden-spiegel.de/2025/05/19/enisa-entwickelt-schwachstellendatenbank-euvd/
https://euvd.enisa.europa.eu/
https://tarnkappe.info/artikel/it-sicherheit/eu-schwachstellen-datenbank-europas-antwort-auf-die-nvd-314908.html
https://tarnkappe.info/artikel/it-sicherheit/eu-schwachstellen-datenbank-europas-antwort-auf-die-nvd-314908.html
https://www.rnd.de/wirtschaft/us-angriff-auf-wikipedia-wie-ernst-steht-es-um-die-freie-enzyklopaedie-NR6CKS3NRBDNTHJ23JMCF5IF24.html
https://www.rnd.de/wirtschaft/us-angriff-auf-wikipedia-wie-ernst-steht-es-um-die-freie-enzyklopaedie-NR6CKS3NRBDNTHJ23JMCF5IF24.html
https://steigerlegal.ch/2025/05/18/openai-nutzer-daten-nicht-mehr-loeschen/
https://steigerlegal.ch/2025/05/18/openai-nutzer-daten-nicht-mehr-loeschen/
https://steigerlegal.ch/2025/05/18/openai-nutzer-daten-nicht-mehr-loeschen/
https://www.golem.de/news/blackout-wie-gefaehrlich-sind-chinesische-wechselrichter-2505-196331.html
mailto:kundenservice%40datakontext.com?subject=
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Praxisnah, durchdacht, verlässlich
In 20 logisch gegliederten Kapiteln behandelt das Handbuch sämtliche 
praxisrelevanten Fragen:
•	 Welche Daten dürfen im Bewerbungsverfahren verarbeitet werden?
•	 Wie sieht ein datenschutzkonformer Umgang mit Beschäftigtendaten 

im Homeoffice aus?
•	 Was ist bei Betriebsvereinbarungen oder der Verarbeitung besonderer 

Kategorien zu beachten?
Die Antworten: klar, rechtlich fundiert, mit Blick auf die betriebliche Re-
alität. Besonders hilfreich sind die vielen Passagen, die sich an aktuellen 
Stellungnahmen von Aufsichtsbehörden und Gerichtsentscheidungen 
orientieren, ohne dabei in unnötige Dogmatik abzudriften.

Fazit
Wer mit Beschäftigtendaten zu 
tun hat, sei es im Unternehmen, 
in der öffentlichen Verwaltung 
oder als Berater, kommt an 
diesem Handbuch kaum vorbei. 
Es ist keine leichte Lektüre für 
den Feierabend, aber ein zu-
verlässiger Sparringspartner für 
den Berufsalltag. Wer es nutzt, 
spart nicht nur Zeit bei der 
Recherche, sondern auch graue 
Haare bei schwierigen Ausle-
gungsfragen.
Kurz: Gola/Thüsing ist wieder 
das, was es immer war – ein 
Klassiker im besten Sinne. Nur 
eben aktueller, umfangreicher 
und praxisnäher als je zuvor.

Rezension: „Handbuch Beschäf-
tigtendatenschutz“ (9. Auflage)

Manche Bücher begleiten einen wie ein guter Kollege oder gar ein 
Mentor – zuverlässig, kompetent, immer zur Stelle, wenn es kom-

pliziert wird. Für viele Datenschutzbeauftragte und andere Datenschut-
zinteressierte im Beschäftigtenkontext ist das „Handbuch Beschäftig-
tendatenschutz“ von Prof. Peter Gola genau so ein Werk. Nun liegt es in 
der 9., vollständig überarbeiteten Auflage (2025)  vor, und es zeigt sich 
einmal mehr: Altbewährtes kann nicht nur mithalten, sondern bleibt 
auch im Wandel der Rechtslage richtungsweisend.

Altes Vertrauen, neue Klarheit
Zu diesem Werk habe ich tatsächlich ein „ganz persönliches Verhält-
nis“: Als ich vor fast 20 Jahren frisch im Datenschutz als Referent eines 
„großen europäischen Datenschutzverbands“ unterwegs war, war das 
„Gola-Handbuch“ mein treuer Begleiter.
Meine Kollegin hatte es bereits an meinem ersten Tag als Teil des „Onboar-
ding-Equipments“ auf meinem Schreibtisch platziert. Auf dem Schreibtisch, 
im Zug oder überall dort, wo schnell ein fundierter Einstieg gebraucht 
wurde, war es auch wegen der zusätzlichen E-Book-Variante griffbereit. 
Und: Es enttäuschte nie. Auch weil es neben präzisen Erläuterungen stets 
mit weiterführenden Hinweisen punktete, die einem den Weg in die Tiefe 
erleichterten, wenn es mal juristisch anspruchsvoller wurde.
Heute – mit der 9. Auflage – zeigt sich das Werk nicht nur runderneuert, 
sondern auch inhaltlich gestärkt: Mit Prof. Gregor Thüsing ist ein ausge-
wiesener Arbeitsrechtsexperte mit an Bord. Das Ergebnis: ein Handbuch, 
das klassische Datenschutzthemen ebenso sicher abdeckt wie aktuelle 
Brennpunkte – vom Hinweisgeberschutzgesetz bis hin zur EuGH-Recht-
sprechung zu biometrischen Daten.
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https://www.datakontext.com/datenschutz/shop/buecher/1393/handbuch-beschaeftigtendatenschutz
http://www.datakontext.com/handbuch
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Hauptbedrohungen und Schadensausmaß
Die Bedrohungslage wird maßgeblich durch prorussische und antiisrae-
lische Hackergruppen geprägt, die gezielt öffentliche Institutionen und 
Unternehmen angreifen. Besonders Ransomware-Angriffe stellen eine 
erhebliche Gefahr dar: Im Jahr 2024 wurden 950 solcher Angriffe ge-
meldet. Der wirtschaftliche Schaden durch Cyberangriffe belief sich laut 
dem Digitalverband Bitkom auf 178,6 Milliarden Euro, was einem Anstieg 
von 30,4 Milliarden Euro im Vergleich zum Vorjahr entspricht.

Aufklärungsquote und Täterprofile
Die Aufklärungsquote bei Cybercrime-Delikten im Inland lag bei 31,9  Pro-
zent und damit deutlich unter dem Gesamtdurchschnitt der polizeilichen 
Kriminalstatistik. Insgesamt wurden 30.669 Tatverdächtige ermittelt, wo-
bei der Anteil nichtdeutscher Verdächtiger bei 32,7 Prozent lag. Die Alters-
gruppe der 30- bis unter 40-Jährigen war am häufigsten vertreten.

Politische Reaktionen und Maßnahmen
Bundesinnenminister Alexander Dobrindt betonte die zunehmende 
Aggressivität der Cyberbedrohungen und kündigte an, die rechtlichen 
Befugnisse der Behörden zu erweitern sowie höhere Sicherheitsstan-
dards für Unternehmen einzuführen.
Das Bundeslagebild Cybercrime 2024 unterstreicht die dringende Not-
wendigkeit, die Cybersicherheitsmaßnahmen in Deutschland zu verstär-
ken und die internationale Zusammenarbeit im Kampf gegen Cyberkri-
minalität auszubauen.

Cybercrime in Deutschland erreicht 2024 neuen Höchststand
Das Bundeskriminalamt (BKA) hat im Bundeslagebild Cybercrime 2024  einen signifikanten Anstieg der 
Cyberkriminalität in Deutschland festgestellt. Insgesamt wurden 131.391 Fälle von Cybercrime im Inland re-
gistriert, was einem Anstieg von 6,3 Prozent gegenüber dem Vorjahr entspricht. Zusätzlich wurden 201.877 
Fälle mit Ursprung im Ausland oder unbekannter Herkunft erfasst.
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/2024/CC_2024.html
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Hintergrund und Motivation
E-Mails sind ein zentrales Kommunikationsmittel in Unternehmen, 
jedoch basiert die zugrunde liegende Technik auf Standards aus den 
1980er-Jahren, die in ihrer Grundform erhebliche Sicherheitslücken auf-
weisen. Mit der fortschreitenden Digitalisierung haben sich jedoch mo-
derne Sicherheitsstandards etabliert, die den wachsenden Bedrohungen 
entgegenwirken können. Das BSI hat in den vergangenen Monaten die 
Sicherheitseigenschaften von E-Mail-Infrastrukturen in Deutschland 
analysiert und dabei festgestellt, dass viele Unternehmen diese Stan-
dards entweder nicht oder nur unzureichend implementiert haben.

Zentrale Empfehlungen
•	 SPF, DKIM und DMARC: Diese Authentifizierungsmechanismen sollen 

sicherstellen, dass E-Mails tatsächlich vom angegebenen Absender 
stammen und nicht manipuliert wurden.

•	 DANE mit DNSSEC und MTA-STS: Diese Standards erhöhen die Sicher-
heit beim E-Mail-Transport, indem sie die Verschlüsselung und Au-
thentizität der Kommunikationspartner sicherstellen.

•	 Fehlervermeidung bei der Implementierung: Das BSI weist darauf 
hin, dass bei der Umsetzung dieser Standards häufig leicht zu korri-
gierende Fehler gemacht werden, wie beispielsweise Mehrfacheinträ-
ge im DNS oder fehlerhafte Konfigurationen.

Praktische Umsetzung
Das BSI empfiehlt Unternehmen, die genannten Sicherheitsstandards 
konsequent umzusetzen und dabei auf korrekte Konfigurationen zu 
achten. Unternehmen ohne eigene IT-Abteilung wird geraten, entspre-
chende Dienstleister mit der Umsetzung zu beauftragen. Zudem sollten 
Unternehmen regelmäßig überprüfen, ob ihre E-Mail-Infrastruktur den 
aktuellen Sicherheitsanforderungen entspricht.
Die vollständigen Empfehlungen sind im Dokument „BSI-CS 155: Upgra-
de für die E-Mail-Sicherheit“  veröffentlicht und können auf der Web-
site der Allianz für Cyber-Sicherheit eingesehen werden.

BSI: Empfehlungen zur E-Mail- 
Sicherheit in Unternehmen
Das Bundesamt für Sicherheit in der Informations-
technik (BSI) hat am 26. Mai 2025 neue Handlungs-
empfehlungen zur Verbesserung der E-Mail-Sicher-
heit in Unternehmen  veröffentlicht. 

D ie Empfehlungen richten sich insbesondere an Organisationen, die 
E-Mails über eigene Domains versenden und empfangen. Ziel ist 

es, die digitale Kommunikation durch den Einsatz etablierter Sicher-
heitsstandards wie SPF, DKIM, DMARC, DANE und MTA-STS effektiver 
gegen Bedrohungen wie Spoofing, Phishing und Man-in-the-Middle-
Angriffe abzusichern.
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https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_155.pdf
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Upgrade-E-Mail-Sicherheit_250526.html
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betrügerischen Aktivitäten, bei denen Mitarbeitende der Partneragen-
turen fingierte Verträge abschlossen oder bestehende Verträge ohne 
Zustimmung der Betroffenen änderten.
Die Aufsichtsbehörde bewertet die unzureichende Auswahl und Über-
wachung als strukturelles Organisationsversagen, das durch geeignete 
technische und organisatorische Maßnahmen hätte vermieden werden 
müssen.

Sicherheitslücken im Authentifizierungsprozess
Noch gravierender fällt der zweite Vorwurf ins Gewicht: Für Schwach-
stellen im Authentifizierungsverfahren von „MeinVodafone“ wurde ein 
weiteres Bußgeld in Höhe von 30 Millionen Euro verhängt. Die Kombi-
nation aus Onlinezugang und telefonischem Kundenservice ermöglichte 
es Angreifern, mit vergleichsweise geringem Aufwand eSIM-Profile zu 
übernehmen – ein Sicherheitsrisiko, das potenziell auch den Zugriff auf 
weitere digitale Dienste ermöglicht, etwa über missbrauchte Zwei-Fak-
tor-Authentifizierungen.
Diese Sicherheitsdefizite verstoßen laut BfDI gegen die Anforderungen 
aus Art. 32 Abs. 1 DS-GVO, insbesondere im Hinblick auf die Vertraulich-
keit und Integrität personenbezogener Daten.

Maßnahmen von Vodafone und Bewertung der BfDI
Vodafone hat im Nachgang umfassende interne Maßnahmen ergriffen: 
Prozesse wurden überarbeitet, Partnerbeziehungen neu bewertet und 
Sicherheitsvorkehrungen sowohl technisch als auch organisatorisch ge-
stärkt. Die BfDI würdigte die kooperative Haltung des Unternehmens im 
Verfahren sowie die Offenlegung auch selbstbelastender Sachverhalte. 
Die Bußgelder wurden in voller Höhe an die Bundeskasse gezahlt.
Prof. Dr. Specht-Riemenschneider mahnt, Datenschutz dürfe nicht als 
Hürde für IT-Investitionen missverstanden werden. Vielmehr seien 
unzureichende Schutzmaßnahmen ein Risiko für Betroffene wie Unter-
nehmen gleichermaßen – nicht zuletzt angesichts der empfindlichen 
Sanktionen bei Verstößen.

BfDI verhängt 45 Millionen 
Euro Bußgeld gegen Vodafone

D ie Bundesbeauftragte für den Datenschutz und die Informations-
freiheit (BfDI) , Prof. Dr. Louisa Specht-Riemenschneider, hat zwei 

Bußgelder in Gesamthöhe von 45 Millionen Euro gegen die Vodafone 
GmbH verhängt. Ausschlaggebend waren Verstöße gegen zentrale Vor-
gaben der Datenschutz-Grundverordnung (DS-GVO) im Zusammenhang 
mit externen Vertriebspartnern (Auftragsverarbeitern) sowie sicher-
heitsrelevante Mängel im Authentifizierungsverfahren des Kundenpor-
tals „MeinVodafone“.

Defizite im Umgang mit Auftragsverarbeitern
Ein Bußgeld in Höhe von 15 Millionen Euro betrifft Verstöße gegen Art. 
28 Abs. 1 DS-GVO. Vodafone hatte externe Agenturen mit der Vermitt-
lung von Verträgen beauftragt, deren datenschutzrechtliche Qualifika-
tion und Zuverlässigkeit jedoch nicht angemessen überprüft. Zudem 
fehlte es an einer kontinuierlichen Kontrolle. Infolgedessen kam es zu 
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https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2025/06_Geldbu%C3%9Fe-Vodafone.html
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Bewertung durch den HBDI
Der HBDI stellte fest, dass die Maßnahme eine Verarbeitung personen-
bezogener Daten darstellt – unabhängig davon, ob die Daten gespei-
chert wurden (§ 23 Abs. 7 Satz 1 Hessisches Datenschutz- und Informati-
onsfreiheitsgesetz (HDSIG)). Für die Rechtmäßigkeit dieser Verarbeitung 
fehlte jedoch eine geeignete Rechtsgrundlage gemäß Art. 6 Abs. 1 
DS-GVO.

Wesentliche Kritikpunkte
•	 Keine Erforderlichkeit: Die Maßnahme war zur Zielerreichung nicht 

erforderlich und stellte keinen datenschutzkonformen Eingriff dar. 
Mildere Mittel, wie zum Beispiel qualitätsbezogene Stichproben, wä-
ren vorrangig gewesen.

•	 Fehlende Interessenabwägung: Eine Abwägung zwischen den 
berechtigten Interessen des Arbeitgebers und den Grundrechten der 
Beschäftigten fand nicht statt.

•	 Unverhältnismäßigkeit: Die Kontrolle sämtlicher Korrespondenz ver-
letzt das Recht auf informationelle Selbstbestimmung.

•	 Keine taugliche Rechtsgrundlage: Die Berufung auf Art. 6 Abs. 1 lit. c 
und e DS-GVO sowie auf § 19 SGB X (Prüfung, ob Deutsch tatsächlich 
als Amtssprache verwendet wird) ist nicht geeignet, eine lückenlose 
Kontrolle zu rechtfertigen.

•	 Grenzen der Überwachung: Auch bei untersagter Privatnutzung ist 
nur eine stichprobenartige Kontrolle zulässig. Eine Totalüberwachung 
wäre allenfalls bei konkretem, gravierendem Missbrauchsverdacht 
denkbar – dieser war hier nicht erkennbar.

Konsequenz
Der HBDI beanstandete die Maßnahme als Verstoß gegen Art. 5 Abs. 
1 lit. a DS-GVO (Grundsatz der Rechtmäßigkeit) und sprach gegenüber 
der verantwortlichen Behörde eine Verwarnung nach Art. 58 Abs. 2 lit. b 
DS-GVO aus.

Datenschutzrechtliche Gren-
zen bei der Überwachung 
dienstlicher Kommunikation

In einem aktuellen Fall prüfte der Hessische Beauftragte für Daten-
schutz und Informationsfreiheit (HBDI) die Zulässigkeit einer Dienstan-

weisung, durch die eine Beschäftigte verpflichtet worden war, sämt-
lichen Schriftverkehr vor dem Versand ihrem Vorgesetzten vorzulegen 
bzw. bei E-Mails diesen in CC zu setzen. Die Maßnahme war eine Reakti-
on auf kritische Äußerungen der Mitarbeiterin zur Arbeitsbelastung und 
angeblich negative Außendarstellungen der Behörde.

Ausgangslage
•	 Die betroffene Beschäftigte hatte zuvor wiederholt auf Überlastung 

hingewiesen und zwei formale Überlastungsanzeigen eingereicht.
•	 Im Anschluss wurde sie schriftlich verpflichtet, ihren gesamten 

dienstlichen Schriftverkehr durch Vorgesetzte kontrollieren zu lassen.
•	 Die Behörde begründete dies mit ihrem Direktionsrecht (§ 106 Gewer-

beordnung (GewO)) sowie der Notwendigkeit, die Außenwirkung der 
Behörde zu wahren.
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KI-Datenschutz im Konzern – Use Cases, 
Prozesse und Umsetzungshilfen
10. September 2025 | Online | 10:00 Uhr – 13:15 Uhr 
Referent: Prof. Dr. Thorsten Behling

Schwerpunktthemen:
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Kein Ausschluss durch die DS-GVO
Die Datenschutz-Grundverordnung findet gemäß Art. 2 Abs. 1 keine 
Anwendung auf nichtautomatisierte Verarbeitungen, die nicht in einem 
Dateisystem gespeichert sind. Damit verbleibt dem nationalen Gesetz-
geber die Befugnis, auch solche mündlichen Verarbeitungsformen ei-
genständig zu regeln. § 26 Abs. 7 BDSG weitet den Anwendungsbereich 
explizit auf diese Fälle aus – und wird deshalb nicht durch die DS-GVO 
verdrängt.
In einem konkreten Fall einer Verdachtskündigung bewertete der Hes-
sische Datenschutzbeauftragte die Befragung eines Kollegen durch die 
Geschäftsführung kritisch. Während der Befragung wurden sensible 
Informationen über den betroffenen Beschäftigten offenbart, darunter 
eine frühere Abmahnung und dessen Initiative zur Betriebsratsgrün-
dung. Diese mündliche Datenverarbeitung erfolgte ohne belastbare 
Rechtsgrundlage.

Bewertung und Konsequenz
Der Arbeitgeber vertrat die Auffassung, § 26 Abs. 7 BDSG sei wegen der 
Anforderungen aus Art. 88 DS-GVO nicht anwendbar. Dem widersprach 
der HBDI: § 26 Abs. 7 stützt sich nicht auf die Öffnungsklausel der DS-
GVO, sondern entfaltet als autonome nationale Vorschrift Wirkung in 
einem Bereich, den die Verordnung nicht regelt.

Daraus folgt:
•	 Mündliche Datenverarbeitungen im Beschäftigtenkontext unterliegen 

grundsätzlich § 26 BDSG.
•	 Auch ohne Speicherung in einem Dateisystem bedarf es einer belast-

baren datenschutzrechtlichen Rechtsgrundlage.

Mündliche Datenverarbeitung 
im Arbeitsverhältnis
Auch nach dem Urteil des Europäischen Gerichts-
hofs (EuGH) vom 30. März 2023 (C-34/21)  bleibt die 
nationale Regelung des § 26 Abs. 7 Bundesdaten-
schutzgesetz (BDSG) wirksam. 

Der Hessische Datenschutzbeauftragte betont: Mündliche Datenver-
arbeitungen sind datenschutzrechtlich zu bewerten und bedürfen 

einer belastbaren Rechtsgrundlage, auch wenn sie nicht dokumentiert 
werden. Ein Fall aus dem aktuellen 53. Tätigkeitsbericht des HBDI (Ziffer 
7.2)  zeigt die praktischen Folgen fehlerhafter Praxis.
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https://curia.europa.eu/juris/document/document.jsf?text=&docid=272066&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://datenschutzarchiv.org/fileadmin/Dokumente/2024/TB_Hessen_LfD_53_2024_de.pdf
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Rechtliche Bewertung: Kein Verstoß gegen DS-GVO 
oder DMA
Der 15. Zivilsenat des OLG Köln stellte fest, dass die geplante Datenver-
arbeitung durch Meta keinen Verstoß gegen die Datenschutz-Grund-
verordnung (DS-GVO) oder den Digital Markets Act (DMA) darstellt. Die 
Verarbeitung stützt sich auf das berechtigte Interesse gemäß Art. 6 
Abs. 1 lit. f DS-GVO. Meta verfolgt mit dem KI-Training einen legitimen 
Zweck, der nicht durch weniger eingreifende Maßnahmen erreicht 
werden kann. Die Datenmengen, die für das Training erforderlich sind, 
lassen sich nicht zuverlässig vollständig anonymisieren. Zudem hat 
Meta Maßnahmen ergriffen, um den Eingriff in die Rechte der Nutzer 
zu minimieren, etwa durch die Möglichkeit, der Datenverarbeitung zu 
widersprechen oder die Sichtbarkeit von Profilen auf „nicht-öffentlich“ 
zu setzen.

Einbeziehung von Datenschutzbehörden
Das Gericht berücksichtigte Stellungnahmen der irischen Datenschutz-
behörde, die für Meta zuständig ist, sowie des Hamburgischen Be-
auftragten für Datenschutz und Informationsfreiheit. Beide Behörden 
äußerten keine rechtlichen Bedenken gegen die geplante Datenverar-
beitung. Auch der Europäische Datenschutzausschuss (EDSA) hatte in 
einer Stellungnahme aus Dezember 2024 die Verarbeitung personenbe-
zogener Daten zum KI-Training grundsätzlich als zulässig erachtet.

Auswirkungen auf Nutzer und Unternehmen
Seit dem 27. Mai 2025 darf Meta öffentlich zugängliche Daten von Nut-
zern über 18 Jahren für das Training seiner KI-Modelle verwenden. Dazu 
zählen beispielsweise Namen, Nutzernamen, Profilbilder, Kommentare 
und Bewertungen, jedoch keine privaten Nachrichten. Nutzer haben die 
Möglichkeit, der Verwendung ihrer Daten zu widersprechen oder ihre 
Profile auf „nicht-öffentlich“ zu stellen.

OLG Köln: KI-Training mit 
öffentlichen Nutzerdaten 
durch Meta zulässig
Das Oberlandesgericht (OLG) Köln hat am 23. Mai 
2025 im Eilverfahren  entschieden, dass Meta Plat-
forms Ireland Ltd. personenbezogene Daten aus öf-
fentlich zugänglichen Nutzerprofilen auf Facebook 
und Instagram für das Training von KI-Systemen 
verwenden darf. Die Verbraucherzentrale Nord-
rhein-Westfalen hatte versucht, dies per einstweili-
ger Verfügung zu untersagen, blieb jedoch erfolglos.
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https://www.olg-koeln.nrw.de/behoerde/presse/004_zt_letzte-pm_archiv_zwangs/002_archiv/001_zt_archiv_2025/010_NEU_010_PM_2025-05-23_OLG-K_KI-Datentraining.pdf
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Grundsätze für den KI-Einsatz
Vor der Inbetriebnahme eines KI-Systems ist gemäß des unterneh-
mensinternen Verfahrens eine Freigabe erforderlich, wobei spezifische 
rechtliche Anforderungen für KI-Anwendungen berücksichtigt werden 
müssen. Ein besonderes Augenmerk liegt auf der Einhaltung der in Art. 5 
KI-VO normierten Verbote unzulässiger Praktiken.

Weitere zentrale Aspekte sind:
•	 Verbot der Nutzung privater KI-Anwendungen im betrieblichen Kontext;
•	 zweckgebundene Nutzung von KI-Systemen;
•	 Verantwortung und Überprüfung der von KI generierten Ergebnisse;
•	 Einhaltung von Urheberrechten;
•	 Kennzeichnung von durch KI erstellten Inhalten;
•	 Schulungspflicht für Mitarbeitende im Umgang mit KI.

Sicherheit, Datenschutz und Dokumentation
In der Richtlinie wird die Bedeutung des Schutzes personenbezogener 
Daten und Geschäftsgeheimnisse beim Einsatz von KI betont. Es wird 
empfohlen, KI-Systeme nicht mit sensiblen Daten zu trainieren und an-
dere bestehende Richtlinien zu beachten. Eine umfassende Dokumenta-
tion und Nachvollziehbarkeit der KI-Anwendungen ist sicherzustellen.

Überwachung und Aktualisierung
Es wird eine regelmäßige Überprüfung der Richtlinie angeraten, um 
den sicheren und verantwortungsvollen Einsatz von KI im Unterneh-
men zu gewährleisten. Die GDD stellt klar, dass diese Musterrichtlinie 
an die individuellen Gegebenheiten und Anforderungen des jeweiligen 
Unternehmens angepasst werden muss und keine rechtliche Beratung 
ersetzt.
Die vollständige Musterrichtlinie ist auf der Website der GDD  verfügbar.

GDD-Musterrichtlinie zum Ein-
satz „Künstlicher Intelligenz“

D ie Gesellschaft für Datenschutz und Datensicherheit e.V. (GDD) hat 
im Mai 2025 eine Musterrichtlinie veröffentlicht, die Unterneh-

men beim verantwortungsvollen Einsatz von künstlicher Intelligenz (KI) 
unterstützen soll. Die Richtlinie bietet einen strukturierten Rahmen, um 
rechtliche, ethische und sicherheitsrelevante Aspekte bei der Nutzung 
von KI-Systemen zu berücksichtigen.

Zielsetzung und Anwendungsbereich
Die Richtlinie zielt darauf ab, klare Grundsätze und Regeln für den Ein-
satz von KI im Unternehmen festzulegen. Sie gilt für alle Mitarbeitenden 
und umfasst sämtliche betrieblichen KI-Anwendungen, sowohl bereits 
freigegebene als auch zukünftige Systeme. Ein KI-System wird dabei 
gemäß Art. 3 Nr. 1 der KI-Verordnung definiert.
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https://www.gdd.de/wp-content/uploads/2025/05/GDD-Musterrichtlinie-KI.pdf
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Z iel des Projekts ist es, unter realitätsnahen Bedingungen zentrale 
Anforderungen, Abläufe und Herausforderungen von KI-Reallaboren 

im Sinne der im August 2024 in Kraft getretenen europäischen KI-Ver-
ordnung (KI-VO) zu simulieren und damit Wissen und Kenntnisse über 
Reallabore zu erweitern. Dabei werden die Abläufe eines KI-Reallabors 
anhand konkreter Fälle teilnehmender Unternehmen nachgestellt. Zu-
dem sollen notwendige Bedarfe und Ressourcen von Reallaboren eru-
iert und offene Fragen rund um deren Aufbau und Betrieb identifiziert 
werden.

Beteiligte Institutionen und Beiträge
Die Bundesnetzagentur und die BfDI bringen ihre regulatorische Ex-
pertise zur KI-Verordnung und zur DS-GVO in das Projekt ein. Das Land 
Hessen unterstützt das Projekt durch die Fachexpertise und KI-Infra-
struktur, die im Rahmen hiesiger KI-Einrichtungen aufgebaut wurde, 
wie dem KI-Innovationslabor am hessian.AI, der AI Quality & Testing Hub 
GmbH sowie dem Zentrum verantwortungsbewusste Digitalisierung 
(ZEVEDI). Bei der Einhaltung der KI-Verordnung unterstützt das Hessi-
sche Justizministerium.

Bedeutung für Datenschutz und KI-Entwicklung
Prof. Dr. Louisa Specht-Riemenschneider betonte die Bedeutung des 
Projekts für die Entwicklung rechtskonformer und wettbewerbsfähiger 
KI in Deutschland. Sie hob hervor, dass praxisnahe Beratung und Räume 
des begleitenden Ausprobierens notwendig sind, um Innovationen zu 
ermöglichen, die gleichzeitig die Grundrechte achten.
Die Ergebnisse des Pilotprojekts sollen bis Ende 2025 vorliegen und als 
Orientierung für den zukünftigen Aufbau und Betrieb echter KI-Real-
labore dienen. Darüber hinaus werden die Erkenntnisse weiteren Bun-
desländern und öffentlichen Einrichtungen zur Verfügung gestellt, um 
bundesweit den Aufbau von Reallaboren zu unterstützen und die Chan-
cen, die Reallabore im Bereich KI für die Wirtschaft eröffnen, umfassend 
zu nutzen.

KI-Reallabor nimmt Betrieb auf
Am 8. Mai 2025 haben die Bundesbeauftragte für 
den Datenschutz und die Informationsfreiheit (BfDI), 
Prof. Dr. Louisa Specht-Riemenschneider, die Hes-
sische Digitalministerin, Prof. Dr. Kristina Sinemus, 
und der Präsident der Bundesnetzagentur, Klaus 
Müller, in Wiesbaden ein gemeinsames Pilotprojekt 
zur Simulation eines KI-Reallabors  gestartet. 
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https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2025/09-KI-Reallabor.html
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Manipulative Cookie-Banner: 
„Alles ablehnen“-Button ist 
(manchmal) obligatorisch
Das Verwaltungsgericht (VG) Hannover hat in seinem Urteil vom 19. 

März 2025 (Az.: 10 A 5385/22) entschieden, dass ein Cookie-Banner, 
das auf der ersten Ebene keine Möglichkeit zur Ablehnung nicht notwen-
diger Cookies bietet, nicht den Anforderungen an eine wirksame Einwil-
ligung gemäß der Datenschutz-Grundverordnung (DS-GVO) entspricht. 
Das Gericht stellte fest, dass die Gestaltung des Banners die Nutzer nicht 
ausreichend über die Datenverarbeitung informiere und ihnen keine ech-
te Wahl ließe, was die Freiwilligkeit der Einwilligung beeinträchtigte.
Entgegen einiger Berichterstattungen verpflichtet das Urteil jedoch 
nicht generell zur Implementierung einer „Alles ablehnen“-Schaltfläche 
auf der ersten Ebene des Cookie-Banners. Das Gericht betonte vielmehr, 
dass die Einwilligung freiwillig und informiert erfolgen muss, ohne eine 
spezifische Gestaltung vorzuschreiben.

Weiter auf DataAgenda lesen 
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Jetzt anmelden: www.datakontext.com

Websites datenschutz­
konform gestalten
3. September 2025 | Online | 10:00 Uhr – 17:00 Uhr 
Referentin: Kristin Benedikt

Schwerpunktthemen:
✓  Datenschutzerklärungen gestalten

✓  Einbindung von Tools zur Reichweitenmessung und zum Tracking

✓  Dienste von Drittanbietern nutzen (z. B. Videos, Social Plugins, 
Maps, Sicherheits-Tools)

✓  Anforderungen an eine wirksame Einwilligung im Online-Bereich

✓  Opt-Out-Verfahren gestalten
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Gesellschaft für Datenschutz 
und Datensicherheit e.V.

https://dataagenda.de/manipulativem-cookie-banner-alles-ablehnen-button-ist-obligatorisch/
https://www.datakontext.com/datenschutz/Websites-datenschutzkonform-gestalten/SW10551.20M


14 	  NEWSBOX DATENSCHUTZ	 AUSGABE 7/2025

Rechtliche Grundlagen und Anforderungen der DS-GVO
Die Handreichung stellt klar, dass auch die Anonymisierung eine Verar-
beitung personenbezogener Daten im Sinne der DS-GVO darstellt und 
daher einer Rechtsgrundlage bedarf. Zudem kann sie eine Zweckände-
rung bedeuten, was zusätzliche Anforderungen mit sich bringt. Als an-
onymisiert gelten Daten nur dann, wenn eine Identifikation betroffener 
Personen mit vertretbarem Aufwand dauerhaft ausgeschlossen wer-
den kann. Die Autoren betonen, dass dies nicht allein durch technische 
Maßnahmen, sondern durch eine risikobasierte Gesamtbetrachtung zu 
beurteilen ist.

Technische Verfahren und Anwendungsbezug
Die Veröffentlichung erläutert zentrale Anonymisierungstechniken wie 
k-Anonymität, l-Diversität, t-Closeness und Differential Privacy. Auch die 
Unterscheidung zwischen interaktiven und nicht-interaktiven Verfah-
ren wird praxisnah aufbereitet. Ziel ist es, sowohl bei der Entwicklung 
als auch bei der Bereitstellung oder Weitergabe von KI-Modellen den 
Personenbezug wirksam auszuschließen. Ergänzend werden Metriken 
vorgestellt, mit denen der Grad der Anonymisierung bewertet werden 
kann.

Empfehlungen für die Umsetzung in der Verwaltung
Die Handreichung spricht sich für eine frühzeitige Einbindung von Ano-
nymisierungsstrategien in KI-Vorhaben aus. Technische und organisa-
torische Schutzmaßnahmen sollten dabei stets risikoorientiert gewählt 
und dokumentiert werden. Die Nachvollziehbarkeit der eingesetzten 
Methoden ist nicht nur für die interne Kontrolle, sondern auch im Rah-
men der Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO von zentraler 
Bedeutung.
Die vollständige Handreichung ist auf der Website des IT-Planungsrats 
verfügbar und bietet eine wertvolle Unterstützung für datenschutzkon-
forme Digitalisierungsvorhaben.

Orientierungshilfe für KI-Pro-
jekte: IT-Planungsrat veröffent-
licht Anonymisierungsleitfaden
Der IT-Planungsrat hat im April 2025 eine umfas-
sende Handreichung zur datenschutzkonformen 
Anonymisierung  veröffentlicht. Ziel ist es, Verant-
wortlichen in öffentlichen Stellen eine praxistaugli-
che Orientierung für den Umgang mit personenbe-
zogenen Daten im Rahmen von KI-Anwendungen 
zu bieten. Die Veröffentlichung greift ein zentrales 
Thema der datenbasierten Verwaltungsdigitalisie-
rung auf und adressiert dabei sowohl rechtliche als 
auch technische Aspekte der Anonymisierung.
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https://www.it-planungsrat.de/fileadmin/it-planungsrat/der-it-planungsrat/schwerpunktthemen/2025_04_22_Handreichung_Anonymisierung_final.pdf
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Data Agenda Podcast Folge Folge 72:  
KI in der Anwaltskanzlei – Werkzeug oder Kollege?
Künstliche Intelligenz (KI) ist ein mächtiges Werkzeug und ihr Einsatz ist 
auch in Anwaltskanzleien schon an der Tagesordnung. Was muss man 
aus der Perspektive der Verordnung über künstliche Intelligenz (KI-VO), 
des Datenschutzrechts und des Anwaltsrechts beachten? Wie verändert 
sich die anwaltliche Arbeit? Welche neuen Arbeitstechniken gibt es, mit 
denen man die Kontrolle über die Sachbearbeitung behalten kann? Ein 
Podcast mit Rechtsanwalt Joerg Heidrich.
Zum Podcast bitte hier  klicken.

Data Agenda Podcast Folge Folge 73:  
Die Stimme des Urheberrechts –  
Grenzen der KI aus Sicht der Kreativbranche
„Keine Fahrverbote, sondern Verkehrsregeln“ für die Entwicklung und 
den Einsatz von KI aus der Perspektive der Kreativbranche. Das fordert 
Matthias Hornschuh, Musiker und Sprecher der Initiative Urheberrecht 
und Mitglied im Aufsichtsrat der GEMA. Der Koalitionsvertrag der Bun-
desregierung will kreative Produkte schützen. Die Justizministerkonfe-
renz hat im Juni 2025 konkrete Vorschläge gemacht. Sie sind im Podcast 
ebenso Thema, wie die Parallelen von Urheber- und Datenschutzrecht 
und das KI-Training durch Meta.
Zum Podcast bitte hier  klicken.

Weitere Folgen unter DataAgenda.de/podcast 

Folge #72

Folge #73

KI in der Anwaltskanzlei – 
Werkzeug oder Kollege?

Die Stimme des Urheber-
rechts – Grenzen der KI aus 
Sicht der Kreativbranche

Der Experten-Talk  mit 
Prof. Dr. Schwartmann
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https://ai-act-law.eu/de/
https://dataagenda.de/folge-72-ki-in-der-anwaltskanzlei-werkzeug-oder-kollege/
https://dataagenda.de/folge-72-ki-in-der-anwaltskanzlei-werkzeug-oder-kollege/
https://dataagenda.de/urheberrecht-ki-kreativbranche-gema/
https://dataagenda.de/urheberrecht-ki-kreativbranche-gema/
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.de/folge-72-ki-in-der-anwaltskanzlei-werkzeug-oder-kollege/
https://dataagenda.de/urheberrecht-ki-kreativbranche-gema/
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Newsletter 
Möchten Sie bei Erscheinen der aktuellen Datenschutz Newsbox 
informiert werden und so keine Ausgabe mehr verpassen? 
Dann tragen Sie sich unverbindlich und kostenlos ein unter: 
www.datakontext.com/newsletter
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Beschäftigtendatenschutz 
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Handbuch Beschäftigtendatenschutz 
Aktuelle Rechtsfragen und Umsetzungshilfen 
Prof. Peter Gola, Prof. Dr. Gregor Thüsing 
9. komplett neu bearbeitete Auflage 2025 
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