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EDITORIAL

In juingster Zeit hdufen sich Berichte, in denen
der unkritische Einsatz von KlI-Tools zu peinli-
chen, rechtlich relevanten oder sogar finanziel-
len Problemen fiihrte.

Die Agentur der Europdischen Union fur Cyber-
sicherheit ENISA veroffentlichte Berichte, die
massiv halluzinierte und nicht existierende
Quellen enthielten. Das geschah offensichtlich
ohne ausreichende Kontrolle durch menschli-
che Expert:innen, was dem Ansehen der zent-
ralen Sicherheitsbehorde schadete.

Das Beratungsunternehmen Deloitte musste in
Australien Geld zurtickzahlen, weil ein KI-ge-
stutzter Bericht mit erfundenen Inhalten er-
stellt worden war — ein fatales Ergebnis man-
gelnder Prifung und unreflektiertem Vertrauen
in die Maschine.

Das Landgericht Hamburg zeigt, dass auch

die rein technische Generierung von Aussa-
gen durch kinstliche Intelligenz (K1) rechtliche
Konsequenzen haben kann und Haftungs- bzw.
Unterlassungsfragen aufwirft, wenn diese
,Halluzinationen” produzieren. Es entstehen
erste Datenbanken mit Fallen, in denen die
Nutzung von Kl durch Verfahrensbeteiligte in
gerichtlichen Entscheidungen thematisiert
wird (weiteres Beispiel hier).
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Der Oberste Gerichtshof in Osterreich lehnte ein
mithilfe von Kl erstelltes Rechtsmittel ab, weil
es formelle Mangel und falsche Zitate enthielt:
ein klares Signal, dass juristische Kompetenz
und Kontrolle unverzichtbar bleiben.

In den USA reichten Anwalt:innen ein KI-gene-
riertes Deepfake-Video als Zeugenaussage ein.

Ein Risiko, das nicht nur peinlich, sondern ju-
ristisch hochst problematisch ist und zeigt, wie
weit manche mit der Technologie gehen.
Zahlreiche Falle, darunter auch australische
Anwaltsakten, in denen Kl frei erfundene Zitate

und Prazedenzfalle lieferte, verdeutlichen, dass
gerade im Rechtsbereich eine kritische Priufung
durch Menschen unerlasslich ist.

Fazit: Kl kann ein mdchtiges Werkzeug sein,
aber sie ersetzt nicht die menschliche Exper-
tise, eine sorgfaltige Prifung und juristische
Verantwortung. Ohne angemessene Kontrolle
fihren Halluzinationen und blindes Vertrauen
schnell zu Blamagen, Rechtssachen und ernst-
haften Risiken. Die aktuellen Beispiele mahnen:
Kompetenz ist unersetzlich — KI nur ein Assis-
tenzwerkzeug.

Sagen Sie uns lhre Meinung
kundenservice@datakontext.com
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Leitfaden zur
Interessenabwagung nach
DS-GVO

er Hamburgische Beauftragte fur Datenschutz und Informations-

freiheit (HMbBTDI) hat seinen ausfuhrlichen Fragenkatalog zur
Interessenabwdgung gemald Art. 6 Abs. 1 lit. f Datenschutz-Grund-
verordnung (DS-GVO) bereitgestellt. Dieses praxisorientierte Dokument
dient Verantwortlichen in Behorden, Unternehmen und Organisationen
als strukturierter Leitfaden fur die Legitimate Interests Assessment
(L1A), also die systematische Priifung und Dokumentation, ob eine
Verarbeitung personenbezogener Daten auf der Rechtsgrundlage eines
berechtigten Interesses basieren kann.

Ziele und Aufbau des Fragenkatalogs

Ziel des Katalogs ist es, Verantwortliche bei der sorgfaltigen, nachvoll-
ziehbaren Priifung der Voraussetzungen von Art. 6 Abs. 1 lit. f DS-GVO
zu unterstitzen und dabei insbesondere
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« die Feststellung und prazise Formulierung des berechtigten Interesses,

+ die Erforderlichkeitsprifung der Verarbeitung und

- die Abwdgung zwischen den Interessen der betroffenen Personen
und denen des Verantwortlichen

zu strukturieren und zu dokumentieren.

Damit wird eine rechtssichere Grundlage geschaffen, um zu beurteilen,

ob und in welchem Umfang personenbezogene Daten verarbeitet wer-

den dirfen, ohne dass Grundrechte und Grundfreiheiten der Betroffe-
nen unangemessen beeintrachtigt werden.

Der Leitfaden gliedert sich in mehrere Priifungsstufen, die jeweils durch

spezifische Fragen und kontextbezogene Hinweise operationalisiert

werden. Dazu zdhlen u. a.:

- Definition des konkreten Interesses: Welches rechtlich zulassige Ziel
wird mit der Verarbeitung verfolgt?

« Erforderlichkeitspriifung: Kann der Zweck mit weniger oder weniger
eingreifenden Mitteln erreicht werden (Datenminimierung)?

+ Interessen- und Risikoabwdgung: Welchen Einfluss hat die Verar-
beitung auf Grundrechte und legitime Erwartungen der Betroffenen,
insbesondere bei sensiblen Daten oder automatisierten Verfahren?

+ Dokumentation und Compliance: Nachweis und Aktualisierung der
Bewertung im Rahmen eines Datenschutz-Managementsystems.

Bedeutung fur die Praxis des Datenschutzmanagements
Das Arbeitsmittel ergdnzt bestehende Leitfaden zur Rechtsgrundlage
,berechtigtes Interesse” und fordert die Transparenz und Nachvoll-
ziehbarkeit dieser hdufig genutzten, aber komplexen Rechtsgrundlage.
Durch die detaillierte Operationalisierung der einzelnen Priifkriterien
konnen Datenschutzbeauftragte und Verantwortliche die Rechen-
schaftspflicht gemadR Art. 5 Abs. 2 DS-GVO effizienter erfiillen und
interne Prifprozesse im Sinne einer datenschutzkonformen Entschei-
dungsfindung starken.

Der Fragenkatalog steht als PDF-Download & direkt @iber die Publikati-
onsseite des HmbBfDI zur Verfiigung.
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https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/260108_Fragenkatalog_LIA.pdf
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Gutachten: Datenschutz-
Defizite bei PayPal

n einem aktuellen Gutachten des Netzwerks Datenschutzexpertise & wird

die DS-GVO-Praxis von PayPal kritisiert. Demnach erhebt und verarbeitet
der Zahlungsdienstleister weit Uber die reine Zahlungsabwicklung hinaus-
gehende Daten — darunter Transaktions-, Identifikations-, Gerdte- und ab-
geleitete Profildaten — auch fir Werbe- und Marketingzwecke. Sensible
Daten werden teilweise ohne hinreichende SchutzmalRnahmen verarbeitet.
Zentrale Schwachstellen betreffen die Bereiche Transparenz und Ein-
willigung. Nutzer werden unzureichend tiber Zwecke, Rechtsgrund-
lagen, Datenempfdanger und gemeinsame Verantwortlichkeiten in-
formiert, und Einwilligungen entsprechen oft nicht den Vorgaben der
DS-GVO. Weiterhin kritisiert das Gutachten Datenweitergaben an rund
600 Dritte weltweit, iberlange Speicherdauern und unzureichenden
Schutz besonderer Datenkategorien.
Aus Datenschutz- und Compliance-Perspektive scheint es in punkto
Transparenz, Zweckbindung, Einwilligungsmanagement und Dritt-
parteienkontrolle eine ganze Menge an Handlungsbedarf zu geben.
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Kollege ChatGPT

Anforderungen an den Einsatz generativer kUnstlicher
Intelligenz an den betrieblichen Datenschutz

06.03.2026 | Online | 10:00 Uhr - 17:00 Uhr
Referenten: Prof. Dr. Rolf Schwartmann, Tobias O. Keber
oder Dr. Peter Nagele

Schwerpunktthemen:

v/ Grundzuge der Kl-Verordnung

v/ Rechtliche Einordnung von generativer Ki

v Uberblick und Abgrenzung der Rechtsgebiete
v/ Wie funktioniert generative Kl technisch

v/ ,Use-Cases” im betrieblichen Einsatz

v/ Position der Datenschutzaufsicht

Jetzt anmelden: www.datakontext.com
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https://www.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2025_12_paypal.pdf
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BSI-Analyse: Sicherheitslage
bel Passwortmanagern

D as Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat
im Rahmen einer IT-Sicherheitsanalyse auf dem digitalen Verbrau-
chermarkt die Sicherheitsaspekte gangiger Passwortmanager (£ unter-
sucht. Der Bericht basiert auf einer Bewertung von zehn verbreiteten
Produkten verschiedener Typen (inkl. browserbasierter Losungen, Apps
und Open-Source-Varianten). Ziel ist es, die Chancen und Risiken dieser
zentralen Tools zur Passwortverwaltung praxisnah aufzuzeigen.

Wesentliche Befunde
« Sicherheitsunterschiede zwischen Anbietern: Die Bewertung zeigt
deutliche Unterschiede im konzeptionellen Sicherheitsniveau:
+ Bei mehreren getesteten Passwortmanagern ermdoglichen die Kon-
struktion oder Implementierung theoretischen Herstellerzugriff auf
gespeicherte Daten, was die Angriffs- und Vertrauensflache erhoht.
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« Nur wenige Produkte bieten eine vollstandige Verschlisselung inkl.
sicherer Neuverschliisselung nach Anderung des Masterpassworts,
was bei einer Kompromittierung zentral ist.

« Kryptographie- und Konzeptqualitdt: Die Untersuchung bewertet
kryptographische Mechanismen, Phishing-Schutz, Backup-Strategien
und Konzepte zur Minimierung von Hersteller- oder Cloud-Zugrif-
fen — letztlich ein Malstab fur die Resilienz gegeniber realen An-
griffsszenarien.

Nutzen vs. Risiken

Trotz festgestellter Schwdchen betont das BSI, dass der Nutzen von
Passwortmanagern die Risiken Gberwiegt: Das Verwalten individueller,
starker Passworter reduziert deutlich das Phishing- und Kompromittie-
rungsrisiko im Vergleich zu wiederverwendeten oder schwachen Pass-
waortern.

Empfehlungen fir Verantwortliche

* Bei der Auswahl und dem Einsatz sollten Datenschutz- und Sicher-
heitsverantwortliche auf Folgendes achten:

« Complete-Verschlusselung aller gespeicherten Daten, inklusive Me-
tadaten,

« transparente kryptographische Konzepte und Audit-Nachweise,

« Minimierung von Herstellerzugriffen und klare Kontrollmechanismen,

+ regelmaldige Software-Updates und robuste Backup-Verfahren.

+ Bei cloudbasierter Synchronisation ist es zudem wichtig, den Stand-
ort und den Rechtsrahmen der Speicherdaten zu kennen und daten-
schutzrechtlich zu bewerten.

Fazit: Fur Datenschutz- und Sicherheitsstrategien bleibt die Nut-

zung von Passwortmanagern ein zentraler Baustein zur Starkung

von Accountschutz und Passworthygiene. Dabei sind die Auswahl

geeigneter Produkte und eine sachkundige Risikoabschdatzung jedoch

entscheidend.
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2025/251209_Verbesserungsbedarf_Passwortmanager.html
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Sicherheit von E-Mail-
Programmen

D as Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
jingst im Rahmen seines Digitalen Verbraucherschutz-Berichts
(DVS) eine Untersuchung zur Sicherheit gangiger E-Mail-Programme &
veroffentlicht. In dem Report wird beleuchtet, inwiefern etablierte
Clients und Softwarelosungen zentrale Sicherheits- und Datenschutzan-
forderungen erfillen, insbesondere im Hinblick auf Verschliisselung,
Authentifizierung und Schadsoftware-Abwehr.

Kernpunkte der Analyse

« Transport- und Inhaltssicherheit:
In dem Bericht wird untersucht, ob E-Mail-Programme eine TLS-ba-
sierte Transportverschliisselung unterstitzen und ob sie Mechanis-
men fir eine End-to-End-Verschlisselung (z. B. S/MIME oder Open-
PGP) anbieten, um Nachrichteninhalte vor unberechtigtem Mitlesen
zu schitzen.
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+ Spam-, Phishing- und Tracking-Schutz:
Ein Schwerpunkt liegt auf der Frage, wie Clients Verdachtiges filtern,
manipulierte Absender-Identitdaten erkennen oder Tracking-Mechanis-
men blockieren. Das BSI bewertet, ob solche Funktionen grundsadtz-
lich vorhanden sind oder eher rudimentar umgesetzt wurden.

* Lokale Speicherung von Daten:
Ein weiterer Aspekt ist die Art, wie Programme E-Mails und Zugangs-
daten lokal persistieren — verschlisselt oder im Klartext — und wel-
ches Risiko dies fur den Schutz personenbezogener Inhalte birgt, etwa
bei Gerdteverlust.

Ergebnisse und Einordnung

Die vorlaufige Bewertung des BSI zeigt, dass viele E-Mail-Programme
zwar grundlegende Transportverschlisselung unterstitzen, jedoch
die Implementierung umfassender Verschlisselungs- und Authen-
tifizierungsstandards — insbesondere fir die Ende-zu-Ende-Sicher-
heit — stark variiert und in vielen Fallen nicht vollstandig umgesetzt
ist. Ebenso unterscheiden sich die Mechanismen zur Erkennung und
Abwehr von Spam, Phishing oder Tracking erheblich zwischen den
Clients.

Bedeutung fur Datenschutz und Sicherheitsverantwortliche
Die Ergebnisse verdeutlichen, dass die Wahl und die konfigurative
Absicherung von E-Mail-Programmen einen malfigeblichen Ein-
fluss auf die Informationssicherheit und den Datenschutz haben

— sowohl in Behdrden als auch in Unternehmen. Neben der reinen
Transportverschlisselung empfiehlt das BSI, auf weitreichendere
Schutzmalknahmen zu achten und bei Bedarf zusatzliche Sicher-
heitsschichten (z. B. starke Authentifizierung oder E-Mail-Ver-
schlisselungslésungen) einzusetzen, um Datenverlust und Miss-
brauch zu verhindern.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/E-Mail-Programme.pdf

Foto: Design Stock, Adobe Stock

vzbv-Gutachten: Kritik an
geplanter Kl-Rechtsgrundiage
in der DS-GVO

Der Verbraucherzentrale Bundesverband (vzbv) hat
im Dezember 2025 ein Gutachten & von Peter Hen-
se und David Wagner zur geplanten Einfuhrung ei-
ner spezifischen Kl-Rechtsgrundlage in der DS-GVO
veroffentlicht. Anlass ist der sogenannte ,Digital Om-
nibus“-Entwurf der EU-Kommission, der neue Erlaub-
nistatbestande fur die Verarbeitung personenbezo-
gener Daten zu KI-Trainingszwecken schaffen soll.
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D ie Gutachter bewerten den Kommissionsvorschlag kritisch. Insbe-
sondere die vorgesehene Erweiterung von Art. 6 Abs. 1lit. f DS-GVO
tber einen neuen Art. 88c DS-GVO-E berge die Gefahr einer weitrei-
chenden Privilegierung nahezu jeder automatisierten Datenverarbei-
tung. Der traditionell technikneutrale Ansatz der DS-GVO werde dadurch
aufgegeben, ohne den Anwendungsbereich der Ausnahme hinreichend
einzugrenzen.

Zudem beanstanden die Autoren, dass zentrale Schutzmechanismen

fur Betroffene — etwa Transparenzpflichten, Opt-out-Moglichkeiten

und klare Fristen — nicht verbindlich normiert, sondern Gberwiegend in
Erwdgungsgrinde ausgelagert seien. Dies schwdche sowohl die Rechts-
klarheit als auch die Durchsetzbarkeit von Betroffenenrechten.
Besonders kritisch sehen die Gutachter die geplante Ausnahme vom
Verarbeitungsverbot besonderer Kategorien personenbezogener Da-
ten nach Art. 9 Abs. 2 lit. k DS-GVO-E. Diese stehe im Widerspruch zur
Schutzsystematik der DS-GVO und zur bisherigen Rechtsprechung des
Europdischen Gerichtshofs (EuGH), da sie sensible Daten fir KI-Zwe-
cke erleichtert freigibt, ohne strenge materielle Voraussetzungen
festzulegen.

Als Alternative schlagen Hense und Wagner eine eigenstdndige, eng be-
grenzte Rechtsgrundlage (z. B. Art. 6a DS-GVO) vor. Diese soll u. a. eine
Subsidiaritat gegeniber anonymisierten Daten, umfassende Risiko- und
Transparenzpflichten, ein effektives Widerspruchsrecht sowie techni-
sche Schutzmalinahmen gegen Re-ldentifizierung vorsehen.

Fazit: Das Gutachten warnt vor einer Aufweichung des europdischen
Datenschutzniveaus und fordert eine klar begrenzte, materiell abgesi-
cherte Rechtsgrundlage fur KI-Datenverarbeitung.
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https://www.vzbv.de/sites/default/files/2025-12/Gutachten_Hense_Wagner_KI-Rechtsgrundlage.pdf
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BaFin: Orientierungshilfe zu
IKT-Risiken beim Einsatz von Ki

Die Bundesanstalt fur Finanzdienstleistungsauf-
sicht (BaFin) hat im Dezember 2025 eine Orientie-
rungshilfe zu IKT-Risiken beim Einsatz kunstlicher
Intelligenz @ veroffentlicht. Sie richtet sich an be-
aufsichtigte Finanz- und Versicherungsunterneh-
men und ordnet KI-Systeme in den bestehenden
aufsichtsrechtlichen Rahmen des Digital Operatio-
nal Resilience Act (DORA) ein. Ziel ist es, Institute bei
der praktischen Umsetzung des IKT-Risikomanage-
ments zu unterstutzen. Neue rechtliche Pflichten
werden ausdrucklich nicht begrundet.
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Z entral ist der lebenszyklusorientierte Ansatz: KI-Systeme sind

als Bestandteil der IKT-Landschaft tiber alle Phasen hinweg — von
Datenbeschaffung und Modellentwicklung (iber Betrieb und Uberwa-
chung bis zur Stilllequng — in die bestehenden Risikomanagementpro-
zesse einzubeziehen. Dabei gelten die bekannten DORA-Elemente wie
Risikoidentifikation, -bewertung, -steuerung, Vorfallmanagement und
Wiederherstellung auch fur KI-gestitzte Anwendungen.

Besondere Aufmerksamkeit widmet die BaFin der Governance und
Organisation. Institute sollen klare Verantwortlichkeiten definieren,
den KlI-Einsatz strategisch verankern und relevante Funktionen wie das
Risikomanagement, die Compliance und die Interne Revision einbinden.
Schulungs- und Dokumentationspflichten werden als wesentliche Vor-
aussetzungen fur eine wirksame Kontrolle hervorgehoben.

Ein weiterer Schwerpunkt liegt auf Drittparteien- und Cloud-Risiken,
da KI-Systeme hdufig auf externe Dienstleister angewiesen sind. Ver-
tragsgestaltung, Audit- und Zugriffsrechte sowie Exit-Strategien sind
integraler Bestandteil des IKT-Risikomanagements. Technisch adressiert
die Orientierungshilfe Anforderungen an Sicherheit und Resilienz, etwa
durch robuste Entwicklungs- und Testverfahren, Schutz vor Manipulati-
onen und die Berucksichtigung spezifischer KI-Angriffsszenarien.

Fazit: Die BaFin starkt mit der Orientierungshilfe den risikobasierten
DORA-Ansatz fur KI-Systeme. Fiir die Praxis bedeutet dies vor allem, KI
nicht isoliert zu betrachten, sondern sie konsequent in bestehende Go-
vernance-, Sicherheits- und IKT-Risikostrukturen zu integrieren.
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Datenschutz bei
Praxisubergaben - Leitlinien
fur Heilberufler

er Praxistipp Nr. 12, Praxisiibergabe”® der Reihe , Mit Sicherheit gut behan-

delt”richtet sich an Verantwortliche in Arzt- und Psychotherapiepraxen
und behandelt die datenschutzrechtlichen Anforderungen im Zusamnmenhang
mit der Beendigung einer beruflichen Tatigkeit und der Ubertragung einer Pra-
xis. Ziel ist es, die sensible Verarbeitung und Aufbewahrung personenbezogener
Gesundheitsdaten auch im Ubergabeprozess rechtskonform zu gestalten.

Grundsatz: Sicherer Umgang mit Patientenakten

Bei der VeraufSerung oder Ubergabe einer Praxis stehen in der Regel Be-
handlungsakten und andere patientenbezogene Unterlagen im Zentrum.
Diese sind dufRerst schiitzenswert, da sie sowohl besondere personenbezo-
gene Daten im Sinne der DS-GVO enthalten als auch berufsrechtlich beson-
ders sensibel sind. Der bisherige Inhaber muss sicherstellen, dass die Daten-
schutz- und Schweigepflichten beim Dateniibergang gewahrt bleiben.
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Optionen fur die Aktentibergabe

Die Handreichung unterscheidet im Wesentlichen zwei datenschutz-

rechtlich relevante Modelle zur Praxistibergabe:

+ Einwilligung der Betroffenen:
Wenn Patientinnen und Patienten rechtzeitig informiert werden, kon-
nen sie ihre informierte Einwilligung zur Ubertragung ihrer Behand-
lungsunterlagen an den Erwerber erteilen. Dabei ist eine transparente
Erlduterung der Grinde und Auswirkungen sowie eine dokumentierte
Einwilligung empfehlenswert.

+ Verwahrungsvertrag (,Zwei-Schrank-Modell”):
Liegt keine wirksame Einwilligung vor, kann die Ubernahme und
Aufbewahrung der Akten durch den Erwerber nur tGber einen Verwah-
rungsvertrag erfolgen. Das sogenannte ,Zwei-Schrank-Modell” stellt
sicher, dass der Erwerber erst mit individueller Zustimmung auf ein-
zelne Akten zugreifen darf. Bis dahin verbleibt die Verantwortung far
die Rechtmaligkeit der Speicherung, die Betroffenenrechte und die
Loschfristen beim bisherigen Inhaber.

Informationspflichten nach DS-GVO

Unabhangig vom gewdhlten Modell ist eine rechtzeitige, transparente
Information der Betroffenen iber die geplante Datenverarbeitung un-
abdingbar. Dies umfasst insbesondere die Informationspflichten ge-
mal Art. 13 ff. DS-GVO, damit Patientinnen und Patienten tiber Zwecke,
Rechtsgrundlagen und etwaige Ubertragungen ihrer Daten aufgeklart
werden.

Zurecht wird zudem auf einschldgige berufs- und datenschutzrechtliche
Grundlagen hingewiesen, wie etwa den Schutz vertraulicher Informatio-
nen nach § 203 Strafgesetzbuch (StGB), berufsrechtliche Schweigepflich-
ten sowie zivilrechtliche Aspekte von Verwahrungsvertragen nach § 688
Birgerliches Gesetzbuch (BGB).
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https://www.datenschutz.rlp.de/fileadmin/datenschutz/Dokumente/Publikationen/Praxistipp_12_Praxisuebergabe.pdf
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Angemessenheits-Beschluss
fur das Vereinigte Konigreich
verlangert

D ie Europdische Kommission hat am 19. Dezember 2025 die bereits
im Jahr 2021 erlassenen zwei Angemessenheitsentscheidungen (£
fur den freien und sicheren Personendatenfluss zwischen dem Europadi-

schen Wirtschaftsraum (EWR)und dem Vereinigten Konigreich erneuert.

Diese Entscheidungen bestdtigen, dass das britische Datenschutzrecht
weiterhin ein im Wesentlichen gleichwertiges Datenschutzniveau im
Vergleich zum EU-Standard gewadhrleistet.

Rechtsrahmen und Hintergrund

Nach dem Brexit hat die EU-Kommission auf Basis von Art. 45 DS-GVO
entschieden, dass personenbezogene Daten zwischen dem EWR und
dem Vereinigten Konigreich auch ohne zusatzliche Schutzmechanismen
(z. B. EU-Standardvertragsklauseln) rechtskonform tbermittelt werden
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konnen. Dazu zdahlen sowohl Datenibermittlungen im Rahmen der
EU-Datenschutz-Grundverordnung (DS-GVO) als auch im Kontext der
EU-Richtlinie 2016/680 zum Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten durch die zustandigen Behorden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung (Law Enforcement Directive, LED).
Die urspriinglichen Entscheidungen aus 2021 hatten Ende Dezember
2025 ihre Gultigkeit verloren. Um eine lickenlose rechtliche Grundlage
sicherzustellen, hatte die Kommission bereits im Juni 2025 eine techni-
sche Zwischenverlangerung um sechs Monate erlassen, die ausreichend
Zeit fir eine erneute Bewertung bot.

Inhalt der Erneuerung

Die neuen Angemessenheitsentscheidungen:

« treten rickwirkend ab dem 27. Dezember 2025 in Kraft und gelten bis
zum 27. Dezember 2031.

« umfassen sowohl die DS-GVO- als auch die LED-Angemessenheits-
entscheidung.

- sehen eine gemeinsame Uberpriifung durch die Kommission und den
European Data Protection Board (EDPB) nach vier Jahren vor, um fort-
laufende Gleichwertigkeit des Datenschutzniveaus zu garantieren.

Datenschutz- und Compliance-Relevanz

Fir Unternehmen und Behorden bedeutet diese Entscheidung:

« Rechtssicherheit fir grenziberschreitende Datenibermittlungen zwi-
schen der EU und dem Vereinigten Konigreich ohne zusatzliche Trans-
fermechanismen.

« Reduzierung administrativer und vertraglicher Hirden bei Datenflis-
sen, da keine alternativen Absicherungen (z. B. Standardvertragsklau-
seln) zwingend erforderlich sind.

« Kontinuitat fir Geschafts- und Kooperationsbeziehungen, die auf der
Verarbeitung personenbezogener Daten Gber Grenzen hinweg basieren.
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https://ec.europa.eu/commission/presscorner/detail/en/ip_25_3059

Leitlinie fur Kl in der Bundesverwaltung

Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI) hat Ende 2025 eine praxis-
orientierte Handreichung & veroffentlicht, die 6ffentlichen Stellen systematische datenschutzrechtliche Ori-
entierung beim Einsatz klnstlicher Intelligenz (KI), insbesondere groBer Sprachmodelle (Large Language
Models, LLMs), geben soll. Im Fokus stehen die Planung, Entwicklung, EinfUhrung und der Betrieb solcher
Systeme im offentlichen Sektor unter Berlcksichtigung der DS-GVO und der EU-KI-Verordnung (KI-VO).

Kontext und Herausforderungen

Die Handreichung beginnt mit einer Einordnung der KI-Regulierung: Die KI-
VO und die DS-GVO bilden einen koharenten Rechtsrahmen, in dem daten-
schutzrechtliche Anforderungen bei KI-Systemen in Erganzung zu produkt-
sicherheits- und verwaltungsrechtlichen Vorgaben zu beachten sind.

LLMs konnen personenbezogene Daten in mehreren Lebenszyklusphasen
verarbeiten — sowohl im Training als auch im produktiven Einsatz. Durch
das abstrakte Einbetten von Trainingsdaten in Modellparameter besteht das
Risiko der Memorisierung und reproduktiven Ausgabe personenbezogener
Informationen. Zudem stellen der Black-Box-Charakter von Kl, potenzielle
Bias-Effekte und die Moglichkeit der Inferenz personenbezogener Merkmale
in Ausgaben zusatzliche datenschutzrechtliche Herausforderungen dar.

Empfehlungen fir die Praxis

AbschlieBend bietet die Handreichung eine lebenszyklusbezogene Uber-
sicht moglicher MaRnahmen — von der Planung tber Training bis zum
produktiven Einsatz sowie Hinweise zur Rechenschaftspflicht, Monito-
ring und vertraglichen Absicherung bei Drittanbieterlosungen.

Diese Handreichung kann als operative Grundlage fir Datenschutz-
beauftragte und Verantwortliche in Behdrden dienen, um Kl-Projekte
rechtskonform zu planen und umzusetzen — unter Bericksichtigung so-
wohl technischer Eigenheiten grofRer KI-Modelle als auch der einschla-
gigen Datenschutzvorgaben.

Foto: IDOL’foto, Adobe Stock
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https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Dokumente-allg/2025/Handreichung-KI.pdf

Foto: Murada, Adobe Stock

Datenschutz in der
medizinischen Forschung

Die Deutsche Gesellschaft fiir Innere Medizin (DGIM) und der Hessische
Beauftragte fiir Datenschutz und Informationsfreiheit (HBDI) haben im
Dezember 2025 einen gemeinsam erarbeiteten Leitfaden zur datenschutz-

konformen Nutzung von Gesundheitsdaten in der medizinischen Forschung &
vorgelegt. Ziel ist es, Forschenden eine praxisnahe und rechtssichere Anleitung

zu bieten, damit Studien mit sensiblen Patientendaten im Einklang mit der
DS-GVO und nationalen Anforderungen realisiert werden konnen.

Anlass und Intention

Gesundheitsdaten zdhlen zu den sensiblen personenbezogenen Da-
ten und unterliegen daher erhéhten Schutzanforderungen. Viele For-
schungsprojekte sehen sich jedoch mit Unsicherheiten konfrontiert

— insbesondere bei Fragen zur Datenweitergabe, Einwilligungen, Pseu-
donymisierung oder Multicenter-Zusammenarbeit. Der neue Leitfaden
richtet sich ausdriicklich an Klinik- und Forschungsverbiinde, die Ge-
sundheitsdaten erheben, verarbeiten oder austauschen mochten.
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Inhaltliche Schwerpunkte des Leitfadens

Einwilligung und Rechtsgrundlage: Der Leitfaden erldutert, wann
und in welcher Form eine informierte Einwilligung erforderlich ist,
und wie die Dokumentation und Nachvollziehbarkeit zu gestalten
sind.

Datenweitergabe und Zusammenarbeit: Fir multizentrische Studien
wird beschrieben, wie Vertrage, Datenschutzkonzepte und technische
Malinahmen (z. B. Pseudonymisierung, foderierte Modelle) ausgestal-
tet sein sollten, um einen regelkonformen und datenschutzgerechten
Datenaustausch zu ermaoglichen.

Verantwortlichkeiten und Dokumentation: Der Leitfaden weist auf
die Notwendigkeit einer klaren Rollenverteilung und Verantwortlich-
keiten hin — sowohl fiir die Datenverarbeitung als auch fir die Doku-
mentationspflichten und Governance.

Praxisorientierte Beispiele: Anhand realer Fdlle aus der Inneren Me-
dizin veranschaulicht der Leitfaden, wie theoretische Anforderungen
praktisch umgesetzt werden kdnnen — von der Studienplanung bis zur
Datenverarbeitung und -weitergabe.

Bedeutung fur Datenschutz- und Forschungspraxis

FUr Datenschutzbeauftragte, IT-Sicherheitsbeauftragte und Verant-
wortliche in Forschungseinrichtungen stellt der Leitfaden eine konkrete
Hilfestellung dar. Er erleichtert die Einschdtzung, wie sensible Gesund-
heitsdaten im Rahmen von Studien datenschutzkonform genutzt wer-
den konnen, ohne die wissenschaftliche Qualitdat und Machbarkeit zu
gefahrden. Damit stdrkt das Dokument sowohl Datenschutz- als auch
Ethik-Compliance und kénnte zugleich Hemmnisse fir die Forschung
abbauen.

Angesichts nationaler und europdischer Entwicklungen — z. B. mit Blick
auf Datennutzungsgesetze und Gesundheitsdateninfrastrukturen — bie-
tet der DGIM/HBDI-Leitfaden einen fundierten Orientierungsrahmen fir
zukunftige Projekte.
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https://www.dgim.de/fileadmin/bildarchiv/PDF/Publikationen/20251205_DGIM_HBDI_Leifaden_Datenschutz_1.01.pdf
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DATA AGENDA
PODCAST

Der Experten-Talk mit
Prof. Dr. Schwartmann

,Leben mit Kl ist ..
eine grolB3e Chance”

Roland Koch

NEWSBOX DATENSCHUTZ

Data Agenda Podcast Folge 82:

Leben mit Kl ist ... eine grof3e Chance

Roland Koch Professor an der Frankfurt School of Finance and Manage-
ment und kennt sich aus in Fragen der Requlierung und der Digitalisie-
rung. Er war von 1999 bis 2010 Hessischer Ministerprdsident. Im DataA-
genda Podcast zum Jahresabschluss 2025 spricht er Gber seine Haltung
zu Kl, den betrieblichen Datenschutz, den Jugendschutz in Socialen
Netzwerken und Gber das Verhaltnis von Freiheit und Sicherheit bei der
Datenverarbeitung.

Zum Podcast bitte @ Klicken.

Weitere Folgen unter DataAgenda.de/podcast (4"
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https://dataagenda.podigee.io/90-roland-koch
https://dataagenda.podigee.io/90-roland-koch
https://dataagenda.de/podcast
https://dataagenda.de/podcast/
https://dataagenda.de/podcast/
https://dataagenda.podigee.io/90-roland-koch

Impressum

DATAKONTEXT GmbH
Augustinusstralde 11 A
50226 Frechen

Telefon: +49 2234 98949-30
Fax: +49 2234 98949-32

kundenservice@datakontext.com
www.datakontext.com

Geschaftsfihrung:
Dr. Karl Ulrich
Amtsgericht Koln, HRB 82299

el
\}éE SONENB

[ \qh' ist damit gen
I ~

?&OGENED TEN
Neint?

Newsletter

Maochten Sie bei Erscheinen der aktuellen Datenschutz Newsbox
informiert werden und so keine Ausgabe mehr verpassen?
Dann tragen Sie sich unverbindlich und kostenlos ein unter:
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E-LEARNING

Datenschutz Awareness mit
Mminimalem Aufwand

Unsere E-Learning-Kurse:

v/ Echter Mensch als Trainer

v Study Buddy an lhrer Seite

v/ Interaktive Micro-Lerneinheiten

v Vollanimierte Inhalte

v/ Direktes Feedback nach jedem Quiz

Jetzt kostenfrei testen: elearning-mit-zertifikat.de

UN ] &= DATAKONTEXT
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http://www.datakontext.com/newsletter
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	Titelseite / Inhalt
	Editorial
	Leitfaden zur Interessenabwägung nach DS-GVO
	Gutachten: Datenschutz-Defizite bei PayPal
	BSI‑Analyse: Sicherheitslage bei Passwortmanagern
	Sicherheit von E-Mail-Programmen
	vzbv-Gutachten: Kritik an geplanter KI-Rechtsgrundlage in der DS-GVO
	BaFin: Orientierungshilfe zu IKT-Risiken beim Einsatz von KI
	Datenschutz bei Praxisübergaben – Leitlinien für Heilberufler
	Angemessenheits-Beschluss für das Vereinigte Königreich verlängert
	Leitlinie für KI in der Bundesverwaltung
	Datenschutz in der medizinischen Forschung
	Impressum

	Schaltfläche 1: 
	Schaltfläche 7: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 

	Schaltfläche 8: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 

	zurück 3: 
	Seite 2: 
	Seite 3: 
	Seite 4: 
	Seite 5: 
	Seite 6: 
	Seite 7: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 



